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Modeling and Analysis of a Telesurgery
Environment Using Stochastic Petri Nets

Vamberto Rocha Jr, Jean Araujo, Bruno Nogueira, and Ermeson Andrade

Abstract—Over the past few years, surgeries performed by
robots have increased considerably. For telesurgery (or remote
surgery) to be performed satisfactorily, synchrony between the
robot and the communication links is essential. However, no
studies analytically evaluate these remote surgery environments
or calculate the probability of delivering messages when such
surgeries are performed between two hospitals. The main ob-
jective of this work is to model a telesurgery environment,
allowing metrics such as availability and reliability to be obtained,
as well as the probability of a message being delivered in a
given period. The results showed that the best scenario is to
use redundant links for robot communication, such as 4G and
WiFi, and that redundant links guarantee a greater probability
of message delivery during telesurgery. Additionally, the results
can help the maintenance team (or medical team) to better plan
the infrastructure used in telesurgery, and consequently, avoid
failures that could endanger the lives of patients.

Index Terms—Availability, Modeling, Reliability, Telesurgery

I. INTRODUCAO

telecirurgia moderna permite realizar cirurgias por robds
A a uma distancia relativamente curta entre o paciente e
o cirurgido. No entanto, avancos nas tecnologias de comuni-
cacdo tém potencial para estender essa distdncia, permitindo
cirurgias realizadas a uma maior distincia entre o robd e o
paciente [1]. Para isso, € essencial garantir um link de internet
altamente confidvel e com baixa laténcia, uma vez que quedas
de conexd@o ou atrasos podem comprometer a seguranga do
paciente durante o procedimento.

Além da conectividade, a disponibilidade e confiabilidade
dos equipamentos utilizados na telecirurgia sdo pontos criticos
a serem considerados. Falhas de comunicacio entre os compo-
nentes do robd cirdrgico podem resultar em indisponibilidade
do equipamento ou até mesmo em movimentos incorretos dos
bracos do carrinho do paciente, colocando a vida do paciente
em risco. Portanto, é fundamental analisar a disponibilidade
dessas infraestruturas, permitindo que a equipe de manutencao
realize manutencgdes preventivas ou implemente estratégias de
redundancia para evitar interrup¢des no funcionamento.

Diversas pesquisas t€m sido conduzidas para avaliar a
qualidade do link e a laténcia na telecirurgia. Em [2], sdo
apresentadas as caracteristicas do ambiente de telecirurgia,
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seus fatores limitantes e os requisitos de qualidade de servico
(QoS) do link. Ja o estudo em [3] investiga o efeito do atraso
temporal em telecirurgias. O artigo [4] discute a importancia
de um link confidvel e propde um método para prever o con-
teido de mensagens perdidas, visando melhorar o desempenho
da comunicacdo. Em [5], os autores analisam a utilizagdo das
tecnologias 4G e 5G na telecirurgia, propondo uma arquitetura
de telecirurgia robética com feedback héptico. Entretanto, até
o momento, nao foram encontrados modelos analiticos na
literatura para andlise de disponibilidade e confiabilidade de
ambientes de telecirurgia.

Este artigo tem como objetivo principal modelar um am-
biente de telecirurgia utilizando Redes de Petri Estocdsticas
para calcular a disponibilidade, o tempo de inatividade e a
confiabilidade. Os cendrios avaliados consideraram tanto links
de comunicacdo WiFi quanto 4G, além de contemplar cirur-
gias realizadas no mesmo hospital ou em hospitais distintos.
Adicionalmente, é calculada a probabilidade de entrega de
mensagens do console cirirgico ao carrinho do paciente em
determinado periodo de tempo. Os resultados apresentados
neste trabalho podem auxiliar a equipe de manutencdo ou
a equipe médica no planejamento adequado da infraestrutura
para telecirurgias, evitando falhas que possam colocar em risco
a vida dos pacientes.

O restante do artigo estd organizado da seguinte forma. A
Secdo II apresenta conceitos bdsicos sobre telecirurgia e redes
de Petri. A Secdo III discute os trabalhos relacionados. A
Secdo IV apresenta a metodologia e a infraestrutura adotada.
A Secdo V detalha os modelos propostos para um ambiente de
telecirurgia. A Se¢@o VI traz os resultados obtidos. Por fim,
a Secdo VII apresenta as conclusdes e possiveis direcdes para
trabalhos futuros.

II. FUNDAMENTACAO

A seguir sdo apresentados conceitos basicos para um melhor
entendimento deste trabalho.

A. Telecirurgia

z

De acordo com [1], a cirurgia robdtica é considerada
minimamente invasiva. Nela o robd ndo funciona de forma
autdnoma, ou seja, ele ndo realiza a cirurgia sozinho, pois to-
dos os movimentos sido controlados pelo cirurgido. A primeira
cirurgia robética foi realizada na Alemanha em 1998 uti-
lizando o rob6 da Vinci, que naquela época era o principal robd
cirirgico do mercado, e foi realizado um bypass coronério [1].
De acordo com [6], em 2000, o rob6 da Vinci foi aprovado
pelo FDA (Food and Drug Administration), uma agéncia
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federal americana que possui, entre outras responsabilidades,
a autorizacdo para o uso de novos equipamentos médicos,
incluindo sua utilizagdo em cirurgia laparoscopica. Nesse
mesmo ano, em Paris, foi realizada a primeira prostatectomia
radical por meio do robd, e desde entdo, o nimero de cirurgias
realizadas por rob0s tem aumentado exponencialmente em
todo o mundo.

Atualmente, a empresa Intuitive Surgical fabrica e comer-
cializa robos cirtirgicos. De acordo com [7], o modelo mais
recente do robo cirurgifo € o da Vinci XI. Ele é formado pelo
console cirurgido, na qual o cirurgido controla o robo cirdrgico
com ajuda de joysticks; o carrinho de visdo, que € o local de
processamento das imagens tridimensionais; e o carrinho de
paciente, que é composto por uma mesa com quatro bracos
robdticos que comportam os instrumentos cirdrgicos.

Entre as principais vantagens da cirurgia robética é possivel
citar [1]: (i) proporciona ao paciente um menor tempo de
permanéncia no hospital; (ii) proporciona uma perda menor
de sangue se comparada a cirurgia convencional; e (iii) pro-
porciona uma maior precisdo na incisdo. Destaca-se também
a possibilidade de um especialista operar um paciente que se
encontra em um local geograficamente distante. Porém, o uso
desse tipo de cirurgia também possui desvantagens. Entre as
principais desvantagens é possivel citar: (i) os custos altos,
pois o modelo mais recente do sistema da Vinci custa cerca
de 1,5 milhdo de euros com uma adi¢do anual de 150 mil
euros em manutengdo e (ii) a necessidade de uma equipe
especializada para operar o robd.

B. Redes de Petri

Segundo [8], podemos definir redes de Petri como uma
ferramenta grifica e matemdtica que ajuda a representar e
entender o funcionamento de diferentes tipos de sistemas. Ela
permite a modelagem de sistemas que ocorrem simultanea-
mente, de forma independente, sem uma sequéncia definida
e com resultados ndo previsiveis. A Fig. 1 apresenta os
principais elementos de uma rede de Petri. De acordo com
[9], estes elementos sdo formadas por: lugares, que sdo repre-
sentados por circulos e que representam os estados possiveis
de um sistema; fokens, que sdo representados por circulos
pequenos preenchidos ou nimeros que residem em lugares
e sdo utilizados para especificar o estado da rede de Petri;
transi¢des, que sdo representadas por barras e representam as
acOes realizadas pelo sistema; arcos, que sdo representados
por setas e simbolizam o fluxo de fokens pela rede; e arco
inibidor, que inibe o disparo da transi¢do quando o lugar de
entrada possui tokens. Devemos destacar ainda as expressoes
de guarda, as quais sdo utilizadas para habilitar ou ndo o

disparo de uma transicdo.

Token Transigao

Transigdo Lugar
Imediata

Arco
Inibidor

Arco

Fig. 1. Elementos de uma Rede de Petri.
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As redes de Petri estocasticas (SPNs) sdo uma extensdo
das redes de Petri tradicionais, as quais sdo comumente uti-
lizadas para a modelagem de desempenho e dependabilidade
de sistemas [10]. Nas SPNs, foi adicionado tanto o conceito
de tempo, quanto as transi¢des imediatas (que disparam com
tempo zero) ao formalismo das redes de Petri [11]. De acordo
com [12], os modelos em SPN permitem calcular as mais
diversas métricas. Nesse trabalho, especificamente, utilizamos
as redes de Petri estocdsticas para realizar a modelagem
de um ambiente de telecirurgia e calcular as mais diversas
métricas como, por exemplo, disponibilidade, confiabilidade e
probabilidade de entrega de mensagens.

IIT. TRABALHOS RELACIONADOS

Nesta secdo, apresentamos trabalhos que analisam o desem-
penho e a confiabilidade dos ambientes de telecirurgia.

Em [2], foi abordado um estudo sobre um sistema tele-
cirdrgico robdtico, destacando os fatores limitantes desses
sistemas e os requisitos de qualidade de servico (QoS) em
termos de laténcia, jitter e perda de pacotes. O estudo apontou
o alto custo de comunicag¢do, a alta laténcia e a falta de
garantia do link de Internet puiblica como razdes pelas quais a
telecirurgia ndo € amplamente adotada. Os autores ressaltaram
a necessidade de transmitir dados sensoriais entre o console
cirurgido e o carrinho do paciente, a importincia de uma
conexao com baixa laténcia e alta confiabilidade, além das
preocupacdes com seguranga e privacidade dos dados. Eles
também mencionaram que a adoc¢do da tecnologia 5G pode
ajudar a resolver esses problemas.

Em [3], foi realizado um estudo sobre o efeito do atraso
no desempenho das habilidades cirtirgicas durante a tele-
cirurgia robética em modo de telecirugia. A metodolo-
gia deste estudo estd dividida em duas Secdes: Experi-
mentos de campo e experimentos de laboratdrio realizados
com Raven(sistema roboético cirdrgico portdtil de arquitetura
aberta). Os resultados indicaram que a laténcia relacionada
a compressdo/descompressdo do dudio/video € significativa-
mente maior do que a laténcia relacionada a transmissdo dos
comandos de posi¢do entre o console cirurgido e o carrinho
do paciente. O estudo também observou uma degradacdo do
desempenho da telecirurgia a medida que o atraso aumenta.

Em [4], discute-se a importancia critica de ter uma conexao
confidvel e de baixa laténcia em um ambiente de telecirurgia.
O trabalho propde um método para prever o conteido de
mensagens atrasadas ou perdidas utilizando o GPR (Gaussian
Process Regression). Os resultados demonstraram que a estru-
tura proposta supera as abordagens anteriores em termos de
desempenho de generalizacdo de dados hédpticos. Em [5], os
autores projetaram e analisaram uma arquitetura de telecirurgia
robética com feedback hdptico, comparando os indicadores de
desempenho entre as tecnologias 4G e 5G. O estudo concluiu
que o sistema 5G apresenta menor jitter em comparacio ao 4G,
reduzindo em 92%. Além disso, a taxa de transferéncia na rede
5G aumentou em aproximadamente 108% em comparacio
ao 4G. O estudo sugere que a ado¢@o do sistema 5G com
feedback héptico pode reduzir o atraso em 62% em relacio
ao sistema 4G.
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Esses trabalhos enfocam principalmente o desempenho da
comunicagdo de rede nos equipamentos utilizados na telecirur-
gia. Em nosso artigo, realizamos uma andlise de disponibil-
idade e confiabilidade de um ambiente de telecirurgia uti-
lizando redes de Petri, um formalismo amplamente utilizado
para modelagem e andlise de sistemas complexos. Por meio
dessa andlise, podemos obter informag¢des como a disponibil-
idade e o tempo de inatividade do ambiente de telecirurgia.
Além disso, € possivel analisar a probabilidade de entrega de
mensagens quando hospitais diferentes estdo envolvidos em
cirurgias remotas.

IV. METODOLOGIA E INFRAESTRUTURA ADOTADA

A metodologia utilizada para avaliar a disponibilidade de
um ambiente de telecirurgia compreende cinco etapas, sio
elas: entendimento do sistema, definicdo de métricas, con-
strucdo dos modelos e avaliacdo. Essa metodologia é apre-
sentada em uma sequéncia, porém, em alguns casos, se faz
necessdrio retroceder uma ou mais etapas para realizar ajustes
como, por exemplo, a alteracdo de algum modelo. A Fig. 2
apresenta as etapas realizadas na avaliacdo do ambiente de
telecirurgia. Por simplicidade, a figura retrocede para etapa
inicial em caso da avalia¢do dos resultados ndo ser satisfatoria,
mas o retrocesso poderia ser para uma outra etapa.

Inicio —_—
. " do Defl(;\elgao
Sistema

Métricas
TNEO Satisfatério

Avaliar
Resultados

Construcao dos
Modelos

Fim Satisfatério

Avaliacao

Fig. 2. Metodologia utilizada.

A. Infraestrutura de Telecirurgia Adotada

A Fig. 3 apresenta a arquitetura proposta para um ambiente
de telecirurgia, que pode ser realizado em diferentes hospitais.
Nesta arquitetura, estdo inclusos os robds responsaveis por
executar as cirurgias, a nuvem computacional e os links 4G e
WiFi utilizados para comunicag@o entre os equipamentos e a
Internet. Essa arquitetura foi parcialmente baseada em [2]. E
importante ressaltar que a comunicacao entre os hospitais e a
nuvem ¢ realizada por meio de um link direto de Ethernet.

Foi considerado um cendrio em que uma telecirurgia é
realizada em diferentes hospitais, ou seja, o médico estd
operando utilizando o console cirurgidao em um hospital “A”,
enquanto o paciente se encontra no carrinho paciente e com o
carrinho visao no hospital “B”. A nuvem computacional € por
onde passa o trafego entre os hospitais A e B e ainda possui o
prontudrio eletrdnico do paciente para que seja consultado em
caso de necessidade. Um aspecto importante dessa arquitetura
€ que, como no procedimento de telecirurgia ndo pode haver
falha de comunicagdo entre o carrinho do paciente e o console
cirurgido, foi considerada a utiliza¢do de dois links de acesso a
Internet, utilizando tecnologias diferentes, um link 4G e outro
WiFi, tanto no hospital A quanto no hospital B.
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Nuvem Computacional

Hospital A

Hospital B

s
L ok

+ Sem Fio \ :
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~ Console

~ ! o Carrinho Carrinho
~.__cirurgido

Visdo Paciente

Area 4G

Fig. 3. Arquitetura de telecirurgia adotada.

V. MODELOS PROPOSTOS

Nesta secdo, sdo apresentados os modelos SPN para calcular
as métricas adotadas. A Fig. 4 apresenta o modelo SPN
proposto para representar o ambiente de telecirurgia descrito
na Fig. 3. Ele € dividido em 3 partes: Nuvem Computacional,
Hospital A e Hospital B. Na Nuvem Computacional é apre-
sentado o modelo que representa a disponibilidade de uma
nuvem computacional (Fig. 4A). A nuvem estd funcionando
quando um foken estiver no local CL_on. As transi¢cdes F_CL
e R_CL representam, respectivamente, o tempo médio de falha
(MTTF), ou seja, o tempo que o componente possui até uma
falha ocorrer e o tempo médio de reparo (MTTR), ou seja, o
tempo que o componente possui até que ele seja reparado.

No Hospital A, sao apresentados os modelos que represen-
tam o console cirurgido (Fig. 4B), a conex@o e ativagdo da
rede WiFi (Figs. 4E e F) e a conex@o e ativacdo da rede 4G
(Figs. 4G e H). O console cirurgido estara ativado quando um
token estiver no lugar CC_on. A transicdo F_CC representa o
MTTF e o disparo dela muda o estado do componente de ativo
para inativo. A transicdo R_CC, por outro lado, representa o
MTTR e o disparo dela muda o estado do componente de
inativo para ativo.

Os lugares WiFiA_Disp e WiFiA_At representam, respec-
tivamente, se uma conexdo WiFi estd disponivel (Fig. 4E)
e ativa (Fig. 4F). Quando as transi¢des F_WiFiA e D_WifiA
sdo disparadas, a conexdo WiFi ficard indisponivel (Fig. 4E)
e desconectada (Fig. 4F). J4 quando as transi¢cdes R_WiFiA
e C_WiFiA sao disparadas, a conexdo WiFi ficard disponivel
(Fig. 4E) e ativa (Fig. 4F). Note que a ativacdo e desativacio
da WiFi depende das fungdes de guarda definidas na Tabela I.
Os modelos das Figs. 4G e H representam o comportamento
de ativacdo e desativacdo do 4G, que é semelhante ao com-
portamento da WiFi. Porém, a ativacdo do 4G depende da
desativacdo do WiFi, a qual é modelada através da funcdo de
guarda descrita na Tabela I.

No Hospital B, sdo apresentados os modelos que repre-
sentam o carrinho do paciente (Fig. 4C), o carrinho visdo
(Fig. 4D), a conexdo e ativagdo da rede WiFi (Figs. 41 e
J) e a conexdo e ativacdo da rede 4G (Figs. 4L e M). O
comportamento desses modelos é semelhante ao apresentado
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Nuvem Computacional
CL_on
R_CL F CL
CL_off
(A)
Hospital A Hospital B
CC on CP_on CV_on
R_CC F_cc R_CP F_CP RCVL{?%:F_CV
CC_off CP_off CV_off
(B) (©) (D)
WiFiA_Disp
WiFiB_Disp
WiFiA_At WiFiB_At
R_WiFiAl F_WiFiA
- IR_WiFiBl F_WiFiB
o C_WiFiA D_WIFiA C_WiFiB D_WiFiB
W'F('EA)—I"d WIFB_Ind
o 1)
WiFiA_Des ( AN
4GA_Disp (F) ] W'F"?—Des
4GB_Disp (®)]
4GA_At 4GB_At
R4GA Faca R_4GB F_4GB
D_4GA D_4GB
4GA_Ind C_4GA )_ C_4GB .
(5] 4GB_Ind
L)
4GA Des 4GB_Des
(H) (M)

Fig. 4. Modelos de Rede de Petri de um ambiente de Telecirurgia.

TABELA 1
TRANSICOES E FUNCOES DE GUARDA.

Transicao Funcao de Guarda
C_4GA (#WiFiA_Disp=0)AND#4GA_Disp=1)
D_4GA (#WiFi_Disp=1)AND#WiFi_At=1)OR(#4GA_Disp=0)
C_WiFiA (#WiFiA_Disp=1)
D_WiFiA (#WiFiA_Ind=0)

anteriormente para o Hospital A. Além disso, a Tabela I
apresenta as funcdes de guarda usadas para a ativacdo do 4G.

Devido ao nivel de criticidade que possui uma telecirurgia,
€ imprescindivel uma eficiente comunicacdo entre os equipa-
mentos que compdem o robd cirdrgico, o tempo de entrega
das mensagens € uma métrica importante a ser analisada.
Os cirurgides devem ser imediatamente informados sobre
qualquer atraso no tempo de comunicacdo entre o console
cirurgido e o carrinho paciente.

A Fig. 5 apresenta um modelo SPN que representa o
caminho que uma mensagem leva desde o console cirurgiao
até o carrinho do paciente considerando hospitais distintos. O
token no lugar EM representa uma mensagem que precisa ser
entregue do console cirurgido até o carrinho do paciente, no
lugar RM. Um token no lugar CCon informa que o console
cirurgido estd operacional. Caso a transicio CCfalha seja
disparada, o token ird para o lugar CCoff. O arco inibidor
que conecta o lugar CCoff a transicdo ENVcc garante que
a transicdo ENVcc ndo serd disparada caso ndo haja froken
no lugar CCon. Quando a transicdo ENVcc é disparada, o
token & enviado para o lugar CKcc, entdo uma condi¢do
serd analisada. Se a transicdo PGSup for disparada, significa
que o gateway de saida estd operacional e a mensagem sera

enviada para a cloud (CL). Por outro lado, se a transicio
PGSdw for disparada, significa que o envio falhou e, apds
um periodo de timeout(TOcc), a mensagem serd enviada no-
vamente. Quando a transi¢do Tproc € disparada, que representa
o processamento da mensagem na nuvem, um foken € gerado
no lugar CLout, significando que a mensagem estd deixando
a nuvem computacional. Com o disparo da transicio ENVcl,
um token serd gerado em CKcl e, posteriormente, uma nova
checagem da nuvem computacional é realizada. Se ela estiver
operacional (transi¢do PCLup), a mensagem serd enviada para
o gateway de entrada do carrinho do paciente (GEcp). Em
seguida, caso a transicdo PGEcp seja disparada, que representa
que o gateway de entrada estd operacional, a mensagem ¢é
enviada para o carrinho do paciente (CKcp). Se a transi¢do
PGEcpdw for disparada, significa que o gateway de entrada
ndo estd operacional, entdo terd um timeout e, em seguida,
haverd a checagem novamente. Com um token em CKcp, serd
realizado uma ultima verificacdo. Se o carrinho do paciente
estiver operacional (Pcpup), a mensagem serd entao entregue
(RM). Caso contrario, o foken serd retornado para o lugar
TOgecl e tera um timeout para entdo tentar enviar a mensagem
novamente.

Para entendermos melhor qual o impacto que uma tele-
cirurgia realizada com o carrinho do paciente e console do
cirurgido, estando em um mesmo hospital e em hospitais difer-
entes possui sobre o envio de uma mensagem, realizamos uma
analise considerando um modelo de uma telecirurgia realizada
com os equipamentos estando em um mesmo hospital. A Fig. 6
apresenta 0 modelo SPN que representa o envio de mensagens
entre o console cirurgidio e o carrinho do paciente, mas
considerando que os mesmos estio no mesmo hospital. Esse

z

modelo € semelhante ao apresentado anteriormente quando
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CCon CCfalha CCoff

CKcc  PGSup Tproc  ClLout

ENVel  CKel PCLup GEcp  PGEcp

TOgscc FGScc Pl TOgecl

Fig. 5. Modelo SPN de envio mensagens entre o console cirurgido e o carrinho do paciente em hospitais diferentes.

temos dois hospitais distintos. A diferenca € que nesse caso
ndo consideramos o componente da nuvem computacional.

CCon CCfalha CCoff

CKcc  PGWiFiup CKep  PCPup RM

TOcc Fcc PGWiFidw TOcp Fcp  PCPdw

Fig. 6. Modelo SPN de envio de mensagens entre o console cirurgido
e o carrinho do paciente no mesmo hospital.

VI. ESTUDOS DE CASO

Nesta se¢do, s@o apresentados os resultados obtidos a partir
das andlises do ambiente de telecirurgia e do envio de uma
mensagem entre o console cirurgido e o carrinho do paciente.
No entanto, primeiramente, iremos apresentar oS parametros
de entrada utilizados no calculo das métricas. As Tabelas II,
IIT e IV apresentam as métricas adotadas. Salientamos que 0s
resultados foram obtidos através de andlises utilizando o Mer-
cury na versdo 5.0.2 [13]. Além disso, é importante ressaltar
que a confiabilidade € calculada pela probabilidade de falha
de algum componente através de uma avaliacdo transiente
em um determinado momento. Para tanto, os modelos SPN
apresentados na Fig. 4 foram modificados de forma a nio
incluir a considerag@o de reparos.

A. Parametros de entrada

Para avaliar a disponibilidade, o tempo de inatividade e
a confiabilidade do ambiente de telecirurgia, sdo necessarios
alguns pardmetros de entrada. Nesse caso, sao considerados os
tempos de falha e reparo dos componentes. Na Tabela V sdo
apresentados as descri¢des, as transicdes e os valores adotados.
Os valores de MTTF e MTTR da nuvem computacional
foram baseados no trabalho de [14]. Os valores para Carrinho
Paciente, Carrinho Visdo e Console Cirurgido foram definidos
com base no manual dos equipamentos do rob6 da Vinci [15].
J4 os valores de ativacdo e desativacdo do WiFi e 4G foram
baseados em [16]. Na Tabela VI sdo apresentadas as transi¢des

TABELA II
METRICAS E FUNCOES UTILIZADAS PARA CALCULAR A
DISPONIBILIDADE E O TEMPO DE INATIVIDADE EM
HOSPITAIS DIFERENTES.

Métrica Funcao

(P{((#WiFiA_Disp=1) AND#WIFIA_At=1))
OR((#4GA_Disp=1) AND(#4GA_At=1)))
AND(((#WiFiB_Disp=1)AND#WiFiB_ativo=1))
OR((#4GB_Disp=1)AND(#4GB_At=1)))
AND(#CL_on=1)AND(#CC_on=1)AND
(#CP_on=1)AND(#CV_on=1)})
(1-(P{((#WiFiA_Disp=1)AND#WiFiA_At=1))
OR((#4GA_Disp=1) AND#IGA_At=1)))
AND(((#WiFiB_Disp=1)AND#WiFiB_ativo=1))
OR((#4GB_Disp=1)AND(#4GB_At=1)))
AND(#CL_on=1)AND(#CC_on=1)AND
(#CP_on=1)AND(#CV_on=1)}))*8760

Down

TABELA 111
METRICAS E FUNCOES UTILIZADAS PARA CALCULAR A
DISPONIBILIDADE E O TEMPO DE INATIVIDADE EM UM
MESMO HOSPITAL.

Métrica Funcio

(P{(((#wifiA_disponivel=1)AND(#wifiA_ativo=1))
OR((#celA_disponivel=1)AND(#celA_ativo=1)))

Disp AND(#cloud_on=1)AND#SurgeonConsole_on=1)
AND(#PatientCart_on=1)AND(#VisionCart_on=1)})
(1-(P{(((#wifiA_disponivel=1)AND(#wifiA_ativo=1))
Down OR((#celA_disponivel=1)AND(#celA_ativo=1)))
W AND(#cloud_on=1)AND#SurgeonConsole_on=1)
AND(#PatientCart_on=1)AND(#VisionCart_on=1)}))*8760
TABELA 1V
METRICAS E FUNCOES UTILIZADAS PARA CALCULAR A
CONFIABILIDADE.
Métrica Funcio
P{((#SurgeonConsole_off=1)OR(#PatientCart_oft=1)
Conf WiFi OR(#VisionCart_off=1)OR(#cloud_off=1)

OR(#wifiA_indisponivel=1)OR(#wifiB_indisponivel=1))}
P{((#SurgeonConsole_off=1)
OR(#PatientCart_off=1)OR
(#VisionCart_off=1)OR(#cloud_off=1)OR
((#wifiA_indisponivel=1)AND(#celA_indisponivel=1))
OR((#wifiB_indisponivel=1)AND
(#celB_indisponivel=1)))}

Conf WiFi + 4G




ROCHA et al.: MODELING AND ANALYSIS OF A TELESURGERY ENVIRONMENT

e os valores de referéncia para o envio da mensagem entre o
console cirurgido e o carrinho do paciente. Os valores das
transicdes CCfalha, ENVcc, TOcc, TOgscc, TOgecl, Tproc e
ENVcl estio em horas e foram baseados em [17] e [18].
Os valores das transi¢des PGSup, PGEcp, PCLup e Pcpup
sdo probabilidades e foram obtidos a partir dos modelos do
ambiente de telecirurgia.

TABELA V
DESCRICAO, TRANSICOES E VALORES ADOTADOS DO
AMBIENTE DE TELECIRURGIA.

Dispositivo Transicao Valor(h)
WiFi Conectar R_WiFiA / R_WiFiB 1,6666
WiFi Desconectar F_WiFiA / F_WiFiB 10000
4G Conectar R_4GA / R_4GB 12
4G Desconectar F_4GA / F_4GB 83220
WiFi Ativacdo C_WiFiA / C_WiFiB  0,01666
4G Ativacao C_4GA / C_4GB 0,01666
MTTR da Nuvem Computacional R_CL 1
MTTF da Nuvem Computacional F_CL 8766
MTTR do Carrinho Paciente R_CP 6
MTTF do Carrinho Paciente F_CP 17520
MTTR do Carrinho Visdo R_CV 6
MTTF do Carrinho Visido F_CV 17520
MTTR do Console Cirurgido R_CC 6
MTTF do Console Cirurgido F_CC 17520

TABELA VI
COMPONENTES, TRANSICOES E VALORES PARA O ENVIO
DA MENSAGEM ENTRE O CONSOLE CIRURGIAO E O
CARRINHO DO PACIENTE.

Componente Transicao Valor(h)
Console Cirurgido CCftalha 0,99965
Envio Menssagem ENVce 8,25e-6

Timeout TOcc, TOgscc, TOgecl,  2,31388889¢-6
Gateway (link WiFi) PGSup, PGEcp 0,99585
Gateway (link WiFi + 4G) PGSup, PGEcp 0,99998
Tempo Processamento Tproc 4,1666667¢e-7

Envio Cloud ENVcl 8,4e-5

Cloud Disponivel PCLup 0,99988
Carrinho do Paciente Pcpup 0,99965

B. Andlise dos Resultados

A Fig. 7 ilustra a disponibilidade do ambiente de telecirur-
gia, considerando cirurgias realizadas no mesmo hospital e
em hospitais diferentes, utilizando apenas Wi-Fi e Wi-Fi +
4G. Podemos observar que a melhor disponibilidade ocorre
quando a cirurgia € realizada no mesmo hospital, utilizando
os links Wi-Fi e 4G, com uma taxa de disponibilidade de
99,884%. No entanto, a diferenga de disponibilidade entre
cirurgias realizadas em hospitais diferentes ¢ minima. Isso
se deve a implementacdo de links de comunicacdo redun-
dantes. Por outro lado, a cirurgia realizada em hospitais
diferentes, utilizando apenas a rede Wi-Fi para comunicacio,
obteve o pior resultado de disponibilidade, com 99,8523%.
Em contraste, a cirurgia no mesmo hospital alcancou uma
melhor disponibilidade, atingindo 99,8857%. Isso ressalta a
importancia do uso de links de comunicacdo redundantes.
Além disso, quando ndo é possivel ter links redundantes, é
preferivel que a telecirurgia seja realizada no mesmo hospital
em que o paciente se encontra.
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Fig. 7. Disponibilidade geral do ambiente de telecirurgia.

A Fig. 8 apresenta o tempo de inatividade em horas do
ambiente de telecirurgia ao longo de um ano. Novamente,
consideramos cirurgias realizadas no mesmo hospital e em
hospitais diferentes, utilizando Wi-Fi e Wi-Fi + 4G. Podemos
observar que o cendrio com menor tempo de inatividade ocorre
quando a cirurgia € realizada no mesmo hospital, utilizando
os links Wi-Fi e 4G, resultando em um tempo de inatividade
de 10,0072 horas, o que representa 0,1160% do tempo em
um ano. Por outro lado, o pior resultado foi obtido quando a
cirurgia € realizada em hospitais diferentes, utilizando apenas
a rede Wi-Fi, resultando em um tempo de inatividade de
12,9377 horas por ano. E importante destacar que a diferenca
nos periodos de inatividade entre cirurgias remotas e locais
utilizando apenas Wi-Fi é quase o dobro.
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I Hospitais Diferentes
[l Mesmo Hospital

11,4646 11,4809

Indisponibilidade(h)

10,0072

4G

WiFi
Links

WiFi + 4G

Fig. 8. Tempo de inatividade em horas do ambiente de telecirurgia.

A Fig. 9 apresenta a confiabilidade de um ambiente de
telecirurgia considerando cirurgias realizadas em hospitais
diferentes. Isso implica a probabilidade de falha no ambiente
de telecirurgia ao considerar apenas Wi-Fi ou Wi-Fi + 4G.
Observamos que o cendrio com menor probabilidade de ocor-
réncia de problemas é quando a cirurgia € realizada utilizando
os links Wi-Fi e 4G. Considerando um periodo de um ano, a
probabilidade de erro em uma cirurgia utilizando os links Wi-
Fi e 4G é de 91,9674%, enquanto utilizando apenas o Wi-Fi,
a probabilidade é de 98,6457%. Para um periodo de 12000
horas, a diferenca diminui um pouco, mas a probabilidade
de erro ainda € menor utilizando os links Wi-Fi e 4G, com
96,7977%, em comparagdo com o uso apenas do Wi-Fi, com
99,8017%.
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Fig. 9. Confiabilidade do ambiente de telecirurgia.

Para calcular a probabilidade de entrega das mensagens,
avaliamos a métrica P{#RM = 1} em um tempo especifico.
A Fig. 10 exibe o gréfico do envio de uma mensagem entre
o console cirurgido e o carrinho do paciente, utilizando os
links Wi-Fi + 4G em uma telecirurgia realizada no mesmo
hospital e em hospitais diferentes, considerando o tempo em
segundos. Podemos verificar que a probabilidade de entrega
da mensagem em uma cirurgia realizada no mesmo hospital
é de 98,5368% em 1 segundo. Por outro lado, considerando
uma cirurgia em hospitais diferentes, a probabilidade é de
95,9162% em 1 segundo. No entanto, se considerarmos 0,5
segundos, a diferenca aumenta significativamente, com a prob-
abilidade de entrega sendo de 98,5367% para o mesmo hospi-
tal e 78,6666% para hospitais distintos. Com esses resultados,
chegamos a conclusido de que a probabilidade de entrega de
mensagens em uma cirurgia realizada no mesmo hospital é
maior do que em hospitais diferentes, devido ao fato de as
mensagens nio passarem por uma rede externa.
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Fig. 10. Grifico do envio da mensagem considerando um ambiente
com e sem cloud.

o WiFi

VII. CONSIDERACOES FINAIS

Neste trabalho, nds apresentamos uma proposta baseada em
modelos estocdsticos para modelar e analisar o ambiente de
telecirurgia utilizando as SPNs. Fizemos anélises considerando
a cirurgia sendo realizada em um mesmo hospital e em
hospitais diferentes e consideramos diferentes tipos de links.
Os melhores resultados foram apresentados com o robd local-
izado em um mesmo hospital e utilizando mais de uma rede
para comunicagdo entre os equipamentos. Porém, a diferenca
nio foi tdo grande quando realizado a cirurgia em hospitais
diferentes com WiFi + 4G, mostrando a importancia de usar
links redundantes, e consequentemente, reduzindo os riscos
aos pacientes. J4 a confiabilidade considerando links WiFi e
4G é de 91,9674%, enquanto utilizando apenas o link WiFi
é de 98,6457% para o periodo de 1 ano. Com relagdo a
entrega da mensagem, podemos verificar que a probabilidade
da mensagem ser entregue, em uma cirurgia realizada no
mesmo hospital, € maior que em hospitais distintos. Uma
limitacdo deste estudo € a suposicao de que todas as transi¢des
sdo exponenciais. Embora seja uma simplificagdo comumente
utilizada em modelos analiticos, pode nio refletir precisamente
a realidade em certos contextos. Além disso, é importante
destacar que consideramos que a conexdo Ethernet entre os
hospitais nao falha.

Como trabalho futuro, pretendemos expandir nossa andlise
incorporando a tecnologia 5G ao cendrio proposto. A inclusio
da rede 5G permitird uma investigacdo mais aprofundada do
desempenho e da viabilidade de sua utilizag@o na telecirurgia.
Essa tecnologia promete vantagens significativas em termos de
velocidade de comunicagdo, baixa laténcia e maior capacidade
de transmissdo de dados. Esperamos investigar de que forma
o uso da rede 5G pode aprimorar a telecirurgia, por exem-
plo, reduzindo a laténcia e aumentando a confiabilidade das
comunicagdes entre os robds cirdrgicos.
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