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Abstract—One of the strategies used by governments to
enhance eGovernment Programs (eGov) is to define an Electronic
Identity Management (IdM) system. Brazil has not yet defined a
National Strategy for Identity Management. This work aims to
propose a Mobile Identity Management (Mobile eID) System
aligned with the Brazilian eGov Program, through a solution that
prioritizes security, privacy and usability. As a proof of concept,
a prototype was developed in software, which was evaluated
through functional test cases and a user satisfaction survey. The
results show that it is possible to guarantee the security, privacy
and the usability of the Mobile eID through the use of FIDO
UAF, TEE and SAML standards.

Index Terms— Electronic Identity, Identity Management,
Electronic Government, Mobile Identity

I. INTRODUCAO

Os programas de Governo Eletrénico (e-Gov) tem como
principio a utilizagdo de tecnologias de informacdo e
comunicagdo (TIC) para democratizar o acesso a informagao,
ampliar discussdes e dinamizar a prestagdo de servigos
publicos com foco na eficiéncia e eficacia destes servigos [1].

Uma estratégia nacional de gestdo de identidade (GId) pode
ser definida como o conjunto de procedimentos, normas, leis e
sistemas que sdo utilizados pelos governos para administrar as
identidades eletronicas (elDs) dos cidaddos. Definir e
implementar estratégias nacionais de GlId, bem como escolher
o formato da eID e definir um sistema de gestdo para essas
identidades s3o praticas que colaboram para a concretizacao
do governo eletronico em um pais [2].

O governo brasileiro, até o momento da escrita deste
trabalho (agosto de 2017), ndo definiu sua estratégia nacional
de GId. O que existe ¢ uma definicdo de padrdes para
interoperabilidade de governo eletronico, conhecido como
arquitetura e-PING, concebidos como estrutura basica para a
estratégia de e-Gov no Brasil [3]. Porém, essa arquitetura
apenas define um conjunto minimo de premissas e
especificagdes técnicas para regulamentar o uso das TIC nos
servigos de e-Gov, ndo definindo uma estratégia em si.

Ao longo dos ultimos anos, algumas iniciativas do governo
surgiram com o proposito de definir uma estratégia nacional
de gestdo de elD [4]. Dentre estas, destacam-se o projeto para
registro de identidade civil (RIC) do Ministério da Justica [4]
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e o projeto do documento de identificagdo nacional (DIN) do
Tribunal Superior Eleitoral. Se por um lado o RIC apresenta
indicios de descontinuidade [5], por outro o DIN tende a se
tornar uma realidade, principalmente apdés a aprovagdo do
projeto de lei n® 19, em abril de 2017 [6].

O trabalho de Torres et al. [7], tem como base o projeto
RIC e se propde a definir uma estratégia nacional de gestdo de
identidade eletronica para o governo brasileiro. A estratégia
proposta segue o modelo centralizado de gestdo de identidade
e prevé o uso da eID combinado com diferentes fatores de
autenticacdo, dependendo do nivel de garantia de identidade
(Level of Assurance - LoA) exigido pelo provedor de servigo
(SP) a ser acessado pelo usudrio. Entre as opg¢des de fatores,
para servicos que exigem menores niveis de garantia de
identidade, tem-se a utilizacdo do par usudrio/senha e também
as senhas descartaveis (One-Time-Password - OTP). Para
servicos que exigem um maior nivel de garantia, tem-se a
identidade eletronica moével (eID Movel) e o cartdo elD.
Contudo, esse trabalho apresenta apenas um modelo tedrico e
ndo descreve como a eID movel pode ser implementada.

Enquanto o governo brasileiro busca formas de definir sua
estratégia nacional de GId, muitos paises estdo passando a
adotar solucdes de elD baseadas em dispositivos mdveis (eID
Movel). Grande parte dessa motivagdo se deve ao crescente
uso dos dispositivos moveis e, principalmente, pela baixa
aceitagdo das elDs baseadas em cartdo [8].

Este trabalho propde um sistema de Gestdo de eID Movel
Nacional alinhado a estratégia nacional de e-Gov brasileiro
proposta em [7]. O sistema proposto tem como requisitos o
uso de mecanismos robustos de autenticagdo, o cuidado para
que a solug@o ndo gere custos elevados para o governo ou para
o cidaddo e que ao mesmo tempo seja simples de usar e
implementar. Neste contexto, verificou-se que o padrdo aberto
e livre de royalties FIDO UAF [9], proposto pela FIDO
Alliance (Fast I[Dentity Online Alliance), atende todos os
requisitos citados. Para verificar a viabilidade da solugdo
proposta, foi desenvolvido um protoétipo em software chamado
de mID-BR, que opera como um agente de usudrio para
dispositivos moéveis, possibilitando criar e utilizar uma eID
Movel para interagao com provedores de servigos.

O presente artigo estd estruturado da seguinte maneira: na
Secdo II s@o introduzidos alguns conceitos sobre as
tecnologias adotadas; a Sec¢do III apresenta uma comparagao
dos trabalhos relacionados; o sistema proposto de Gestdo de
eID Movel Nacional ¢ descrito na Secdo IV e o protdtipo
desenvolvido como prova de conceito ¢ apresentado na Secao
V; na Se¢do VI sdo descritos os resultados obtidos da
avaliacdo do sistema proposto; e, por fim, a Secdo VII
apresenta a conclusao.
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II. CONCEITOS E TECNOLOGIAS ADOTADAS

Para melhor compreender o sistema proposto, essa se¢do
introduz os conceitos de identidade eletronica, dos sistemas de
gestdo de identidade, da identidade eletronica movel e do
padrao FIDO UAF.

A. Identidade Eletronica (elD)

A identidade de uma pessoa pode ser definida como sendo
um conjunto de informagdes pessoais, utilizado a fim de
caracterizar corretamente um individuo. Essas informag¢des
podem ser, por exemplo, o nome da pessoa ¢ o registro
biométrico. Para realizar essa caracterizagdo, a identidade
pode também estar associada a outros atributos ligados a
pessoa como o nome da mae, a data e o local de nascimento.
Dependendo do contexto, a identidade pode ser composta
somente por algumas destas informacdes pessoais [10].

A identidade eletronica (eID) ¢ criada quando informagdes
pessoais sdo utilizadas para caracterizar uma pessoa no meio
digital [11]. A eID pode entdo ser definida como um conjunto
de dados pessoais utilizado para representar uma entidade ou
pessoa dentro do contexto eletronico [12].

Quando uma eID ¢é usada em sistemas eletronicos, ¢
necessario fazer a gestdo desta identidade, de forma que esta
possa torna-se confiavel. A gestdo de identidades pode ser
entendida como um conjunto de tecnologias, processos e
politicas utilizados que visa garantir a qualidade das
informagdes de uma identidade (identificadores, credenciais e
atributos) de forma a possibilitar que essas identidades (e as
informagdes associadas a estas) possam ser usadas por
mecanismos de autenticagdo, autorizacdo, contabilizagdo e
auditoria para garantir ao usuario o acesso a um determinado
recurso [13] ].

B. Sistemas de Gestdo de Identidade (SGId)

Um sistema de gestdo de identidades consiste na integragdo
de tecnologias, politicas e processos de negdcio, resultando
em um sistema de autenticagdo de usudrios aliado a um
sistema de gestdo de atributos [12]. Para compor um sistema
de gestdo de identidade, ¢ necessario que existam trés atores: o
usuario, o provedor de identidade (IdP) e o provedor de
servigo (SP) [14]. O usuario ¢ a entidade que utiliza uma eID
para acessar algum recurso eletronico disponibilizado em um
SP; o IdP é o responsavel por gerenciar as eIDs de seus
usuarios e autentici-los; e o SP oferece recursos aos usuarios,
que exige destes uma autenticagdo para conceder acesso aos
recursos requeridos. A forma que um usuario, um IdP ¢ um SP
interagem pode caracterizar quatro diferentes modelos de
SGId: tradicional, centralizado, federado e centrado no usuario
[15].

Ao implantar as estratégias nacionais de GId, os paises
geralmente seguem uma estratégia baseada em um cartdo
eletronico (cartdo eID). O cartdo eIlD ¢é dotado de um
smartcard, em geral de multi-aplicacdo, que permite, dentro
outros possiveis servigos, o armazenamento de atributos para
fins de identificagdo e a execu¢do de protocolos de
autenticagdo presencial ou remota, com provedores de
servicos. Normalmente, grande parte das informagdes
impressas no cartdo sdo exatamente as mesmas gravadas no
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chip, o que permite seu uso tanto para identificacdo presencial
quanto eletronica [16].

C. Identidade Eletrénica Movel (elD Movel)

A identidade eletronica movel se refere ao uso da eID
através de dispositivos moveis, como smartphones € tablets.
As solugdes de elD Movel tém como potencial aumentar o
fator usabilidade, sem perder o nivel de seguranca oferecido
pelas solu¢des baseadas no cartdo eID [17].

Nos sistemas de elD Movel existentes, o modelo de
confianga advém do uso de um modulo de hardware seguro
(Hardware Security Module - HSM), instalado no servidor de
autenticacdo, ou do uso de algum elemento seguro (Secure
Element - SE) presente no dispositivo movel [17].

Entre os tipos de implementagdes mais comuns de SE, tem-
se: chipset SE embarcado diretamente na placa mae do
dispositivo; cartdo SIM (subscriber identity module) especial
para elD; ou TEE (trusted execution environment), ambiente
de hardware isolado onde sdo armazenados e executados de
forma segura aplicativos. O TEE oferece uma flexibilidade
maior que o SE, com maior poder de processamento e
armazenamento, e oferece um nivel semelhante de seguranca.

D. Padrdo FIDO UAF

O framework FIDO UAF [9] foi criado pela FIDO Alliance
[18] com o objetivo de ser um padrio aberto e livre de
royalties para permitir autenticag@o robusta de usuario baseada
em criptografia de chave publica [18]. Com o FIDO UAF ¢
possivel transpor a autenticagdo local do usuario em seu
dispositivo para servicos online. Logo, o usudrio pode ser
autenticado por meio de biometria, como impressao digital,
reconhecimento de voz e facial, cabendo ao SP confiar que o
dispositivo do usuario fez o processo de autenticacdo
corretamente.

Como a confianga entre dispositivos do usuario e SP ¢
intermediada pela FIDO Alliance, todo dispositivo usado
nesse processo de autenticagdo precisa ser certificado por ela
durante o processo de fabrica¢do. Esse processo envolve
alguns requisitos de projeto de hardware e sofiware, como por
exemplo, o armazenamento no TEE da pilha FIDO UAF e dos
softwares ¢ hardwares usados para a autenticagdo biométrica,
embarcados em tempo de manufatura do dispositivo.

As informagdes sobre todos os dispositivos certificados s@o
fornecidas por um servigo de metadados mantidos pela FIDO
Alliance. Assim, um SP pode contatar esse servico de
metadados e verificar se o dispositivo que realizou a
autenticagdo de um determinado usuario ¢ um dispositivo
certificado e confiavel. Caracteristicas como essas, quando
associadas a computacdo movel, possibilitam ao padrao FIDO
UAF melhorar a usabilidade e minimizar os riscos associados
a ataques de espionagens e roubo de informagdes [19].

III. TRABALHOS RELACIONADOS

A seleg@o dos trabalhos relacionados foi feita apds uma
revisdo sistematica da literatura (RSL), que teve como
objetivo identificar as publicacdes relacionadas ao uso da eID
Mobvel, dentro e fora do contexto de e-Gov. Os critérios de
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inclusdo e exclusdo de artigos relacionados, bem como a
string de busca e a analise dos trabalhos, foram publicados em
[20].

A Tabela I compara esses trabalhos. A segunda coluna
destaca o cenario de aplicagdo da solugdo de eID Movel,
indicando se ¢ uma implementacdo feita pelo governo de
algum pais ou apenas uma solugdo tedrica proposta pelo autor.
Logo na coluna seguinte o nome da respectiva solugdo ¢
descrito.

TABELAI
TRABALHOS RELACIONADOS

Artigo Cenario Nome SE 3G/4G  PPP
[25] Estonia Mobiil-ID SIM Card Sim Sim
27] Solugio  Op.Mob.IDMgj\i oy Sim Sim

Tedrica Framework

Solugdo Mobile-ID SIM Card . .

(21] Teodrica Protocol TEE Sim Sim
Solugdo Mobile ~

28] Teorica Authentication eID Card Nao )
[22] Azerbaijao Asan Imza SIM Card Sim Sim
[26] Islandia Skilriki Service SIM Card Sim Sim

Austria Mol?lle Phone HSM Nao -

Signature

Noruega Bank-1D SIM Card Sim Sim

P Lithuanian EL . .
[24] Lituénia Elet. Signature SIM Card Sim Sim
Turquia Mobile Imza SIM Card Sim Sim
Moldova Mobile e-ID SIM Card Sim Sim
Suica Swiss Mobile ID  SIM Card Sim Sim
(23]  Finlindia ~ Mobiilivar USIM  gim Sim

menne Card

- Brasil mID-BR TEE Nao Nao

De acordo com as informagdes referentes ao SE, apenas um
trabalho sugeriu o TEE para refor¢o da seguranga [21]. A
maioria dos trabalhos adota o cartdo SIM como elemento
seguro para a elD. Entretanto, as solugdes de eID Movel que
se baseiam no cartdo SIM, fazem com que cidaddo e governo
dependam das operadoras de telefonia méovel [22]. Como toda
infraestrutura de seguranca e autenticagdo é provida pelas
operadoras de telefonia movel, essa caracteristica exige que o
cidadao possua um plano de dados moveis (p.ex. 3G, 4G, etc)
[23].

Apesar da maioria das solugdes de eID Movel apresentadas
estabelecerem parcerias entre o governo e a iniciativa privada
(Parceria Publico-Privada - PPP), ndo foi apresentado nos
trabalhos o grau de envolvimento entre eles [24]. Ou seja, ndo
foi possivel identificar até que ponto o governo dita as regras
de negocios e determina quais padrdes tecnologicos devem ser
seguidos. No entanto, observa-se que nas solugdes com PPP ¢
exigido do cidaddo a troca do seu cartio SIM por outro com
capacidade criptografica [25], como foi o caso da Islandia
[26]. Como todos os cartdoes SIM PKI (Public Key
Infrastructure) oferecidos por essas operadoras possuem
alguma tecnologia proprietaria embarcada, o custo para a
aquisicd@o destes cartdes se torna maior para o usuario final.

Em [27], embora os autores também proponham o uso de
um cartdo SIM, estes abordam a autenticagdo multi-fatores,
sendo que o uso biométrico ¢ citado como increment
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incremento da seguranga. Ja [28], propdem o uso de
dispositivos moveis equipados com um leitor NFC (Near
Field Communication) para ler um cartdo de eID. No entanto,
esses dois trabalhos descrevem apenas modelos tedricos e ndo
apresentam resultados praticos de implementacgdo das solugdes
propostas.

O mID-BR, proposto neste trabalho, se diferencia das
solugdes apresentadas, pois ndo obriga o cidaddo a possuir um
plano de dados com operadoras de telefonia celular. Propde a
utilizagdo apenas do TEE, ja disponivel em muitos telefones
inteligentes, sem uso do cartdo SIM, para oferecer um
ambiente de processamento seguro e com prote¢do de
integridade para as informagdes sensiveis. Faz uso de
criptografia de chave publica, conforme definido no protocolo
FIDO UAF.

IV. SISTEMA DE GESTAO DE EID MOVEL NACIONAL

Esta secdo descreve o Sistema de Gestdo de eID Movel
proposto para o programa de Governo Eletronico Brasileiro,
que esta alinhado aos padrdes de interoperabilidade definidos
pela arquitetura e-PING e baseado na estratégia nacional
Gestao de Identidade (GId) proposta por Torres em [7]

Para garantir a aderéncia aos padrdes recomendados para o
programa de e-Gov brasileiro, o sistema proposto adota os
seguintes padrdes de interoperabilidade definidos no e-PING:
TLS (Transport Layer Security), para a transferéncia segura de
dados em rede; AES (Advanced Encryption Standard), para
cifragem simétrica; X.509, para os certificados digitais;
SAML (Security Assertion Markup Language), para a troca de
informagGes sobre autenticagdo e autorizacdo; XML
(EXtensible Markup Language) e JSON (JavaScript Object
Notation) como padrdes para o intercambio de dados.

Dentre as caracteristicas da solu¢do de eID Movel proposta,
destacam-se:

e 0 uso de um IdP centralizado, conforme definida na

estratégia nacional de GId proposta em [7];

e a premissa de que os dispositivos méveis dos usuarios
foram fabricados com a pilha FIDO UAF e possuem um
SE ou TEE;

e o servidor FIDO UAF pode ser configurado para aceitar
somente um grupo especifico de fabricantes de
hardware, evitando o uso de dispositivos moveis
considerados inseguros pelo governo brasileiro;

e a impressdo digital do cidaddo ¢ utilizada como fator
biométrico para proteger a chave privada gerada no
proprio dispositivo movel;

e 0 “nome de usuario”, cadastrado no IdP, devera passar
por um processo de criptografia antes de ser entregue ao
SP, gerando um pseudonimo tnico por SP; e,

e os certificados digitais utilizados foram emitidos por uma
autoridade certificadora (AC) confiavel. Assume-se que
a AC confiavel é a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) [29].

Ao combinar o padrio FIDO UAF com tecnologias

presentes no proprio dispositivo movel do usudrio, como o
TEE, o sistema proposto visa aumentar a seguranca da geragao
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e do armazenamento das chaves criptograficas utilizadas no
protocolo de autenticagdo. Como o suporte computacional
utilizado no sistema ¢ um dispositivo mével, a capacidade de
processamento para as informagdes sensiveis ¢ maior quando
comparada aos elementos seguros tradicionais (cartdo SIM).

Com relagdo aos custos da solugdo proposta, o usudrio terd
como gasto a aquisi¢do do proprio dispositivo moével, algo que
também ocorre com todas as demais solu¢des de eID Movel.
Para o governo, por outro lado, aderir as especificacdes
abertas permite implementar SPs governamentais de baixo
custo.

A Fig. 1 apresenta a visdo geral do mID-BR e ilustra a
integra¢do entre o sistema proposto e a estratégia de GId
proposta em [7]. De forma geral, tem-se as seguintes entidades
no sistema proposto: o aplicativo mID-BR, o IdP, responsavel
por identificar o cidaddo no meio eletronico e os SPs, que
representam os servigos de governo acessados pelo cidaddo e
que exigem deste a autenticacdo, antes de conceder a
autorizagdo de acesso. O aplicativo mID-BR, instalado no
dispositivo movel, ¢ constituido de um cliente ativo que
interage diretamente com o cliente FIDO disponibilizado pelo
fabricante do dispositivo, sendo também responsavel pela
interagdo com o usuario, com o IdP e com o SP nas trocas de
assercoes SAML.

| Provedor de
Servigo A
(SAML) Vinculagdo dos
/ Relacs \ registros
elagio s
de
Celular confianga

miD-BR

cliente ativo

Consulta

Fig 1. Visdo Geral - Sistema de Gestao de eID Movel

Como representado na Fig. 1, o cidaddo, de posse de seu
dispositivo movel certificado pela FIDO Alliance, interage
com o SP governamental (Provedor de Servigo A) e com o IdP
SAML, por meio do aplicativo mID-BR. Como as
informagdes do cidaddo estdo armazenadas na base de dados
RIC e sdo consultadas pela base elD, para autenticar o usuario
e emitir a asser¢do de atributos do cidaddo, o IdP interage
diretamente com a base eID para buscar os atributos pessoais
do cidadao.

Em complemento ao que foi proposto pela estratégia
nacional de GId [7], o IdP implementa o servidor FIDO UAF,
mas continua consultando a base de identidades (eID) e a base
de atributos do cidaddo (RIC) conforme foi definido. No
entanto, embora exista uma relacdo de confianca entre as
entidades (ver Fig. 1), os atributos do cidaddo s6 serdo
encaminhados do IdP ao SP governamental, apds a
confirmagdo do wusuario por meio de uma tela de
consentimento. Essa abordagem caracteriza um modelo de
SGId centralizado e centrado no usuario, uma vez que toda
interagdo com um SP inicia obrigatoriamente pela
identificacdo do cidaddo junto ao IdP e requer autorizagio
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deste para liberar os atributos pessoais.

O sistema proposto contempla quatro etapas: (1) cadastro da
elD Movel na entidade publica responsavel pelo registro; (2)
registro da eID Movel nos SPs de e-Gov, para assinar
documentos eletronicos; (3) utilizagdo da eID Movel para
acessar um servigo de e-Gov; e, (4) revogagao da eID Movel.

Na etapa de cadastro da eID Movel, ilustrada na Fig. 2, o
cidaddo deve comparecer pessoalmente em uma entidade
publica de registro, de posse do seu dispositivo mdvel
preparado para FIDO e apresentar ao atendente um documento
de identificag@o civil. Ao confirmar a identidade do cidadéo, o
atendente realiza o cadastro da eID Movel, processo esse que
exige do usuario a instalagdo do sofiware mID-BR e a geragdo
de um novo par de chaves criptograficas assimétricas. O
atendente gera um ‘“nome de usudrio™, que pode ser um
pseudonimo escolhido pelo cidaddo, e o associa a chave
publica recém gerada no dispositivo mével do cidaddo. Essa
associacdo corresponde a elD Movel do cidaddo, a qual é
ligada a base de dados de atributos do governo (base RIC da
Fig. 1). Segundo a especificagdo FIDO, a chave privada
permanece gravada apenas no dispositivo movel do cidadéo.

Tentidade
Publica

Registro
D

Identificacao

Presencial_~ \\Cadastro elD

(o8 ~

J ~a
o o
Download mID-BR
" . : s
msrgg::lwo Aplicacéo .g. i
de Registro Servidor IdP
+ FIDO UAF

Fig 2. Etapa de Cadastro da eID Movel

A etapa de registro da eID Moével nos SPs € prevista para
provedores que possuem a funcionalidade de assinatura
eletronica de documentos. Nesse processo, um novo par de
chaves criptograficas ¢ gerado no dispositivo moével do
cidaddo, logo ap6s o primeiro acesso deste ao servigo. A
chave publica ¢ armazenada no SP para confirmar a assinatura
de documentos feita pela chave privada correspondente.

Na etapa de utilizagdo da eID Movel, é previsto que todo
acesso a um SP governamental deve, obrigatoriamente, passar
pela identificagdo do cidaddo junto ao IdP. No processo de
identificagdo do cidaddo junto ao IdP, o mID-BR solicita
apenas a impressdo digital do cidaddao. Apos a autenticagao, o
IdP apresenta ao cidadao a lista de atributos pessoais solicitada
pelo SP, por meio de uma tela de consentimento. Somente
apos concordar com o envio dos atributos, ¢ que o IdP gera a
asser¢do SAML de resposta ao SP.

Por fim, a etapa de revogagcio da eID Movel prevé a
exclusdo da chave publica registrada no IdP e no SP. Apoés a
exclusdo da chave, o cidaddo ndo podera mais se autenticar no
IdP e ndo podera mais assinar documentos de forma
eletronica. A revogagdo podera ocorrer a partir do proprio
mID-BR, ou presencialmente, em uma entidade publica de
registro. Entretanto, o novo cadastro da eID Movel exige o
comparecimento presencial do cidaddo, como descrito na
etapa de cadastro.
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A. Cendrio de Uso

Atualmente, o sistema de votagdo no Brasil exige que o
cidaddo comparega presencialmente na zona eleitoral em que
ele esteja vinculado, para exercer seu direito ao voto. Para
exemplificar o uso da eID Movel no Brasil, a Fig. 3 apresenta
uma situag@o hipotética de votagdo eletronica.

Nesse cenario, o cidaddo realiza a votacdo para presidente,
governador ou prefeito, a partir de seu proprio dispositivo
movel pessoal, sem a necessidade de comparecer na zona
eleitoral. Para tanto, no dia da votagdo o cidaddo apenas
acessara 0 SP do TSE (Tribunal Superior Eleitoral) para
computar seu voto, se identificando com uso da sua elD
Mobvel e realizando a votagao.

Autenticagao

/' _________ =
et 2e4
SP- TSE Uiema 2 1) N\ Servidor IdP
r-----‘/ miD-BR \, +FIDO UAF
| 3
: l(_ (etapas 1e 5} (E't‘tp‘l 3) uu;
! Votagao Eletronica Identlflcagao .
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Fig 3. Cenario de Uso - Votagdo online

Esse processo de votagdo ¢ feito da seguinte forma:

e Etapa 1: O usuario acessa o mID-BR, escolhe o SP do
TSE e a opgdo para registrar seu voto;

e Etapa 2: O SP redireciona o usuario ao IdP, para se
autenticar (asser¢do SAML de requisigdo);

e Etapa 3: O usudrio se autentica no IdP via mID-BR
(identificacdo do cidaddo);

e Etapa 4: O IdP informa ao SP que o usuario se
autenticou com sucesso (assercdo SAML de resposta); e,

e Etapa 5: O SP libera o sistema de votag@o para o usuario
registrar seu voto.

Apods a votagdo, o SP se encarregara de disponibilizar

publicamente a situa¢do de quitagdo eleitoral do cidadao.

V. PROTOTIPO DESENVOLVIDO

Com o objetivo de avaliar a funcionalidade, usabilidade e
desempenho da solucdo proposta, foi construido um protdtipo
em software, constituido de um agente de usuario para
telefone mével (mID-BR) e de um moédulo de autenticagao
para o IdP.

A escolha das ferramentas e tecnologias foi baseada,
primeiramente, no uso de software livre, uma vez que ¢é de
entendimento do governo federal que seu uso ¢ uma opgao
estratégica para reduzir custos e desenvolver o conhecimento
no pais. Atender as recomendagdes da arquitetura e-PING foi
a segunda preocupagdo, como forma de buscar a aderéncia aos
padrdes de sistemas ja em funcionamento no Brasil.

Com relacdo a hospedagem dos servigos (IdP e SP), foi
utilizado o laboratorio de experimentagdo em gestdo de
identidade da RNP (Rede Nacional de Pesquisa), o GidLab
[30].

A. Aplicativo mID-BR

O aplicativo mID-BR (agente do usudrio) foi
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desenvolviddesenvolvido para Android e nos experimentos foi
utilizado o celular modelo Nexus 5X da LG, langado em 2015.
Este dispositivo foi escolhido por possuir a versdo mais
recente do sistema operacional Android no momento, possuir
um leitor de impressdo digital e estar equipado com a
tecnologia TEE.

No entanto, como o Nexus 5X ndo possui a pilha FIDO
UAF embarcada durante a fase de manufatura do telefone, foi
necessario fazer uso do aplicativo Dummy FIDO UAF Client
[31] que implementa o protocolo FIDO UAF, porém nio ¢ um
aplicativo certificado pela FIDO Alliance. Sendo assim, o
Dummy FIDO UAF Client ¢ adequado para o
desenvolvimento do protétipo, uma vez que implementa o
padrdo FIDO UAF corretamente, porém ndo seria adequado
para um cenario de produgfo, pois fere o modelo de confianga
concebido pela FIDO Alliance'.

A implementacdo do mID-BR foi feita em duas camadas:

e 1% camada - cliente ativo: realiza a comunicagdo entre
SP e IdP, sendo responsavel pelo encaminhamento das
assercdes SAML  (requisigdo e resposta), pela
apresentagdo das mensagens informativas e pela
interagdo com o usuario; e,

e 2" camada - interface FIDO: interage com o cliente
FIDO do celular, possibilitando o cadastro do usuario
através da geracdo de um par de chaves criptograficas
assimétricas. Participa ativamente do processo de
autenticagdo, solicitando e recebendo do cliente FIDO as
informagOes sobre as interacdes realizadas com o
servidor FIDO UAF.

B. Provedor de Identidade - IdP

Para autenticar usuarios do sistema de eID Movel, foi
desenvolvidlo um moédulo de autenticagdo para o
simpleSAMLphp denominado “authFidoUAF”, implementado
com base na especificagdo SAML e definido por meio de uma
Authentication Context Declaration em XML. Esse modulo
possibilitou validar o foken de autenticagdo recebido do
servidor FIDO UAF, por meio do cliente ativo (mID-BR).
Dentre os mecanismos de protecdo previstos, encontram-se 0s
seguintes:

e O token ¢ invalidado ap6és um tempo pré-definido,

contado a partir da sua geracao;

e O conteido do token recebido pelo cliente ativo ¢
invalidado, caso seja diferente do ultimo foken gerado
pelo servidor FIDO UAF para aquele usuario;

e O token ¢ invalidado pelo IdP imediatamente apos a sua
utilizagéo; e,

e So6 sdo aceitos tokens gerados a partir da utilizacdo da
impressdo digital do usuario, muito embora o modulo
“authFidoUAF” possa ser reconfigurado para aceitar
outro fator de autenticagdo ou até um conjunto deles.

VI. RESULTADOS

A fase de avaliacdo do sistema de eID Movel Nacional
proposto foi realizada em duas etapas: na primeira etapa foram

! https://fidoalliance.org/mds
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executados casos de teste funcionais pelo proprio
desenvolvedor e por um testador (aluno de graduacdo); e, na
segunda etapa foi realizada a avaliagdo de um experimento
através de uma pesquisa de satisfacdo, aplicada a profissionais
de tecnologia da informagao.

Para a avaliacdo das funcionalidades do protdtipo, casos de
testes foram definidos e executados. Além disso, alguns casos
de testes avaliaram a seguranca da solugdo. O celular Nexus
5X foi configurado com um perfil de usudrio para instalacao
dos softwares e com acesso a Internet através da rede sem fio.
Ao todo foram executados sete (7) casos de teste com sucesso,
que incluiram desde o cadastro da eID Modvel (ilustrado pelas
3 etapas da Fig. 4), até sua utilizagdo e revogagao.

3" etana
Yerificar Cadastro

1" etapa
Memu Configuragdes

= miD-BR Configuracdes

& VerfacetiD

2" etana
Impressdo Digital

iy l;%' Lo miD-BR Cliente FIDO UAF %‘?’ |
s . e o Confirme sua impressao digital m S e
= . .
— o

CANCELAR

PubKey: MFknEwyHY ATYIKGTL: VEJA MAIS »

APAGAR CADASTRO DO USUARIO

Fig 4. Cadastro da eID Movel no Aplicativo mID-BR

A execucdo dos testes de seguranca comprovaram que todas
as mensagens trocadas entre o mID-BR, o IdP e o SP estavam
criptografadas, conforme captura de dados ilustrada na Fig. 5.

N | tep port==443

lo. Time Source

| 13 @8.581153 108.15@.58.223
I 14 8.715173 138.121.71.22

Destination Protocol  Length Info
138.121.71.22 TLSv1.2 595 Applicati
18.158.58.223 HREE b6 443-48513

15 @8.733283 138.121.71.22 18.158.58.223 TLSv1.2 355 Applicati

Transmission Control Protocel, Src Port: 46513, Dst Port: 443, Seq: 569, Ack: 138, Le
4 Secure Sockets Layer
4 TLSv1.2 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 524
Encrypted Application Data: @@808808800080081a37a3bbas5Tad6882e82e65b9942baT4. ..

Fig 5. Dados de aplicativo, capturados com o software wireshark

Apds a avaliagdo dos casos de teste, foi realizada a segunda
etapa de avaliagdo durante um periodo de dez dias. Nesse
periodo, foram disponibilizados um roteiro de testes e uma
pesquisa de satisfacdo, que foi respondida por vinte e seis
profissionais de TIC. A aplicagdo dos questiondrios serviu
para avaliar o nivel de satisfagdo dos avaliadores no que tange
a utilizagdo do aplicativo mID-BR ao acessar um servigo
governamental ficticio.

Os resultados obtidos apontam que 96,2% dos avaliadores
se sentiram confortaveis durante a realizagdo do experimento
(uso do prototipo). Para 69,3% dos avaliadores, realizar
presencialmente o cadastro da eID Movel em uma entidade
publica é considerado um fator importante para aumentar a
seguranca do sistema proposto. Na opinido de 76,9% dos
avaliadores, manter armazenada a impressao digital no proprio
dispositivo movel, colabora com a privacidade do usuario.
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Cerca de 46,2% dos avaliadores preferem combinar mais de
um fator para se autenticar em sistemas de e-Gov, porém,
outros 46,2% preferem utilizar somente um fator biométrico.
Para 84,6% dos avaliadores, a solu¢do de eID Mdvel melhora
a interagdo do cidaddo com o governo e auxilia na redugdo da
burocracia no pais. Cerca de 88,5%, considera que este
sistema de eI[D Movel proposto contribui mais com a
privacidade do usuario do que os sistemas de e-Gov que eles
utilizam atualmente.

Os resultados obtidos nos experimentos mostraram que ¢é
possivel garantir privacidade do cidaddo, por meio do sistema
de Gestao de eID Movel proposto. Contudo, observou-se nos
experimentos que a usabilidade pode ser afetada quando
mensagens de alerta ndo sdo compreendidas pelo usuario.

VII. CONCLUSAO

Ao longo dos anos, alguns paises tem desenvolvido suas
estratégias de GId com base em cartdes de identidade civil
com chip (cartdo de eID). Porém, conforme observado em [§]
e [32], esses paises tém se deparado com a baixa utilizagdo
desses cartdes nas intera¢des entre cidaddos e servigos de e-
Gov. Por outro lado, como as solugdes de eID Movel se
apoiam no aumento crescente dos servigos de telefonia movel
e na facilidade de uso, estas tem uma maior aceitagdo do que
as solugdes baseadas em cartdes.

Pela simplicidade de implementacdo da eID Movel e por
oferecer protegdo contra violagdo fisica [33], solugcdes com
cartdes SIM t€m sido largamente adotadas [24]. Contudo,
implementar a eID Movel utilizando esses cartdes tem altos
custos para aquisi¢do [24], ao mesmo tempo que gera custos
extras com a contratagdo de um plano de dados méveis [23],
visto que o cidaddo ¢ identificado via redes de telefonia mével
[33]. Essa dependéncia, entre governo e operadoras [22],
também cria problemas para os SPs governamentais, como a
falta de confianga na infraestrutura de autenticacdo das
operadoras de telefonia movel [25].

Diante desse cenario, com o objetivo de encontrar uma
forma de implementar a eID Mdvel no Brasil, que contornasse
os problemas enfrentados pelas solu¢des adotadas por outros
paises, esse artigo apresentou uma proposta de um sistema de
gestdo de eID Movel nacional e, como prova de conceito, um
prototipo do sistema foi desenvolvido e avaliado. Os
resultados obtidos nos experimentos realizados mostram que é
possivel garantir a seguranca e a usabilidade da eID Modvel,
por meio dos padroes FIDO UAF, TEE e SAML.

Como trabalho futuro, sugere-se investigar outros
protocolos de autenticacdo seguros e de padrdes abertos,
comparando esses protocolos com a solugdo apresentada nesse
trabalho que faz uso dos padrdes FIDO UAF. Sugere-se ainda
investigar as solu¢des comerciais de eID Movel, comparando-
as com as solucdes de padrdes abertos, bem como promover
testes direcionados de seguranga de forma a encontrar
possiveis vulnerabilidades dessas solugdes.
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