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Resilient Multiculture Network Design in the

Presence of Exploit-Triggered Correlated Failures
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Abstract— Data networks are typically equipped with the
same hardware and software stacks. Correlated attacks
exploiting shared vulnerabilities at the nodes may result in
massive failures that disrupt network operation. In this paper,
multiple correlated failures that may negatively impact a
monoculture network are analyzed and a methodology to reduce
their effects is proposed. The proposed methodology consists of
introducing diversity into the network components by optimally
selecting both the number of different network nodes and their
locations within the network. First, an algorithm is proposed to
introduce node diversity in the topology considering nodes'
vulnerability indexes, which are associated with node vendors.
Next, two different optimal node placement algorithms are
proposed. The first algorithm aims to cluster nodes of the same
type to maintain network connectivity, while the second seeks to
maximize the network centrality metric to identify key nodes in
the network. Our results show that reliability can increase up to
50% when compared to a monoculture design.
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I. INTRODUCCION

A resiliencia a fallas en redes es un concepto fundamental
en la actualidad para el disefio topoldgico y de
mecanismos de ruteo, que ofrezcan servicios rapidos de
recuperacion y con la menor pérdida de datos posible.
Ademas, la resiliencia permite garantizar que la mayor parte de
la red se mantenga conectada después de un evento de falla. En
los tultimos afios las fallas multiples correlacionadas han
llamado la atencién de investigadores [1]-[5]. Aunque no son
frecuentes, dada su magnitud, pueden causar enormes dafios.
Este tipo de falla puede surgir de fendmenos naturales o ser
provocada por el hombre, y puede tener caracteristicas
geograficas asociadas a terremotos, huracanes, ataques con
armas de destruccion masiva, entre otros. También puede
ocurrir que varios elementos de la red compartan recursos
comunes, por lo que cuando esos recursos fallan, se interrumpe
el funcionamiento de los elementos de la red, ya sean
dispositivos o enlaces [6], [7].
Otro tipo de fallas correlacionadas, menos estudiadas,
provienen de las monocultures, es decir, cuando todos los
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componentes de la red pertenecen al mismo proveedor de
hardware y poseen el mismo software. En [8] mencionan que
“...un gran ataque coordinado contra Microsoft Windows o
Cisco I0OS tendria consecuencias desastrosas en Internet, dada
la cuota de mercado dominante de estos sistemas finales y
plataformas de enrutadores”. En consecuencia, el hecho de
tener en la red dispositivos que comparten riesgos del mismo
tipo (SRNG por sus siglas en inglés) podria llevar a un riesgo
enorme [9]: si se explota una vulnerabilidad existente en todos
los dispositivos de la red, toda la red podria desmoronarse.

Generalmente, cuando los arquitectos disefian una red, por
razones practicas, adquieren casi todos los
enrutadores/conmutadores del mismo proveedor, basandose en
el precio, el soporte técnico o el historial de la marca. Este
proceder tiene ventajas tales como facilitar la configuracion de
los equipos de red y la comunicacion entre los elementos de
ésta. Sin embargo, con la diversidad de dispositivos de
distintas clases, la correlacion entre ellos se reduce cuando se
enfrentan a ataques como exploits (vulnerabilidades 0-day) o
asociados a especificaciones de hardware, aumentando asi la
resiliencia.

La multiculture o diversidad en los componentes de la red
consiste en proporcionar alternativas, de modo que si se ataca
un tipo particular de componente, no todos fallaran. Asi podria
decirse que cada proveedor representa una clase diferente, y la
diversidad consiste en diferencias de kernel, componentes de
hardware, protocolos, etc. Algunos ejemplos de vulnerabilidad
son los componentes de hardware que pueden hacer que un
componente de red falle [10] y una gran cantidad de
vulnerabilidades de denegacion de servicio reportadas por
Common Vulnerabilities and Exposures [11]. La existencia de
un solo tipo de dispositivo o poca diversidad implica un riesgo
enorme debido a la alta correlacion que existe entre equipos
del mismo tipo ante fallas por vulnerabilidades de software
comunes a estos. La red es comprometida masivamente por
agresores que solo necesitarian un método de ataque para
inhabilitar un equipo o un S.O. Mientras mas diversa la red,
mas recursos debe invertir el atacante para identificar
vulnerabilidades presentes en los elementos de la red y disefiar
un plan para atacarlos a todos [12].

Este trabajo es una extension de nuestro trabajo [13], y esta
enfocado en la bisqueda de estrategias de disefio de redes
multiculture para aumentar la resiliencia de la red ante fallas
multiples correlacionadas, las que son generadas por exploits.
Para el modelamiento de la red de datos se utilizara teoria de
grafos. Los nodos estaran asociados a las tecnologias de
enrutadores y la correlacion entre las fallas estara dada por la
pertenencia de los nodos a una de éstas, cuyo software
presenta vulnerabilidades propensas a exploits. Las fallas se
modelaran de forma tal que al ser afectado un proveedor, todos
los nodos pertenecientes a éste fallaran y los demas
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permaneceran operativos. El disefio de la red se planteara
como problemas de optimizacién entera, que especificaran
dénde deben ser ubicados los nodos de cada proveedor en la
red. Para el disefio se utilizaron dos métricas: agrupamiento y
centralidad. La métrica de agrupamiento permite generar una
mayor cantidad de componentes conectados en la red, que se
traduce en mayor resiliencia ya que evita islas (grafos no
conexos) post falla. La centralidad, por otra parte, implica
mayor interconexion entre los nodos, lo cual deriva en la
robustez de la red. Con esta metodologia de disefio resiliente
se evitara tener un monoculture en la red, garantizando que
ésta asimile las fallas y, en cierta medida, continie
funcionando. Para analizar las estrategias de diseflo propuestas
se utilizara el ATTR como medida de comparacioén frente a
redes donde la ubicacion de nodos es totalmente aleatoria.

Este manuscrito se organiza de la siguiente manera. La
Seccion II presenta el estado del arte en mono y multiculture
aplicados a resiliencia de redes. En la Seccion III se define
formalmente el problema abordado en este trabajo. En las
Secciones IV y V se presentan los problemas de optimizacion
de busqueda de diversidad y de ubicacion optima de nodos
diversos en la red. La Seccion VI presenta los resultados del
trabajo y las comparaciones realizadas mediante nueve
topologias y la métrica de resiliencia ATTR. Finalmente, la
Seccion VII presenta las conclusiones del trabajo.

II. ESTADO DEL ARTE

La literatura ofrece varios trabajos de investigacion y
métodos para mejorar la resiliencia y la sobrevivencia
siguiendo la idea de la diversidad en la red. En [12] se propone
un nuevo paradigma para la sobrevivencia de la red basado en
la heterogeneidad de ésta. Los investigadores afirmaron que
los diferentes elementos de las redes que tienen la misma
capacidad funcional son, en general, vulnerables a diferentes
ataques de seguridad. Por lo tanto, una red que contiene
elementos heterogéneos ofrece una mayor supervivencia a los
ataques de seguridad en comparacion a una red homogénea.
Los autores introdujeron la idea de un espacio de diversidad,
donde las dimensiones se asignan a diferentes capacidades
funcionales de la red tales como: sistemas operativos, medios
de comunicacion, modelos de servicio, protocolos de red,
mecanismos de enrutamiento, etc. Utilizando esta definicion
de espacio, los autores calcularon la distancia entre los
elementos de la red y concluyeron que cuanto mayor sea la
distancia entre pares de elementos de la red, mayor serd la
diversidad y menor la vulnerabilidad.

En la misma linea de razonamiento, en [14] se describid un
algoritmo para aumentar la diversificacion en la trayectoria de
ataque de un adversario para alcanzar un activo. En [15]
afirmaron que, si todas las rutas de ataque estan perfectamente
diversificadas, el adversario debe realizar un esfuerzo
individual e independiente para explotar con éxito las
vulnerabilidades que se encuentran en cada ruta de ataque. En
[15], [16] se presentaron algoritmos para aumentar la
conectividad en una red, basados en la diversidad de nodos y
la forma en que se conectan entre si. La idea principal de estos
trabajos es que cuando ocurre un fallo, todos los nodos
pertenecientes a la misma clase fallan simultaneamente. El
método presentado en [15] divide la cantidad de nodos
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equitativamente entre las clases y crea una red en malla.
Basado en la teoria de coloracion de grafos se crean enlaces
entre los nodos para que cada nodo de una clase esté conectado
a nodos de clases diferentes. Este método de particionamiento
de grafos genera topologias que cuando una clase de nodos
desaparece, el resto de la red permanece conectada. En [16], el
concepto de diversidad se propone como una solucién para
aumentar la resiliencia de la red frente a defectos de software,
errores y vulnerabilidades en los routers. Los autores
discutieron dos enfoques para la ubicacion de nodos basados
en la teoria de coloracion de grafos: agrupacion de grafos y
particion de grafos. Los enrutadores estan coloreados en
funciéon de sus implementaciones y la conectividad se
maximiza cuando se elimina cualquier color del grafo. Para
mejorar ain mas la fiabilidad, se asignan funciones dentro de
la red, donde los enrutadores de acceso y los enrutadores de
red troncal se diferencian por los métodos de coloracion. El
balance de nodos entre las clases es optimo si estos se
distribuyen equitativamente, lo cual es una diferencia con
nuestro trabajo. En [13], dada una red en particular, donde ya
existen enlaces, se quieren especificar enrutadores de
diferentes clases a los nodos de la red, para aumentar la
resiliencia de la misma, evitando la aparicion de monoculture a
partir del disefio multiculture. Se plantean dos problemas de
optimizacion secuenciales para el disefio multiclase de
enrutadores de la red. El primero permite establecer la cantidad
de elementos de cada clase en proporcion inversa a su indice
de vulnerabilidad, teniendo en cuenta una restriccion debido al
presupuesto. La solucion a este problema permite la
diversificacion de tecnologias utilizadas, evitando la aparicion
de monoculture. El segundo problema selecciona una
distribucion de nodos por clase y los ubica en la topologia
escogida. La idea detras del método es que ante la falla de una
clase de nodos, puedan permanecer operativos la mayor
cantidad posible de enlaces. Una forma de garantizar esto es
agrupar los nodos de una misma clase, de modo que el fallo de
una clase tenga minimo impacto en la desconexion de enlaces
conectando nodos de diferentes clases. Comentamos ademas
que las principales diferencias con estos tres ultimos trabajos
son: (i) a nuestro entender, la idea de un indice de
vulnerabilidad para cuantificar la fiabilidad de los proveedores
y la ubicacion de estos en la red; y (ii) a diferencia de [15],
[16] en nuestro trabajo, consideramos clases no homogéneas.

Finalmente, en [17] se llevé a cabo un estudio, a través de
una encuesta, para entender el problema al que se enfrentan los
administradores de red, sus causas potenciales y coémo
diagnosticarlas. La encuesta incluyé respuestas de
administradores de redes pequefias, medianas y grandes. Las
causas mas comunes reveladas por el estudio fueron fallas en
el hardware, errores en el software del enrutador/conmutador y
fallas externas.

[II. PLANTEAMIENTO DEL PROBLEMA

La topologia de una red de datos es modelada en este
trabajo como un grafo no direccionado G = (V,L), donde
V={12,..,n} es el conjunto de nodos y L ={(i,j):
nodos i y j estdn conectados} es el conjunto de enlaces
bidireccionales entre los nodos. Supongamos que, durante
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una actualizacion tecnolédgica de todos los nodos de la red,
tenemos a nuestra disposicion varios proveedores de
equipamiento entre los cuales se puede seleccionar los
nodos. Denotamos aqui por K = 1,2,...,x el conjunto de
clases de dispositivos de red (proveedores) disponibles
durante la actualizacion. También, asumimos que cada clase
de dispositivos considerados aqui son propensos a ser
atacados de forma individual. Mas concretamente, cada
clase puede ser atacada de forma correlacionada,
aprovechando un exploit particular asociado a la clase, y la
consecuencia de los ataques es que todos los nodos de la red
pertenecientes a dicha clase fallaran simultaneamente.

(a) (b)

Figura 1. Comparacion entre: (a) monoculture y (b) multiculture con ubicacion
aleatoria. Topologia utilizada: Napnet.

Dado un grafo G = (V,L) que representa la topologia de
una red con n nodos, y un total de k diferentes clases de
nodos de red, en este trabajo abordamos los siguientes
problemas: (i) cuantos nodos de cada clase son necesarios
para minimizar la vulnerabilidad de toda la red; y (ii) donde
deben ubicarse los nodos de cada clase para maximizar la
conectividad media de la red. Para ilustrar que la solucion
no es trivial, consideremos la topologia monoculture Napnet,
de la Fig. la. En caso de un ataque a una vulnerabilidad de
la clase, toda la red dejard de funcionar. Por su parte, la Fig.
1b muestra Napnet con nodos de dos clases distintas. Sin
embargo, una incorrecta ubicacion de los nodos compromete
igualmente la red, ya que si una de las clases falla, la
porcidn operativa podria quedar severamente desconectada.

IV. BUSQUEDA DE DIVERSIDAD DE COMPONENTES
ENLARED

El primer problema de optimizaciéon abordado en este
trabajo corresponde a especificar de forma optima cuantos
nodos de cada clase son necesarios para minimizar la
vulnerabilidad de toda la red, cuando la topologia no cambia
y el arquitecto de red dispone de un presupuesto fijo para
comprar nodos. Asi el objetivo de este problema es forzar la
diversidad para maximizar resiliencia. Este problema puede
ser matematicamente planteado como:

n’ :argminZ(aknk —aﬁ)z, @)
neS k=1 K
sujeto a:
anBk <B (restriccion de presupuesto), 2)

k=1
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K
an =n  (restriccion nimero total de nodos), (3)
k=1

donde n* = (n,...,n,...,n) es un vector k-dimensional
que especifica el nimero 6ptimo de nodos de cada clase,
S c N§ es el espacio de busqueda, By, el costo economico de
cada nodo de la k-ésima clase, B es el presupuesto total
disponible =~ para  comprar nodos de red, 'y
a. =n" 1Y a;ng, como se demostrd en [13]. El término
oy es un parametro clave y lo denominamos e/ indice de
vulnerabilidad asociado al k-ésimo proveedor de
equipamiento de nodos de red.

Se hace notar que la funcidon objetivo busca crear un
equilibrio entre las clases dentro de la red, con una mayor
presencia de nodos de clases menos vulnerables. Cuando las

2
ey Y . , . n
vulnerabilidades son idénticas, los términos (nk - ;)

buscan que todas las clases tengan el mismo nimero de
nodos. Por otra parte, los términos oyn; imponen que el
nimero de nodos de una clase sea inversamente
proporcional a su indice de vulnerabilidad, ya que el valor
de a busca que el valor minimo de la funcion objetivo se
alcance en cero.

V. BUSQUEDA DE UBICACION DE COMPONENTES
DIVERSOS EN LA RED

Después de determinar de forma 6ptima cuantos nodos de
cada clase son necesarios para minimizar la vulnerabilidad de
toda la red, se busca ahora asignar la ubicacion de los nodos en
la topologia de red. Para esto se proponen dos métodos: uno
que busca agrupar nodos de una misma clase y otro que ubica
los nodos menos vulnerables en zonas claves de la red.

Agrupamiento de nodos de una misma clase

La idea de este algoritmo es ubicar los nodos en la topologia
de red de manera tal que, cuando todos los nodos de una
misma clase fallen, la mayor cantidad posible de enlaces se
mantengan operativos en la red. Para lograr esto, se propone
aca agrupar los nodos de una misma clase en la topologia de
red. Por lo tanto, cuando una clase completa deje de funcionar,
se busca que falle la cantidad minima de enlaces que conectan
los nodos de la clase fallida, con nodos de otras clases.
Matematicamente se define el problema de optimizacion
entera con restricciones:

T'0)=max Y2 ¥ [ )

TORT S N

sujeto a:

Zl\'T(i)=k} =n,,, (restricciones nimero de clases), (5)

i=1
donde k =1,2,...,x, T(V):V > K es un mapeo de V a K que
asigna al i-ésimo nodo la clase T(i) = k, T es el espacio de
busqueda de todos los mapeos posibles para asignar las k
clases a los n nodos, G¥ = (V¥,L¥) c (V, L) es la topologia de
red resultante después de que una falla afecta a todos los nodos
de la k-ésima clase, l{‘j =1 si (i,j) € L"yl{‘j =0 en caso
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contrario, Ny, es el nimero de componentes conectados en G¥,
Y Lir@py=1y = 1 es la funcion indicatriz de que el i-€simo nodo
pertenece a la clase k.

(a) Sprint (b) Abilene (c) Arpanet19706

g =33 ¢t = g = 2.55,cc = g = 22 ¢t =

0.40 0.152 0.29

(d) Gridnet (e) Napnet (f) Navigata

g =44, @ = g =23 @ = g =27 @ =

0.60 0.72 0.28

(g) Kreonet (h) Reuna (i) Testing

g=18 =0 g=18e=0 g = 22 @ =
0.12

Figura 2. Topologias de redes utilizadas para la evaluacion de los métodos de
diversidad.

Notar que la funcidon objetivo (4) busca penalizar todas
aquellas soluciones (mapeos) que, después de la falla en todos
los nodos de una misma clase, dejen nodos de otras clases
desconectados en la red. Esto se observa claramente en el
factor de penalizacion Ny, pues este valor serd minimo cuando
la red resultante después del fallo de la k-ésima clase se
mantenga totalmente conectada, es decir, el nimero de
componentes conectados es N, =1, [18], [19]. En caso
contrario, este valor aumenta en la medida que la red ya no es
conexa y aparecen mas y mas componentes conectados, que
estan aislados entre si, en la red [18], [19]. Por otra parte, las k
restricciones formuladas en (5) fuerzan la condicion de los
nodos de cada clase, que son necesarios para minimizar la
vulnerabilidad de toda la red, que corresponde a la solucion del
problema de optimizacion (1)-(3). Finalmente, se hace notar
que en [13] se observd que en redes que no estan altamente
conectadas, el ubicar nodos en la red de manera agrupada de
acuerdo a la solucién del problema de optimizacion (1)-(3),
puede no ser suficiente para maximizar la resiliencia de la red.
Esto se debe a que la falla de una clase completa de nodos
puede implicar la desconexiéon de mas elementos de otras
clases. De ocurrir esto, es deseable que los nodos tomen
posiciones dentro de la red de acuerdo a su indice de
vulnerabilidad, para asi asegurar la operatividad de la mayoria
de estos en la red cuando las clases fallan.

Centralizacion de nodos en la red
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La idea de este segundo algoritmo de ubicacién de nodos
en la red es seguir la siguiente intuicion: “al disefiar una red,
los nodos mas robustos deben tomar posiciones de mayor
importancia desde el punto de vista de conectividad”. En
ciencia de redes, una forma de medir la importancia de un
nodo en una topologia es a través de la centralidad por
distancia [18], [19]. En este trabajo, mediante las
definiciones entregadas en el Apéndice extendimos este
concepto a clases de nodos. Asi, se tiene entonces que
aquellos nodos de las clases menos vulnerables debiesen
ubicarse en posiciones mas centralizadas de la red, mientras
que los nodos mas vulnerables debiesen ubicarse en la
periferia. Con esto, el ubicar nodos de esta manera hace que
la influencia de la falla de la clase menos (respectivamente,
mas) vulnerable sea mayor (respectivamente, menor) en
mantener la conectividad completa de la red.

Asi, se formula el siguiente problema de optimizacion
entera con restricciones para ubicar los nodos en la red:

T(V)eT

(V)= C= ; C(k 6
(V) = max Tr(r;g;ak(), (6)

sujeto a:

n

Zl{m)zk} =n,, (restricciones nimero de clases), (7)

i=

donde C es la centralidad promediada de las clases de nodos
de lared y C(k) es la centralidad de la k-ésima clase.

VI. RESULTADOS

12 T T

o Class1
Class2

10 —©—Class3 | -
?
c 8 B
©
@
Q
3 6 4
o
[}
=
=
o
® 4r
Qo
E h
Z

oL 4
o . . .
N

N Q ov N o o°

Q N o NG N N
N ¢ 2 AY o )

Q N Q Q N

Vulnerability indexes (Class1,Class2,Class3)
Figura 3. Indices de vulnerabilidad vs nodos por clases.

Topologias y métricas de resiliencia

En este trabajo se utilizan nueve topologias para evaluar
los algoritmos propuestos. Estos se muestran en la Fig. 2 con
sus respectivos grado medio (g), abarcando redes de baja,
mediana y alta conectividad; y sus coeficiente de
agrupamiento medio (¢c¢). Las primeras ocho redes fueron
extraidas de Internet Topology Zoo [20]. Las redes Navigata,
Kreonet y Reuna (Fig. 2f, 2g, 2h respectivamente) son
subgrafos de las redes originales. La red Testing (Fig. 2i)
fue creada para probar nuestros algoritmos.

Para medir los resultados de los disefios propuestos se
utiliza la fiabilidad promedio de dos terminales (ATTR por sus
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siglas en inglés) [21], esta métrica ofrece informaciéon sobre
qué tan bien conectada se mantiene la red después de los
eventos de falla. Una version adaptada de ATTR fue
desarrollada en (9), donde ATTR(k) es el valor de ATTR
después de que la clase k falla, y se define como:

-1
ATTR(k):[ZJ 37, ®)
i#]

donde (’21) es el valor del coeficiente binomial y Z{‘j es una
variable binaria que toma el valor 1 en caso de existir un
camino entre los nodos i y j después de una falla de la k-ésima
clase, y toma el valor 0 en caso contrario. Luego, el ATTR de
la red es calculado como la media ponderada de todas las
clases que fallan, es decir:

ATTR = Y 2 ATTR (k), )
k=1 O
donde o = Y ek 0.

Diversidad en los nodos de la red

El primer resultado que se presenta en este trabajo es el
efecto de los indices de vulnerabilidad en la cantidad de
nodos por clase a especificar. La Fig. 3 muestra que, para
tres clases de nodos y sin considerar la restriccion
presupuestaria (2), cuando los valores de los indices de
vulnerabilidad en la tupla (¢,¢,,0,) son iguales o

similares, la cantidad de nodos por clase resulta ser
homogénea. De lo contrario, cuando se distancian los
valores de los indices de vulnerabilidad, se seleccionan mas
nodos de la clase con indice menor.

En la Fig. 4 se puede observar la relacion entre el
presupuesto y la cantidad de nodos que se pueden adquirir
para la red. A medida que se incrementa el presupuesto, es
posible garantizar una mejor distribucion de las clases de
nodos, en funcién de sus indices de vulnerabilidad, ya que la
restriccion presupuestaria adquiere menos influencia en la
funcion objetivo. (De ahora en adelante, los colores rojo,
verde y azul representaran, respectivamente, clases con
indices de vulnerabilidad 0.6, 0.5y 0.4.)

El problema de busqueda de diversidad en los
componentes de la red, (1)-(3), es un problema NP-
completo, que no considera la topologia de la red, por lo que
hay un compromiso entre diversidad y conectividad que se
resuelve solucionando los problemas de ubicacion 6ptima de
nodos. Para mostrar la relevancia de la topologia en una
correcta eleccion de n, se utilizd un método de busqueda
exhaustivo de todas las combinaciones posibles de clases
que satisfacen (2) y (3). Una vez obtenidos estos resultados,
se seleccionaron, de entre el 10 % de los menores valores de
la funciéon de costo (1), todas aquellas soluciones factibles,
n, que poseian el maximo valor de ATTR. Se utiliz6 sélo el
10 % de las soluciones factibles encontradas, ya que se
observo que a medida que la seleccion de clases se aleja del
optimo de diversidad, éste tiende a priorizar la exclusividad
de clases menos vulnerables, perdiendo de esta forma
diversidad en la solucion.

En la Tabla I, se listan los resultados de un método
aleatorio de ubicacion de nodos segun las tuplas n*, el valor
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optimo de seleccion de clases de acuerdo a (1)-(3), y n que
pertenecen al 10 % mejor de soluciones factibles para caso
de k=3 clases. Para el método aleatorio se utilizd6 una

funciéon de densidad de probabilidad uniforme para asignar
la ubicacion de nodos en la red. La media y la desviacion
estandar de los resultados de ATTR se calcularon a partir de
100000 realizaciones aleatorias de ubicaciones de nodos. De
la Tabla I se observa que el hecho de considerar una mayor
cantidad de soluciones factibles que aquella que obtiene el
optimo en el problema (1)-(3) permite encontrar valores de
ATTR mayores. Esto se explica puesto que el problema de
optimizacion busca aumentar la diversidad de la red,
considerando la vulnerabilidad de cada clase, pero no
considera en su formulacion la métrica ATTR. Con esto
concluimos que, una buena heuristica a utilizar para resolver
el problema de optimizacion NP-completo de busqueda de
diversidad, consiste en obtener un conjunto de soluciones
factibles en vez de obtener una unica solucion al problema.

12

—&— Class1 Cost=1 Vulnerability=0.6
Class2 Cost=2 Vulnerability=0.5
—O— Class3 Cost=3 Vulnerability=0.4

Number of nodes per class

& 0000 I I

11 13 15 17 19

‘

21 283 25 27 29 31 33
Budget

Figura 4. Presupuesto vs nimero de nodos por clase. Red con 11 nodos.

TABLA 1
VALORES ATTR PARA n*y n RESPECTIVAMENTE, PARA
UBICACION DE NODOS ALEATORIA.

Red n n*

ATTR to n ATTR to
Sprint 11 (3,44) 03638+  (2,36) 04261
0.0411 0.0362
Abilene 11 (3,44) 0.3282%  (2,3,6) 0.3726%
0.0476 0.0500
Arpanet 9 (2,3,4) 03150+  (2,25) 0.3286%
0.0516 0.0545
Navigata 11 (3,44) 03192+  (2,3,6) 0.3319%
0.0515 0.0543
Kreonet 11 (3,44) 03047+  (2,3,6) 0.3155%
0.0501 0.0560
Testing 11 (3,44) 02900+  (2,3,6)  0.2994+
0.0491 0.0514
Gridnet 9 (2,3,4) 03121+ (2,25  03153%
0.0441 0.0439
Napnet 6 (2,2,2) 03136+  (1,2,3) 03220%
0.0424 0.0454
Reuna 11 (3,44) 03020+  (2,3,6) 0.3069+
0.0448 0.0462
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Por lo tanto, de aqui en adelante la solucion al problema
de optimizacion (1)-(3) consistird en seleccionar un conjunto
de valores factibles para el problema. Estas multiples
soluciones seran entonces utilizadas en los problemas de
ubicacion de nodos lo que permite reducir el espacio de
busqueda de soluciones.

(a) Kreonet logico (b) Kreonet fisico

Figura 5. Proceso de centralizacion de nodos de la misma clase. Cada nodo
logico representa un conjunto de nodos fisicos de la misma clase.

Ubicacién de nodos: agrupacion vs centralizacion

A continuacién se presentan y comparan los resultados
obtenidos para los métodos de agrupaciéon y centralizacion
de nodos en la red, para las topologias de la Fig. 2, con x=2
k=2 y x=3clases de nodos. Inicialmente se define un
presupuesto B que resulta suficiente en todos los casos para
alcanzar el minimo de la funcién objetivo que garantiza la
diversidad. Los indices de vulnerabilidad utilizados son
(0.4,06) y (0.4,0506) para x=2 y KkK=3,
respectivamente.

Las Tablas II y IV listan los resultados obtenidos para el
método de agrupamiento, con nodos de dos y tres clases
respectivamente. Las Tablas III y IV listan los resultados
para el método de centralizacion, con dos y tres clases
respectivamente. A fin de realizar una mejor comparacion,
en las tablas también se listan los resultados de un método
de ubicacion de nodos aleatorio.

Como se puede observar de las Tablas II a V, los
resultados de la métrica ATTR para tres clases son mejores
que para so6lo dos, esto porque el impacto de eliminar una
clase es menos severo para la red cuando existe una red mas
diversa. De los resultados se observa ademas que cuando el
grado medio de conectividad en la red es mayor, es mas
probable que los resultados de ubicacion aleatoria se
acerquen al valor optimo de los algoritmos disefiados. Esto
se explica porque cuanto mas conectada esté la red, menos
dafio sufrira por los exploits asociados a cada clase,
independientemente de las posiciones que se les asigne a los
nodos de cada clase, situacion que resulta ser bastante
intuitiva. Por otra parte, se observa también que la ubicacion
de nodos al azar en la topologia de red no genera mayores
valores para la métrica de resiliencia ATTR, lo que refuerza
la afirmacién hecha anteriormente de que la ubicacion de
nodos debe realizarse mediante alguna metodologia de
asignacion.

Si se compara ahora los métodos de ubicacion de nodos
propuestos, de las Tablas se puede concluir que el método de
ubicacion por centralizacion obtiene mayores valores para la
métrica de ATTR. Este mejor desempefio se atribuye al
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hecho de que el método de centralizacion considera las
distancias entre los nodos, lo que se relaciona de manera
directa con el ATTR. Por otra parte, el método de ubicacion
por centralidad considera la vulnerabilidad de cada clase,
mientras que el método de agrupamiento no los considera,
pues busca reducir el nimero de componentes desconectados
en una red frente a fallas correlacionadas.

Hacemos notar ademas que el método de ubicaciéon por
centralizacion genera topologias que para efectos de analisis
pueden agregarse fusionando nodos de una misma clase en
un so6lo nodo, tal como se observa en la Fig. 5. Mas an,
hacemos notar que en el 78 % de las redes analizadas, la
topologia generada por agrupacion se logra reducir a un
cliqué de tamafio tres, obteniendo de esta manera el valor
maximo de la funciéon de costo (6) en la mayoria de las
tuplas pertenecientes a n para k=3 . Con esto el método de
ubicacion por centralizacion es capaz de relajar aun mas la
restriccion de diversidad y otorgar tuplas con mayor ATTR.
Por ejemplo, para la topologia Reuna se logré reducir a un
grafo de tres nodos, pero es imposible lograr un cliqué
debido a su topologia. El tinico caso donde el grafo agregado
no logro6 reducirse a tres nodos fue en Kreonet para x=3,
donde se obtiene el mismo n y ATTR para ambos métodos.
Para x=2 también se obtuvieron cuatro topologias con el
mismo n y ATTR para ambos métodos. En este caso, a
diferencia del anterior, el conjunto de valores factibles n se
reduce a s6lo un resultado, dada la pequefia cantidad de
combinaciones para generar diversidad.

La Fig. 6 ilustra las tres topologias con menor
conectividad, donde se observan las ubicaciones resultantes
para los nodos pertenecientes a éstas para n = (3,4,4). En
las topologias Kreonet, Figs. 6a y 6b, y Reuna, Figs. 6¢ y 6f,
es facil observar como la posicion de la clase con el indice
de vulnerabilidad minimo aumenta la resiliencia de la red.
Para la topologia Testing, Figs. 6¢c y 6d, es evidente que el
método de agrupamiento asigna las ubicaciones
considerando N, , donde no centralizar las clases, en este

caso en particular, otorga un mayor ATTR.
TABLA II

VALORES ATTR PARA UBICACION POR AGRUPAMIENTO Y DE
FORMA ALEATORIA CON x=2

Tipo de ubicacién de nodos

Red n Agrupamento Aleatdria
ATTR ATTR + o

Sprint (5,6) 0.2364 0.1572+ 0.0478
Abilene (5,6) 0.2364 0.1130+ 0.0515
Arpanet (4,5) 0.2333 0.1024+ 0.0528
Navigata (5,6) 0.2364 0.1384+ 0.0465
Kreonet (4,7) 0.2509 0.1399+ 0.0774
Testing (5,6) 0.2364 0.0909+ 0.0423
Gridnet (4,5) 0.2333 0.2101+ 0.0409
Napnet (2,4) 0.2667 0.1934+ 0.0786
Reuna (5,6) 0.2364 0.0620+ 0.0328

Aplicacién: actualizacion tecnolégica de red

Un escenario interesante de optimizacion para implementar
la diversidad y aumentar la resiliencia se da durante la
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actualizacién tecnologica en una red. En ese caso es
deseable mantener los enlaces y simplemente reemplazar
todos los nodos, buscando el aumento de: capacidad de
procesamiento, manejabilidad, seguridad, resiliencia, etc. Se
presenta entonces acd una metodologia para aumentar la
resiliencia en un escenario de actualizacion tecnologica de
redes. En la Fig. 7 se presenta un diagrama de flujo que
combina los problemas de diversidad de componentes y de
ubicacion de nodos.

@
L
(a) (b)

@

®

Figura 6. Topologias de menor conectividad (Kreonet, Testing y Reuna)
donde (a), (¢), (e) corresponden a ubicacion por agrupamiento y (b), (d), (f)
a ubicacion por centralizacion.

Para saber cuantos nodos adquirir de cada clase, es
necesario conocer el presupuesto de adquisicion de nodos, el
numero de clases, el costo e indice de vulnerabilidad de cada
dispositivo correspondiente a una clase, y el nimero total de
nodos. La etapa de ubicacion depende de la topologia de red,
porque los enlaces que ya existen seran reutilizados, ademas
del uso o no de la informacion del indice de vulnerabilidad

en el disefio.

indice de vulnerabilidad por clase
Namero de clases
Costo de nodos por clase

Y

Problema de diversidad
¢Cudntos nodos por clase?

Configuraciones de
nodos por clase

Topologia

Meétodo de
agrupacion

Ubicacion de los
L
nodos en la red

Figura 7. Proceso de actualizacion tecnologica de red.

Método de
centralizacion

. Considera el indice de
vulnerabilidad?
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IV. CONCLUSIONES

La diversidad como medio para proporcionar resiliencia
resulta ser un factor clave en el disefio de redes. El método de
optimizacion propuesto para calcular la cantidad de nodos por
clase proporciona una metodologia simple que permite
distribuir la presencia de diferentes proveedores en la red, de
acuerdo a los indices de vulnerabilidad, costos y presupuesto.
Una vez que el arquitecto de red ha diversificado las clases a
utilizar, las dos metodologias de ubicacion de nodos en la red
permiten aumentar la resiliencia de la red localizando de
manera agrupada o centralizada los nodos, frente a fallas
correlacionadas de las clases ocasionadas por exploits. Basados
en la métrica ATTR, el método de ubicacion por centralidad
obtuvo mejores resultados pues permite equilibrar mejor la
diversidad de clases y su vulnerabilidad, pues ambos factores
son considerados durante el proceso de optimizacion.

TABLA III )
VALORES ATTR PARA UBICACION POR CENTRALIZACION Y DE
FORMA ALEATORIA CON x=2

Tipo de ubicacion de nodos

Red n Agrupamento Aleatdria
ATTR ATTR o
Sprint (4,7) 0.2727 0.2055+ 0.0524
Abilene (4,7) 0.2727 0.1555+ 0.0616
Arpanet (4,5) 0.2333 0.1037+ 0.0527
Navigata (4,7) 0.2727 0.1709+ 0.0626
Kreonet (4,7) 0.2509 0.1401+ 0.0776
Testing (4,7) 0.2727 0.1191+ 0.0560
Gridnet (4,5) 0.2333 0.2097+ 0.0414
Napnet (2,4) 0.2667 0.1936% 0.0786
Reuna (4,7) 0.2727 0.0800+ 0.0409
TABLA IV

VALORES ATTR PARA UBICACION POR AGRUPAMIENTO Y DE
FORMA ALEATORIA CON x=3
Tipo de ubicacién de nodos

Red n Agrupamento Aleatdria
ATTR ATTR +o
Sprint (3,4,4) 0.4327 0.3632+ 0.0411
Abilene (3,4,4) 0.4327 0.2940+ 0.0559
Arpanet (2,3,4) 0.4463 0.2820+ 0.0602
Navigata (3,4,4) 0.4327 0.2916+ 0.0417
Kreonet (2,3,6) 0.4461 0.3012+ 0.0729
Testing (3,3,5) 0.4461 0.2286+ 0.0457
Gridnet (2,3,4) 0.4463 0.4415+ 0.0131
Napnet (1,2,3) 0.4533 0.3685+ 0.0560
Reuna (4,4,3) 0.3382 0.1331+ 0.0362
TABLA V

VALORES ATTR PARA UBICACION POR CENTRALIZACION Y DE
FORMA ALEATORIA CON k=3
Tipo de ubicacion de nodos

Red n Agrupamento Aleatdria
ATTR ATTR o
Sprint (2,3,6) 0.4800 0.4259+ 0.0360
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Abilene (2,3,6) 0.4800 0.3815+ 0.0604
Arpanet (1,3,5) 0.4944 0.3663+ 0.0669
Navigata  (2,3,6) 0.4800 0.3417+ 0.0531
Kreonet (2,3,6) 0.4461 0.2981+ 0.0735
Testing (2,3,6) 0.4800 0.2708+ 0.0557
Gridnet (1,3,5) 0.4944 0.4859+ 0.0122
Napnet (1,1,4) 0.5067 0.4412+ 0.0743
Reuna (2,3,6) 0.4509 0.1854+ 0.0516
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APENDICE A

En ciencia de redes, la centralidad por distancia se define
como el inverso de la distancia media entre todos los nodos de
red [18], [19]. De manera analoga, aca definimos, para la red
G = (V, L) que presenta el mapeo de n nodos a x clases T'(V),
la distancia media del nodo i, que pertenece a la clase [, a la k-

donde d.

., es la

ésima clase como: p (k)[ 1 Z d
i L]
Ty jeiT )=k}
distancia, en nimero de enlaces, entre los nodos i y j. Por lo

tanto, la distancia media de la clase | a la clase k se define
como: D(l,k)l 1 Z D, (k). Asi, la centralidad de la k-
y je (=

ésima clase se define como:

W 1 (12)

> D(k, )

=

C(k) [
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