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Deep Learning Convolutional Network for Bimodal
Biometric Recognition with Information Fusion at
Feature Level

Juan Carlos Atenco Vézquez, Juan Carlos Moreno Rodriguez and Juan Manuel Ramirez Cortés

Abstract—Biometric recognition has been an extensively re-
searched field in recent years due to the growth of its applications
in daily activities. State of the art work in biometrics proposes
the implementation of multimodal systems that employ one
or more traits to increase the security of the system since it
is more difficult for an impostor to acquire, falsify or forge
multiple samples of different traits from an enrolled user. In
this paper, we propose the implementation of a Deep Learning
bimodal network that combines voice and face modalities. Voice
feature extraction was done with a SincNet arquitecture and face
image features were extracted with a set of convolutional layers.
The feature vectors of both modalities are combined within
the network with two methods: averaging or concatenation.
The averaged/concatenated vector is further processed with a
fully connected layer to output a bimodal vector that contains
discriminatory information of an individual. The bimodal vector
is used with a fully connected layer with the softmax function to
perform the identification task. The verification task is performed
by matching the bimodal vector with a template to obtain a
score that must be used to either accept or reject an user’s
identity. We compared the results yielded by both fusion methods
implemented in our proposed network for both recognition tasks.
Both methods achieved an accuracy as high as 99 % in the
identification task and an Equal Error Rate (EER) as low as
0.14 % for verification. These results were obtained by combining
BIOMEX-DB and VidTimit databases.

Index Terms—Multimodal biometrics, Deep Learning, Speaker
recognition, Face recognition.

I. INTRODUCCION

n afios recientes ha habido un enorme crecimiento de

las aplicaciones que requieren autenticar la identidad de
un individuo, ya sean servicios digitales proporcionados por
entidades publicas o privadas, procesos en ciencias forenses o
tareas de seguridad, entre otros. Para autenticar la identidad
de un individuo se han empleado métodos tradicionales como
memorizacién de contrasefias o nimeros de identificacion
personal (PIN), credenciales fisicas o dispositivos electrénicos
que contienen la informacién de un usuario, etc. Estos métodos
conllevan diversos riesgos de seguridad para los usuarios
tales como: olvido de contraseiia o PIN, robo o extravio
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de credencial o dispositivo de identificacion, falsificacion de
credenciales fisicas, o sencillamente que un tercero averigiie
la contrasefia por cualquier medio. [1].

Biometria es el estudio de la medicién y el andlisis de los
rasgos fisicos y de comportamiento que permiten distinguir
entre individuos. A estos rasgos se les conoce como ras-
gos biométricos. Un sistema biométrico utiliza informacién
extraida de uno o varios rasgos como: voz, rostro, huella
digital, etc, con el fin de autenticar la identidad de un usuario.
Esto permite que las personas inscritas dentro del sistema
no necesiten memorizar informacién o disponer de alguna
credencial o dispositivo para autenticar su identidad, dado que
un rasgo de su cuerpo o su comportamiento son inherentes a
ellas y no pueden ser extraviados, transferidos o robados [2].
Un sistema biométrico estd compuesto de varios médulos que
realizan el siguiente proceso para autenticar una identidad: el
sensor adquiere la informacién de un rasgo biométrico para su
posterior digitalizacién, después se extraen caracteristicas dis-
criminativas mediante algin método matemaético, un conjunto
de tales caracteristicas es almacenado en el sistema biométrico
y servird como patrén de referencia; en cada ocasién en que
un usuario haga uso del sistema las caracteristicas extraidas
de su muestra biométrica son comparadas con uno o varios
patrones de referencia para generar una calificaciéon numérica,
finalmente un médulo utiliza dicha calificacién para tomar la
decision de aceptar o rechazar la identidad de un usuario [3].
La figura 1 muestra los médulos que componen un sistema
biométrico.

Patrones de
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biométrica caracteristicas

Fig. 1. Diagrama de bloques de un sistema biométrico.

Todos los sistemas biométricos poseen un cierto grado de
vulnerabilidad en menor o mayor medida. Un impostor puede
tratar de imitar los rasgos fisioldgicos o comportamentales,
usar algin dispositivo para falsificar dicho rasgo o simple-
mente utilizar grabaciones de audio o video para tratar de
engafiar al sistema [4]. Una estrategia relevante en el disefio
de sistemas biométricos es el uso de sistemas multimodales,
orientados a reforzar la seguridad del sistema y disminuir
significativamente la posibilidad de reconocer erréneamente
a un impostor. Para desarrollar un sistema multimodal se pue-



ATENCO et al.: DEEP LEARNING CONVOLUTIONAL NETWORK FOR BIMODAL BIOMETRIC RECOGNITION 653

den combinar/fusionar diversas fuentes de informacion de las
siguientes maneras: combinar los datos de varios rasgos adqui-
ridos con los sensores, las caracteristicas adquiridas mediante
diferentes métodos, las calificaciones generadas al comparar
las muestras de varios rasgos con sus respectivos patrones o
las decisiones tomadas después de procesar varios rasgos [5].
El uso de dos o mds rasgos biométricos para autenticar una
identidad refuerza la seguridad del sistema, complicdndole a
un impostor la posibilidad de validar falsamente su identidad.

En este trabajo se propone el desarrollo y evaluacién de
una red neuronal convolucional bimodal (BiCNN) que lleva
a cabo las tareas biométricas de identificacién y verificacion.
Proponemos fusionar las modalidades de voz y rostro mediante
dos métodos: concatenar o promediar sus correspondientes
vectores de caracteristicas. La fusién se lleva a cabo dentro
de la arquitectura de la red, esto permite que los vectores de
caracteristicas extraidos se ajusten conforme a la optimizacion
de los pardmetros de la red durante la etapa de entrenamiento.
Empleamos el operador Local Binary Pattern (LBP) como
descriptor de textura para las imdgenes de rostro y aprovechar
su propiedad de ser invariante ante la rotacién y los cambios
de iluminacién de una imagen. Para procesar la modalidad de
voz incorporamos la capa convolucional de una sola dimensién
llamada SincNet que extrae caracteristicas frecuenciales a
partir de senales de voz segmentadas; las ventajas del uso
de esta capa convolucional es que permite el procesamiento
directo de audio sin necesidad de emplear previamente un
método de extraccion de caracteristicas, ademadas contiene
menos pardmetros entrenables que una capa convolucional
de dos dimensiones y permite una convergencia mds ripida.
Para realizar el entrenamiento y pruebas a nuestro modelo
creamos una base de datos virtual que combina las bases de
datos BIOMEX-DB y VidTimit. Incrementamos la cantidad
de datos biométricos disponibles aumentando los datos de voz
y rostro agregando ruido a las sefiales de voz y aplicando
transformaciones a las imagenes.

Se seleccionaron las modalidades de voz y rostro para
nuestro sistema bimodal por su facil adquisicién y por tener
un grado minimo de intrusién para los participantes. Los
datos de estas modalidades son facilmente manipulables, lo
que facilita la implementacién de un esquema de aumento
artificial de datos para prevenir el sobreajuste del modelo. Otro
factor importante a considerar es que ambos rasgos no son
mutuamente dependientes, por lo tanto es posible combinar
bases de datos con caracteristicas similares para aumentar
la cantidad de informacién disponible o como es el caso
de nuestro trabajo completar informacién faltante, esto se
explicard mas adelante.

Por otra parte, la elecciéon de un modelo de aprendizaje
profundo (DL por sus siglas en inglés) para implementar
nuestra propuesta se justifica en que este tipo de redes han
superado varias de las limitaciones que se encuentran en
aprendizaje de maquina (ML por sus siglas en inglés), siendo
una de las mds importantes la extracciéon de caracteristicas.
Los métodos de ML requieren que los datos con que se en-
trenardn y evaluardn sus respectivos modelos sean procesados
para extraer sus caracteristicas mediante algiin procedimien-
to matemadtico. Sin embargo, estos procedimientos pueden

no ser compatibles con ciertos tipos de datos biométricos,
con diferentes bases de datos o si la informacién presenta
alguna alteracién como ruido o que hayan sufrido alguna
transformacion [6]. Aprendizaje profundo ofrece la posibilidad
de que el mismo modelo extraiga las caracteristicas de la
informacién que recibe como entrada y ajuste sus parametros
durante la etapa de entrenamiento mejorando el desempefio de
reconocimiento final. Por lo anterior es importante mencionar
que la fusién multimodal de vectores de caracteristicas dentro
de la arquitectura de red también se ve beneficiada de esta
optimizacion.

El trabajo se organiza de la siguiente manera: la seccién
II presenta un panorama de trabajos importantes de biometria
multimodal enfocados a fusién de vectores de caracteristicas
mediante modelos de redes neuronales o aprendizaje de maqui-
na, en la seccién III se explican los detalles mas importantes
del entrenamiento de la BiCNN, la seccion IV presenta las
condiciones de evaluaciéon de desempefio de la red y los
correspondientes resultados, finalmente la seccién V presenta
las conclusiones.

II. TRABAJO RELACIONADO

Las modalidades de voz y rostro presentan caracteristicas
relevantes dentro de las propiedades buscadas en un sistema
biométrico, y contindan siendo objeto de investigacién a
través de enfoques unimodales. En particular, algunos de los
enfoques modernos se concentran en el uso de técnicas de
aprendizaje de mdquina e inteligencia artificial con métodos
basados en aprendizaje profundo para biometria basada en voz
[7], [8], y biometria basada en rasgos faciales con diversas
variantes tales como combinacién de imdagenes térmicas y
visuales [9], empleando aprendizaje "one shot’ con aumento
de datos [10] o mapeo de las imdgenes hacia un espacio
euclidiano usando redes convolucionales [11].

En la literatura de biometria multimodal se pueden encontrar
diversos métodos para fusionar la informacion de varios rasgos
biométricos. Estos métodos dependen de las caracteristicas de
los rasgos considerados y de los clasificadores empleados.
La tabla I lista algunos trabajos relevantes sobre biometria
multimodal.

III. DESARROLLO DEL SISTEMA BIOMETRICO BIMODAL

El sistema biométrico bimodal propuesto en el presente
trabajo estd compuesto por una red convolucional de dos
entradas donde cada una corresponde a un rasgo biométrico.
Cada entrada se conecta a una subred que procesa de manera
independiente la informacion de cada rasgo y entrega un
vector de caracteristicas. Los dos vectores son concatenados
y forman un vector bimodal el cual se procesa con una
capa completamente conectada para seguir extrayendo mas
informacién importante y reducir su dimensién. Finalmente,
se tiene una capa completamente conectada que servird como
un clasificador softmax. A continuacién se describe a detalle
la arquitectura de la BiCNN.
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TABLA I
REVISION DE TRABAJOS SOBRE BIOMETRIA MULTIMODAL.

Autor

Método

Base de datos

Talreja et al. 2017 [12]

Zhang et al. 2018 [13]

Xin et al. 2018 [14]

Khryashchev et al. 2018 [15]

Abozaid et al. 2019 [16]

Olazabal et al. 2019 [17]

Alay et al. 2020 [6]

Zhang et al. 2020 [18]

Alkeem et al. 2021 [19]

Leghari et al. 2021 [20]

Iris y rostro.

Iris y drea
periférica del ojo.

Rostro,
huella dactilar y
venas de los dedos.

Rostro y voz.

Rostro y voz

Rostro y voz.

Iris, rostro y

venas de los dedos.

Rostro y voz.

Electrocardiograma (ECG),
rostro y
huella dactilar.

Huella dactilar y
firma digital.

Concatenacién de vectores extraidos mediante
red neuronal basada en arquitectura VGG-19.

Concatenacién de vectores ponderados extraidos
de red neuronal con unidades maxout.

Concatenacién de vectores Fisher calculados
a partir de vectores de caracteristicas.

Fusion de scores por modelos de Mezclas Gaussianas Mixtas (GMM),

Modelos Universales Alternativos (UBM)

y red neuronal.
Extraccién caracteristicas mediante varios
métodos. La fusién de informacién se llevé a
cabo a nivel de caracteristicas y a nivel de scores.
Los vectores de caracteristicas de las dos modalidades
fueron utilizados para entrenar un clasificador de K
vecinos mds proximos (KNN).

Concatenacién de vectores de caracteristicas
extraidos por una red VGG-16 y fusién de scores.

Fusién de scores generados por la comparacién de
caracteristicas LBP y un modelo GMM mediante
una suma ponderada.

Concatenacién de vectores de caracteristicas extraidos
por una red neuronal multitarea. También se hicieron
pruebas con fusién de scores por diferentes métodos.

Concatenacién de vectores de caracteristicas extraidas
por una red convolucional. La concatenacién ocurre
en dos puntos de la arquitectura.

CASIA-Webface, Genuine Acceplance
Do)
’ 99.65 %.
CASIA-IrisV4 y Verificacién:
CASIA-CSIR2015. EER 1.88 %.
Identificacion:
Exactitud

Adquirida por

50 sujetos 88 %.
los autores.

20 sujetos 90 %.
15 sujetos 93 %.
Identificaci6n:
Exactitud
95 %.

Adquirida por los autores.

. . Verificacion:
Adquirida por los autores. EER 0.62 %.
Verificacion:

CSUF-SGS. EER 8.04 %.

Identificaci6n:
Exactitud
Concatenaci6n 99.39 %.
Fusion de scores 100 %.
Verificacion:

True Acceptance Rate
(TAR) 100 %.

False Rejection Rate
(FRR) 0 %.

False Acceptance Rate
(FRR) 0%
Identificaci6n:
Exactitud
Fusién de caracteristicas 98.97 %.
Regla de la suma 98.95 %.
Regla del producto 96.55 %.
Identificacién:
Exactitud
Fusién temprana 99.1 %.
Fusién posterior 98.35 %.

SDUMLA-HMT,
IT Delhi
y FERET.

XJTU

Base de datos virtual
creada a partir de las
bases de datos ECG-ID,
PTBECG, Faces95 y FVC2006.

Adquirida por
los autores.

La fusién se llevé mediante la normalizacién y suma Verificacién:
Costa-Filho et al. 2022 [21] Rostro y voz. de scores de cada modalidad generados mediante MOBIO Area bajo una curva ROC.
comparacién de vectores. 0.98
Identificacion:
Iris y Fusién mediante correlacion canénica y Exactitud 100 %.
Kamlaskar et al. 2022 [22] huella digital. andlisis de componentes principales (PCA). SDUMLA-HMT Verificacion:
EER 0.176 %.
TABLA 1II . .
AROUITECTURA DE LA BICNN a cabo con un conjunto de capas convolucionales de dos
Q ’ dimensiones. El nimero de filtros se incrementa con cada
Capas de procesamiento _— Funcién capa al igual que las dimensiones del kernel de convolucién
de rostro iltros/Neuronas  Dimensiones  Paso de activacién . . )

Convolucion 2D = 3 X TeakyReLU para capturar informacién mds detalladamente. A los mapas de
Nmﬁahlgmf’;{l dezll’)ﬂlch - o o - caracteristicas se les aplica una operacion de max pooling para
ax Pooling - X X - . . .. ., .

Convolucién 2D 64 5x5 IxI  LeakyReLU reducir su tamafio y excluir informacién no relevante. Final-

Normalizacién de batch - - - - S 1es .
Max Pooling 2D . 22 Il . mente los mapas generados por la ultima capa convolucional
C;Imple?me?}e fiongC:aga 512 - - LeakyReLU son procesados por una capa completamente conectada para
ormalizacion de batc - - - - L. . ., .
obtener un vector de caracteristicas de dimensién fija de 512
Capas dedgrjgfsam'e“t° puntos; este vector contiene la informacién discriminatoria de
SincNet 120 251 - LeakyReLU una imagen de rostro.
Normalizacién de batch - - - - -

Max Pooling 1D - 5 1 - Las sefiales de voz fueron procesadas con la capa convolu-

Convolucién 1D 32 5 1 LeakyReLU : : 4 :

Normalinecion de hatch - ’ . . cional SincNet [23]. Esta capa estd definida como un banco

I\C/Iax P;)olﬁljg llDD 0 g i LeakoReLU de filtros pasabanda que extraen caracteristicas frecuenciales

onvolucion eaKyRre - .
Normalizacién de batch - - - - de las sefiales de voz. Los filtros pasabandas son definidos con

Max Pooling 1D - 5 1 - : o Fa 3

Completamente conectada sia > . LeakyReLU funciones sinc en el dominio del tiempo como se muestra en
Normalizacién de batch - - - - la ecuacién 1.

Fusién y salida . .
Promediado/Concatenacién - - ; . gln, f1, f2] = 2f1sinc(2w fan) — 2 fisinc(2r fin) (1)
Completamente conectada 512 - - LeakyReLU

Dropout 0.5 - - - . .
Normalizaomn de batch - i ; i donde f; y fo son las frecuencias de corte alta y baja
Completamente conectada 45 - - Softmax

A. Arquitectura de la Red

La tabla II muestra los detalles de las capas que componen
la arquitectura de nuestra red.
El procesamiento de las imdgenes LBP de rostro se llevo

respectivamente de los filtros pasabandas. Los valores de estas
frecuencias son optimizados durante la fase de entrenamiento.
Para nuestros experimentos las frecuencias de corte del banco
de filtros fueron inicializadas en forma logaritmica de la misma
manera en que se definen para obtener los MFCC [24].

Las caracteristicas extraidas por la capa SincNet son proce-
sadas con bloques de capas convolucionales en una dimension,
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aplicando una operacién de max pooling para descartar la
informacion menos relevante. Finalmente se utiliza una capa
completamente conectada de 512 neuronas para obtener un
vector que contenga la informacién de voz de un individuo.
Los vectores de rostro y voz se combinan mediante uno de
dos esquemas: concatenacion o promediado. Posteriormente
empleamos una capa completamente conectada para reducir
las dimensiones del vector de fusién a un tamafio fijo, esta
capa posee 512 neuronas con un dropout de 0.5. La salida de la
BiCNN es una capa completamente conectada que actiia como
un clasificador softmax cuyo nimero de neuronas es igual a
la cantidad de individuos inscritos en el sistema biométrico a
los cuales se les denomina usuarios legitimos. Es importante
hacer énfasis en que el vector de longitud 512 entregado por
la pendltima es el que contiene las caracteristicas de los rasgos
de voz y rostro, en adelante nos referiremos a él como vector
bimodal y su utilidad se describird en la siguiente seccién.
Todas las capas convolucionales, excepto la capa de salida,
tienen normalizacién de batch como regularizador y como
funcién de activacion Leaky ReLLU siguiendo las conclusiones
expuestas en [25]. En este estudio se comparan el tiempo de
convergencia de una red neuronal y su desempefio de recono-
cimiento con la base de datos MNIST cuando la arquitectura
utiliza la funcién ReLU o Leaky ReLU. Siendo Leaky ReLU
la funcién de activacion con la que la red converge en menos
épocas y entrega resultados muy similares a la funcién ReL.U.

B.  Preprocesamiento de Datos

En [4] se listan varios trabajos de biometria bimodal de voz
y rostro implementados con diferentes métodos de fusién. Va-
rios de estos trabajos contemplaron poblaciones relativamente
pequefias para sus experimentos. Esta situacién ocurre debido
a que existen pocas bases de datos multimodales de acceso
publico que contengan una gran poblacién en la que todos
los individuos tengan completa su informacién biométrica.
Muchos de los autores citados recurrieron a generar sus
propias bases de datos que se ajustaran a los requerimientos de
sus estudios. El proceso de adquisicion de datos biométricos
requiere de muchos recursos por lo que no siempre es posible
tener poblaciones grandes. Otra alternativa es combinar dos
bases de datos emparejando a los individuos de cada una.

Para entrenar nuestra red bimodal utilizamos la informacién
de voz y rostro de la base de datos BIOMEX-DB que fue ge-
nerada por nuestro grupo de investigacién [26]. Sin embargo,
debido a que algunos sujetos no contaban con datos de la
modalidad de rostro se tomé la decisién de completar esta
informacion con el conjunto de imédgenes de la base de datos
bimodal VidTimit [27].

BIOMEX-DB contiene informacién de las modalidades de
electroencefalograma (EEG), voz y rostro. La poblacién total
es de 51 sujetos conformada por 25 mujeres y 26 hombres.
Los datos de voz consisten en grabaciones de pronunciaciones
en espafiol de cadenas de digitos ordenadas aleatoriamente.
Cada sujeto posee 20 archivos de audio, la mitad corresponde
a pronunciaciones de cadenas de 10 digitos, mientras que la
otra mitad a cadenas de 5 digitos. Los datos de rostro consisten
en videos de rostro grabados mientras los participantes pro-
nunciaban sus cadenas de digitos. La base de datos VidTimit

contiene informacién de voz y rostro y tiene una poblacién de
43 individuos. Los datos de voz son pronunciaciones de 10
oraciones cortas en inglés y los datos de rostro son imégenes
extraidas de videos grabados mientras pronunciaban tales ora-
ciones. Es importante aclarar que 12 sujetos de BIOMEX-DB
no cuentan con datos de rostro, por esta razén fue necesario
completar esta informacién faltante con las imdgenes de rostro
de 12 sujetos de VidTimit como se menciond anteriormente.
De esta manera se conformé una poblacién de 51 sujetos para
nuestro estudio, los cuales se dividieron aleatoriamente en dos
conjuntos: 45 usuarios legitimos y 6 impostores.

Los datos de voz fueron normalizados para que los valores
de las sefiales se encontraran en el rango de [-1,1]. También
se eliminaron silencios y pausas entre pronunciaciones con el
objetivo de conservar solo la informacién de voz. El aumento
artificial de las sefiales de voz se llevd a cabo de la siguiente
manera: se agregé ruido de fondo tomado muestras de la base
de datos MUSAN [28], el ruido se agregé en valores de 0 y
5 decibeles (dB) en términos de razon sefal a ruido (SNR).

Las imagenes de rostro de cada individuo de BIOMEX-DB
fueron extraidas de sus correspondientes videos. Posteriormen-
te se utilizé el detector de rostro de la biblioteca OpenCV
[29] para recortar el 4rea de interés y obtener una imagen
final de 128x128 pixeles en escala de grises. Finalmente se
extrajeron caracteristicas LBP con 8 pixeles de vecindad y
un radio de 1. Estas caracteristicas son robustas ante cambios
de postura del rostro y variaciones en la iluminacién de la
imagen, ademds han sido empleadas con éxito en conjunto con
redes convolucionales en tareas de clasificacién que involucran
imdgenes de rostro [30], [31], [32]. Se empleé el mismo
procedimiento de deteccidn, recorte de rostro y obtencion de
caracteristicas LBP para las imdgenes tomadas de VidTimit.
Para aumentar la cantidad de imdgenes se realizaron dos trans-
formaciones con la biblioteca imgaug [33]: en la primera se
modifico la iluminacién de cada imagen y en la segunda fueron
rotadas aleatoriamente en dngulos entre [-45,45] grados, es
importante mencionar que las transformaciones se aplicaron
a las imagenes en escala de grises y el operador LBP fue
aplicado a las imdgenes resultantes de las transformaciones.

C. Entrenamiento de la Red Bimodal

Se utiliz6 la biblioteca Keras para definir la arquitectura y
entrenar la red bimodal. El entrenamiento se llevé a cabo por
50 épocas con una tasa de aprendizaje de 0.001 utilizando
el optimizador Adam. Se emple6 como funcién de costo la
entropia cruzada categdérica. Como datos de entrenamiento y
validacion utilizamos las muestras de voz de pronunciaciones
de cadenas de 10 digitos y las imagenes de rostro de sus videos
correspondientes. Para entrenar a la red se deben crear pares
compuestos de una imagen con un segmento de sefial de voz.
Para mejorar la generalizacién de nuestro modelo, en cada
época se crean de manera aleatoria 8 batches de 32 pares
cada uno para entrenamiento y 8 batches de 16 pares cada uno
para validacion. Esto se hace en concordancia con el hecho de
que la capa convolucional SincNet acepta segmentos de una
sefal de voz sin procesar con duracién de varios milisegundos.
Considerando que los videos de BIOMEX-DB tienen una tasa



656

de 8 cuadros por segundo, cada segmento de una sefial de voz
tiene una duracién de 125 milisegundos. Finalmente se definié
un monitoreo del valor de precisién de validacién en cada
época para que solo se guarden los valores de los pardmetros
que maximicen esta métrica.

La figura 2 muestra el diagrama a bloques de la red bimodal
propuesta.

W\

125 ms ]
Segmento de voz Imagen LBP de rostro
SincNet Conv 2D
Leaky RelLU Leaky RelLU
Norm. de batch Norm. de batch
Max pooling 1D Max pooling 2D
Conv 1D Conv 2D
Leaky ReLU Leaky ReLU
Norm. de batch Norm. de batch
Max pooling 1D Max pooling 2D
Conv 1D Complet. conect
Leaky RelLU Leaky RelLU
Norm. de batch Batch Norm
Max pooling 1D
Complet. conect Concatenacion
Leaky RelLU o promediado
Batch Norm W
Complet. conect
Leaky RelLU
Dropout
Batch Norm
Complet. conect
Softmax

Fig. 2. Diagrama de bloques de la red bimodal.

IV. DESARROLLO EXPERIMENTAL Y RESULTADOS

Uno de los objetivos principales de este trabajo es comparar
el desempefio de nuestra BICNN al emplear dos métodos de
fusién de caracteristicas: concatenacién y promediado.

Para llevar a cabo la evaluacién se usaron los datos de
pronunciaciones de cadenas de 5 digitos y las imagenes de
rostro de sus correspondientes videos.

Para evaluar el sistema bimodal utilizamos los datos biomé-
tricos resultantes del aumento artificial de datos junto con las
muestras sin modificar, esto nos permitird evaluar el desempe-
fo de la red bajo diferentes condiciones de ambas modalida-
des. En algunos de los trabajos consultados de la seccién II,
los autores mencionan que también emplearon un esquema de
aumento de datos para entrenar sus modelos, sin embargo, sus
evaluaciones no ofrecen informacién acerca de si realizaron
pruebas solo con sus datos originales o si incluyeron datos del
conjunto generado artificialmente y como podrian afectar el
desempeifio de reconocimiento. Por esta razén presentamos de
manera esquematica resultados que demuestran el efecto que
tienen las muestras de voz y rostro generadas artificialmente
en identificacién y verificacién. Asumiendo que estas muestras
son una aproximacién a condiciones de operacién reales.
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A. Métricas para Evaluar Identificacion

En Ia tarea de identificacion un usuario entrega sus datos
biométricos al sistema y este dltimo entregard el nimero de
identificacién o etiqueta del usuario legitimo inscrito en el
sistema biométrico cuyas caracteristicas se asemejen mds a
las del usuario. Es una comparacién uno a muchos.

En nuestro trabajo el procedimiento anterior se lleva a
cabo alimentando el clasificador softmax de salida con el
vector bimodal, el resultado es una distribucién normalizada
de probabilidad de la cual podemos determinar el niimero
de identificacién del usuario legitimo cuyas caracteristicas de
voz y rostro se asemejen mds a las encontradas en el vector
bimodal mediante la funcién argmax.

Nuestros experimentos de identificacion fueron realizados
en modalidad de conjunto cerrado, lo que significa que el
sistema asume que cualquier usuario estd inscrito en él y su
funcién es determinar su identidad y no verificarla o validarla.
Por lo tanto, no se hicieron pruebas con datos pertenecientes
a impostores ya que no contribuyen a evaluar correctamente
el desempefio de la red. Tomando en cuenta lo descrito
anteriormente, la métrica para medir el desempefio fue la
exactitud definida en la ecuacién 2.

Pc
FEzactitud = — 2
xactitu N 2)

donde Pc es el nimero de veces en que el sistema predijo
correctamente la identidad de un usuario, mientras que N es
el nimero total de pruebas realizadas.

B. Métricas para Evaluar Verificacion

La tarea de verificacién consiste en comparar las carac-
teristicas biométricas de un usuario con las de un patrén
almacenado en el sistema que representa las caracteristicas
de un usuario legitimo especifico, el resultado es la validacién
o rechazo de la identidad del usuario.

En nuestros experimentos las caracteristicas biométricas que
se compararon fueron los vectores bimodales. Para crear el
patréon de un usuario legitimo se entreg6 a la BiCNN un
conjunto de 10 pares de muestras de voz y rostro elegidas
aleatoriamente, el patrén es generado al promediar los 10
vectores bimodales resultantes. Para llevar a cabo la verifica-
cién de identidad se compara el patrén de un usuario legitimo
especifico con un vector bimodal generado por un usuario que
quiere validar su identidad. En este caso esta comparacion
se llevd a cabo mediante la funcion similitud coseno, la cual
entrega un valor que entre mayor sea se considera que el patrén
y el vector muestra pertenecen al mismo usuario legitimo.
Adicionalmente se emplea un valor umbral para comparar con
la similitud coseno y tomar la decisién de aceptar o rechazar
la validacién de dicha identidad. La ecuacién 3 corresponde a
la funcién similitud coseno.

P-M

—_— 3
BEEL )

similitud = cos(6) =
donde P es el patrén de un usuario legitimo y M es el
vector muestra de un usuario que quiere verificar o validar
su identidad.
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Para medir el desempefio de un sistema biométrico en
la tarea de verificaciéon se emplea cominmente la métrica
conocida como Equal Error Rate (EER). Esta es definida como
el punto en que el nimero de ejemplos positivos clasificados
como negativos es igual al nimero de ejemplos negativos
clasificados como positivos [34].

C. Resultados de Identificacion

Los resultados de la tarea de identificacion se muestran en
la tabla III, en cada una de las condiciones de evaluacidn
se realizaron 1000 pruebas para calcular el porcentaje de
exactitud.

TABLA III
RESULTADOS DE IDENTIFICACION EN EXACTITUD ( %) DE
LA RED BIMODAL CON PROMEDIADO/CONCATENACION DE
VECTORES DE VOZ Y ROSTRO.

SNR (dB) in Transformaciones
., Iluminacién Rotacion
transformacion
Sin ruido 98.4 /99.3 97.5 /99 84.5/91.4
0 98.9 / 99 97.9 /99 83.5/89.6
5 99 / 99.1 97.7 / 99 85/ 90.5

Los resultados muestran que para la gran mayoria de
condiciones se obtuvo una precisiéon mayor al 97 %, mientras
que las condiciones que involucran imdgenes con rotacion
entregaron valores menores entre 83 y 92 %. Se observa que
la fusién por concatenacién produce mejores resultados en
comparaciéon a promediado, esta brecha es mds significativa
en las condiciones que incluyen rotacién de iméagenes. Este
ultimo factor puede indicar que las diferentes condiciones de
una imagen de rostro pueden afectar en mayor medida al valor
de exactitud que el ruido de las sefiales de voz.

D. Resultados de Verificacion

La evaluacién de la tarea de verificacion se llevé a cabo
haciendo 1000 pruebas con muestras de usuarios legitimos y
otras 1000 con muestras del conjunto de impostores para cada
condicién contemplada en este estudio. La tabla IV muestra
los resultados en términos de EER entregados por el sistema
biométrico bimodal.

TABLA IV
RESULTADOS DE VERIFICACION EN TERMINOS DE EER
(%) DE LA RED BIMODAL CON
PROMEDIADO/CONCATENACION DE VECTORES.

SNR (dB) s Transformaciones
., Iluminacién Rotacién
transformacién
Sin ruido 0.2/0.61 093/0.8 5.66/3.71
0 0.15/0.75 0.92/0.96 497 /422
5 0.14 / 0.57 1.01/70.71 5.81/3.77

Se puede observar que en la gran mayoria de los casos los
valores de EER son menores al 1% lo cual es indicativo de
un buen desempeiio de verificacién. De manera andloga a la

tarea de identificacién las condiciones que involucran rotacién
de iméagenes obtuvieron valores significativamente mayores en
comparacién con el resto. Al comparar los valores de EER
de ambos métodos de fusion de caracteristicas se observa
que promediado entregé resultados mds competentes en esta
instancia, siendo que en las condiciones en que las imagenes
no fueron transformadas en las que fusiéon por promediado
obtuvo mejores valores.

Al analizar las diferencias que hay entre valores de EER
nuevamente se aprecia que la brecha es mds notable al
comparar entre transformaciones de imagenes que entre los
diferentes valores de SNR; por lo que es posible que también
en la tarea de verificacién las condiciones de las imagenes de
rostro tengan mayor influencia en los resultados que el ruido
de las muestras de voz.

E. Comparacion de Resultados

En la dltima etapa de evaluacién se entrenaron algunos
sistemas unimodales de voz y rostro con el fin de demostrar el
mejor desempefio que entregan los sistemas multimodales en
comparacién con los primeros. Las aproximaciones elegidas
para esta comparaciéon son ampliamente utilizadas en la lite-
ratura, su estructura las hace compatibles para ser entrenadas
con diferentes bases de datos y facilitan la reproduccién de
los resultados de este trabajo. Aproximaciones multimodales
podrian no ser implementables con diferentes bases de datos
dado que los métodos de extraccidn de caracteristicas podrian
no ser compatibles con determinados datos biométricos [20].
En el caso de implementaciones con DL otro factor a consi-
derar es que una arquitectura disefiada para ser entrenada con
una base de datos con determinadas caracteristicas podria no
converger con otras bases de datos.

Se escogieron 2 sistemas unimodales por cada rasgo bio-
métrico, las condiciones de entrenamiento y evaluaciones
fueron las mismas que para la BiCNN: se tomaron los datos
biométricos de BIOMEX-DB y VidTimit y se consideraron la
misma cantidad de usuarios legitimos y de impostores.

Los sistemas de reconocimiento de rostro considerados son
una red ResNet con 4 capas residuales [35], esta arquitectura
se eligié dado que agregando mds capas residuales no se con-
siguieron resultados significativamente mejores. El segundo
sistema de reconocimiento de rostro estd basado en Eigenfaces,
empleamos la definicién que se encuentra en la biblioteca
OpenCV con los pardmetros descritos en [36]. Por otro lado
los sistemas de reconocimiento de hablante elegidos fueron la
implementacion original de la red SincNet [23] y un sistema
basado en X-vectors como estd descrito originalmente en
[37]. En las referencias [38], [39] se puede consultar sobre
los sistemas de reconocimiento de rostro empleados en este
estudio, en [40], [41] se halla informacidn sobre los sistemas
de reconocimiento de hablante.

La tabla V muestra una comparacién de los mejores re-
sultados de nuestros experimentos de identificacién con los
obtenidos con los sistemas unimodales.

En la modalidad de identificacién de rostro todos los mode-
los tuvieron una exactitud superior al 97 % para los casos de
imagenes sin transformar y con cambio de iluminacién. Para
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TABLA V
COMPARACION DE RESULTADOS DE EXACTITUD ( %) DE LA
TAREA DE IDENTIFICACION.
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TABLA VI
COMPARACION DE RESULTADOS DE EER (%) DE LA
TAREA DE VERIFICACION..

Sistema Transformaciones Sistema Transformaciones
biométrico Sin . . biométrico Sin . .,
., Iluminacién  Rotacién ., Iluminacién  Rotacién
transformacién transformacién
Red Bimodal Red Bimodal
(Promediado) 99 97.9 85 (Promediado) 0.14 0.92 497
Red Bimodal 99.3 99 91.4 Red Bimodal 0.57 0.71 371
(Concatenacién) (Concatenacién)
CNN ResNet 100 99.5 93.5 CNN ResNet 0.54 1.43 3.58
Eigenfaces 100 98.66 85.33 Eigenfaces 2.96 12.82 27.77
SNR (dB) SNR (dB)
Sin ruido 0 5 Sin ruido 0 5
Red Bimodal Red Bimodal
(Promediado) 98.4 98.9 99 (Promediado) 0.2 0.15 0.14
Red Bimodal 99.3 99 99.1 Red Bimodal 0.61 0.75 0.57
(Concatenacién) (Concatenacion)
SincNet 100 88 96.33 SincNet 1.81 13.39 5.55
X-vectors 95.11 83 92 X-vectors 1.72 4.92 2.37

la condicién de rotacién hay una disminucién considerable
de los valores de exactitud en las cuales solo la red bimodal
con concatenacién de caracteristicas y el modelo CNN ResNet
entregaron resultados apenas superiores al 90%. En este
andlisis nuestro modelo bimodal y el modelo CNN ResNet
tienen resultados similares.

Con respecto a identificacién de hablante cabe destacar
que los dos métodos de fusién de la red bimodal tuvieron
resultados competentes superiores al 95 % en comparacién
con las propuestas unimodales cuando se emplean sefiales
de voz sin ruido. La mayor diferencia destaca en los dos
casos de ruido en las sefiales de voz, donde los dos métodos
de fusion de la red bimodal entregaron valores de exactitud
muy superiores a los sistemas unimodales. Esto nos indica
que nuestra propuesta bimodal obtiene un alto desempefio
de identificacién a pesar del ruido, mientras que los otros
sistemas sufren de una disminucién notoria en sus respectivos
desempeiios.

La tabla VI muestra la comparacién de desempeiio de la
tarea de verificacion en términos de EER.

En verificacién de rostro la red bimodal con sus dos métodos
de fusiéon y el modelo CNN ResNet entregaron resultados
con poca diferencia entre sus valores de EER para todas
las transformaciones de imagen. En la condicién de rotacién
todos los modelos mostraron un incremento de EER, esta es
una situacién similar a lo visto en identificacién. Eigenfaces
siendo un método no basado en redes neuronales mostré el
peor desempefio en todas las condiciones por una diferencia
significativa.

En cuanto a verificacién en la modalidad de voz, la red
bimodal con promediado obtuvo los mejores resultados en los
tres casos evaluados, mientras que la fusién por concatenacion
demostr6 un desempefio ligeramente menor. Ambas redes bi-
modales superaron a las aproximaciones SincNet y X-vectors
por un margen considerable en los casos en que las sefiales de
voz estdn contaminadas con ruido. Estos resultados muestran
evidencia de que nuestra red tiene un mejor desempefio de

verificacién en comparacién con las otras aproximaciones
cuando opera con muestras de voz con ruido agregado a estos
valores de SNR.

Finalmente, acumulamos todos los scores empleados para
evaluar las condiciones de cada sistema biométrico para ge-
nerar las correspondientes curvas ROC (Receiver Operating
Characteristic). La figura 3 muestra las curvas ROC de todos
los modelos evaluados.
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Fig. 3. Comparacién de curvas ROC.

Los valores de EER generales obtenidos mediante las curvas
ROC son los siguientes: Red Bimodal (promediado) 3.27 %,
Red Bimodal (concatenacién) 2.15 %, CNN ResNet 2.36 %,
Eigenfaces 17.83 %, SincNet 9.31 % y X-vectors 3.51 %. Estos
valores demuestran que nuestra propuesta bimodal en sus dos
variantes entregé resultados competentes y en la mayoria de
los casos superiores a los sistemas unimodales considerados.
El método de fusién mediante concatenacién de vectores
fue el mostré el mejor desempefio de verificacion, siendo
este resultado consistente con lo obtenido en las anteriores
evaluaciones.
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La tabla VII muestra una breve comparacién de nuestros re-
sultados con otros trabajos relevantes de biometria bimodal de
voz y rostro. Seleccionamos trabajos cuyo niimero de sujetos
en sus experimentos sea similar o no mucho mayor al nuestro.
Como se puede observar nuestros resultados son competentes
con los presentados por otros autores que implementaron otras
técnicas y emplearon otras bases de datos.

TABLA VII
RESULTADOS DE VARIOS TRABAJOS SOBRE BIOMETRIA
BIMODAL DE VOZ Y ROSTRO.

Base de datos

Autor Clasificador A EER (%)
y poblacion
Miquina de .
G(;E)nllgn[j;]al‘ soporte vectorial CSU;;SGS' 20.59
(SVM). )
Abozaid et al. Varios ﬁicslu;iti ?eif)r 065
2019 [16] clasificadores. . :
100.
Olazabal et al. CSUF-SG5:
2019 [17] KNN. 27. 8.04
FaceNet + .
Ramz;%}iz;n([ir;]et al. Red residual SV;QN. 3.1
dilatada (DRN). '
Antipov et al. Regresion NIST SRE19: 278
2020 [44] logistica. 47. '
Sadjadi et al. . NIST SRE19:
2020 [45] No especificado. 4. 2.78
Zhang et al. C:;ﬁiatzzgzage XIJTU: 0
2020 [18] LBP y GMM 102.
Liu et al. CNN de 2 De;golglgig’lfjg_de o
2021 [46] entradas ’ :
150.
Fenu et al VoxCelebl-Test: 40. 5.6 H, 5.3 M
2022 [47]' ResNet-50. MOBIO: 150. 7.6 H,9 M
AveRobot: 111. 299 H, 31.5M
Promediado:
cwas  BOMECDR e
Nuestra propuesta. y VidTimit: ) Jor .
entradas. Concatenacion:
51.
2.15 general,
0.57 mejor

V. CONCLUSIONES

Se desarroll un sistema biométrico bimodal para llevar a
cabo las tareas de reconocimiento de identificacién y veri-
ficacién. Este sistema consiste en una red convolucional de
dos entradas donde cada una procesa los datos biométricos de
cada modalidad. La entrada correspondiente a la modalidad de
rostro procesa imagenes obtenidas mediante el operador LBP
para que las capas convolucionales extraigan caracteristicas
que aprovechen las propiedades de robustez ante cambios
de iluminacién y de rotacién de dicho operador. Por otro
lado el uso de la capa SincNet para extraer caracteristicas
frecuenciales de las sefiales de voz tiene la ventaja de que
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es posible utilizar las sefiales de manera directa, otra propie-
dad importante de esta capa es que tiene menos pardmetros
entrenables lo que favorece una convergencia mds rapida.

Las capas que extraen caracteristicas de cada modalidad
entregan un vector de longitud 512 que contiene la informacion
mds importante sobre la identidad de un individuo. En nuestro
trabajo se estudian dos métodos de fusion de caracteristicas:
promediado o concatenacién de vectores de caracteristicas.
Finalmente, el vector bimodal resultante de la fusién se emplea
en los procedimientos de identificacién y verificacion.

Creamos una base de datos virtual combinando la infor-
macién de las bases de datos bimodales BIOMEX-DB y
VidTimit. Empleamos un esquema de aumento de datos para
incrementar la cantidad de imégenes de rostro y de sefiales
de voz realizando transformaciones a las imdgenes de rostro
y afiadiendo ruido a las sefiales de voz a diferentes valores de
SNR en decibeles. Empleamos las condiciones contempladas
en el proceso de aumento de datos para evaluar el desempefio
de reconocimiento de nuestra BiCNN.

Los resultados de nuestras evaluaciones demostraron que
la red bimodal con fusién mediante concatenacién obtuvo
mejores resultados de reconocimiento en la mayoria de las
condiciones consideradas tanto en identificacién como verifi-
cacion.

En la segunda etapa de evaluacidn se entrenaron propuestas
unimodales populares con la misma base de datos virtual y
se realizaron pruebas bajo las mismas condiciones que la
BiCNN. Si bien desde la perspectiva de la modalidad de rostro
los resultados son muy similares a la red unimodal basada
en ResNet, nuestra propuesta demostré tener un desempeiio
superior al sistema de Eigenfaces y a las dos aproximaciones
unimodales de voz en la mayoria de condiciones consideradas.

Finalmente presentamos una breve comparacién de nuestros
resultados con aquellos obtenidos en otros trabajos que em-
plearon otras técnicas, se observd que nuestra propuesta entre-
g6 valores de EER competentes y comparables con los demads
trabajos en los cuales la cantidad de poblacién considerada en
los experimentos es similar a la nuestra.

LIMITACIONES Y TRABAJO FUTURO

Las limitaciones de nuestro trabajo son las siguientes:
debido a que contamos con poca informacién de nuestra
base de datos no pudimos realizar experimentos para agregar
o remover individuos de nuestro sistema biométrico, por lo
que en el estado actual seria necesario reentrenar la red si
se quieren llevar a cabo estas operaciones. Como trabajo a
futuro se pueden recabar mds datos biométricos para realizar
las operaciones de agregar nuevos individuos. También se
puede considerar dentro del procedimiento de reconocimiento
el contenido lingiiistico de las sefiales de voz y el movimiento
de los labios durante las pronunciaciones de digitos.
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