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Software Architecture for Redundant Computing
Platform Embedded in Space Vehicles

Luciana Burgareli, Nanci Arai, Rovedy Busquim, Martha Abdala, Selma Melnikoff and Mauricio Ferreira

Abstract—Embedded software in space systems is critical and
requires a well-defined and documented development process
in their long life cycle. In this case, the software is part
of a larger system that also includes the hardware that the
software interacts with. Thus, many of the characteristics that
must be considered in the software specification and design
are directly related to the hardware components. The system
architecture is a formal description of its building blocks, their
properties and the interaction between them and is used to
analyze characteristics, such as memory consumption, response
time, performance, reliability, and safety. From both software and
hardware most basic elements such as components and connec-
tors to more complex properties such as behavior, an Architecture
Description Language (ADL) is used in order to obtain a more
accurate and precise description of the system architecture. This
is accomplished by modeling the case study, a critical space
software architecture, into a redundant embedded computational
platform and analyzing it through the Architecture Analysis and
Design Language (AADL). This work contributes to demonstrate
that through fault analyses, AADL models can help to predict
if restrictions, such as safety, will be fulfilled before the system
construction.

Index Terms—Embedded software, software architecture, soft-
ware system.

I. INTRODUCAO

rganizacOes militares envolvidas com o setor aeroes-
Opacial requerem o desenvolvimento de softwares es-
pecificos para atender a necessidades unicas, o qual deve
seguir um ciclo de vida de desenvolvimento de software
apropriado para garantir a qualidade do produto final [1].
Além disso, o desenvolvimento desse tipo de software apre-
senta indmeros desafios, dentre eles, projetar uma arquitetura
robusta, livre de falhas e com decisdes de projeto mais
adequadas [2].

A prética de Engenharia de Sistemas Baseada em Modelos
(Model-Based Systems Engineering - MBSE) inclui a andlise
sistemdtica de modelos e arquitetura de software desde as
fases iniciais do ciclo de vida. Para apoiar essa prética, sdo
recomendadas modelagens formais e ferramentas de andlises

L. A. Burgareli, N. N. Arai e R. A. B. e Silva sdo da Divisdo de
Aerodinamica, Controle e Estruturas, Instituto de Aerondutica e Espago,
Sao José dos Campos, SP 12228-904, Brasil (e-mail: lucianalabl @fab.mil.br,
nancinna@fab.mil.br, rovedyrabs @fab.mil.br).

M. A. D. Abdala é tecnologista aposentada do Instituto de Aerondutica
e Espaco, Sdo José dos Campos, SP 12228-904, Brasil (e-mail:
martha.abdala@gmail.com).

S. S. S. Melnikoff é professora Titular da Escola Politécnica da
Universidade de Sao Paulo, Sdo Paulo, SP 05508-010, Brasil (e-mail:
selma.melnikoff @usp.br).

M. G. V. Ferreira é pesquisador do Instituto Nacional de Pesquisas
Espaciais, Sdo José dos Campos, SP 12227-010, Brasil (e-mail: mauri-
cio.ferreira@inpe.br).

e desenvolvimento que operam na especificacdo arquitetural,
como a AADL. A AADL ¢ uma linguagem textual e grifica
direcionada para projeto e andlise de arquiteturas de software
e hardware de sistemas embarcados de tempo real [3] [4] e
é caracterizada pelas propriedades que uma ADL deve prover
como composi¢ado, abstrac¢do, reusabilidade, configuracio, he-
terogeneidade e andlise.

Este artigo propde uma arquitetura de software em
AADL, modelada na Open Source AADL Tool Environment
(OSATE) [5], para uma plataforma computacional redundante
embarcada no Veiculo Lancador de Satélites (VLS) [6]. O
VLS, controlado por um software embarcado de tempo real,
foi desenvolvido pelo Instituto de Aerondutica e Espago (IAE),
que é uma organizagdo subordinada ao Departamento de
Ciéncia e Tecnologia Aeroespacial (DCTA) da Forca Aérea
Brasileira.

A contribuicdo é demonstrar a possibilidade de se corrigir
problemas nas fases anteriores a implementacdo do software,
ao se incorporar a linguagem de modelagem ao processo de
projeto de arquitetura e ao realizar a Andlise de Impacto de
Falhas (Fault Impact Analysis - FIA) e a Anilise de Arvore
de Falhas (Fault Tree Analysis - FTA).

Na secdo II deste artigo, a AADL € brevemente intro-
duzida. A secdo III apresenta alguns trabalhos relacionados.
Na sec¢do IV, o experimento é descrito. Na secdo V, os
resultados sdo apresentados. Na secdo VI, a conclusdo é
apresentada.

II. AADL

A AADL ¢é uma linguagem para modelar e analisar sis-
temas constituidos de software, hardware, suas interacdes
e propriedades. A AADL permite descrever as tarefas e a
arquitetura de comunicagcdo de um software embarcado, sua
implantacdo/implementacdo em uma plataforma de hardware
e sua interagdo com o sistema fisico dentro de um modelo de
arquitetura unico e consistente [7].

A AADL ¢ projetada para ser extensivel de modo a aco-
modar andlises que a linguagem core ndo suporta, tornando-a
adaptavel, de acordo com as necessidades dos usudrios [4] [8].
Exemplos de anexos da linguagem sdo o Anexo de Compor-
tamento, o Anexo de Modelo de Erro (Error Model Annex,
Version 2 - EMV2) e o Anexo ARINC653.

O EMV?2 aprimora os modelos de arquitetura da AADL com
informagdes de falha para caracterizar condi¢des andmalas. A
partir desses modelos, podem-se realizar andlises automatiza-
das de seguranca e confiabilidade como a Andlise de Modos e
Efeitos de Falha (Failure Modes and Effects Analysis - FMEA)
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e a FTA. Na OSATE, a FMEA ¢ suportada pela FIA. O EMV2
permite especificar como um modo de falha pode restringir
um conjunto de modos operacionais de um sistema modelado
pela AADL core [9]. Esse mapeamento entre modos gera uma
maquina de estados combinada e permite que a arquitetura do
sistema seja modelada de forma mais completa.

III. TRABALHOS RELACIONADOS

As principais bases de publicacles cientificas pesquisadas
foram: IEEE Xplore, ACM Digital Library e ScienceDirect da
Elsevier.

Na area de sistemas criticos embarcados, a AADL foi
empregada para modelar a arquitetura do sistema de voo da
Missdao Juno com intuito de analisar a geracdo de dados e
memodria e realizar andlise de laténcia e fluxo de dados de
ponta a ponta [10]. Essa dltima andlise também foi utilizada
em [11], porém realizada com a OSATE, para auxiliar os de-
senvolvedores a analisar e verificar desempenho dos produtos
em fases anteriores ao desenvolvimento, detectar problemas
potenciais no projeto, assim como reajustar o projeto aos
requisitos de sistema. A diferenca € que o primeiro trabalho
utilizou o EMV2 para cobertura de falhas e, consequente-
mente, para descobrir propagacdes ausentes.

Ainda em sistemas criticos, a AADL foi usada para mo-
delar a arquitetura de um sistema ferrovidrio para verificar
e medir os trades-offs entre escalonamento e tempo de res-
posta de requisitos de disponibilidade e confiabilidade [12].
Diferentemente, em [13], além de apresentar um background
sobre AADL em sistemas embarcados, o trabalho executou
andlises de falhas em um cendrio de controle e coordenacdo
de muiltiplos sistemas subaqudticos com o EMV2. Utilizou a
OSATE para realizar anélise de laténcia e andlise de risco.

Uma biblioteca de componentes da AADL, para facilitar a
abordagem de modelagem de arquitetura e permitir a andlise
da arquitetura precoce de um sistema robético com a OSATE,
foi apresentada em [14]. De forma similar, em [15], foi descrita
uma extensdo da AADL, como um novo anexo de seguranca,
para suportar a modelagem do sistema sob condi¢des de falhas
e foi aplicada como estudo de caso em um sistema espacial.

Diferentemente dos trabalhos supracitados, este artigo mo-
delou uma arquitetura redundante de um sistema critico embar-
cado em AADL. Para complementar essa arquitetura e obter
uma configuragdo dindmica, foram definidos, com auxilio da
OSATE, os modos operacionais que permitiram realizar as
andlises de falhas em conjunto com o0 EMV2. A FIA e a FTA
indicaram os fluxos de erros e apresentaram algumas causas
de possiveis erros. Além disso, o trabalho apresentou uma
sequéncia de atividades planejada para modelagem e andlise
de falhas que pode ser incluida em um processo de arquitetura
de software.

A TABLE 1 apresenta o comparativo entre este artigo
e os trabalhos relacionados. A primeira coluna contém a
identificacdo dos artigos (ID) e as demais se referem aos
critérios de comparacdo: se o artigo pertence a area de sis-
temas criticos, embarcados ou de tempo real (CET); se utiliza
OSATE (OSA); se realiza Andlise de Falhas (AF); se emprega
o EMV2 (EMV2); se apresenta a FTA (FTA) e a FIA (FIA).
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TABELA 1
COMPARATIVO ENTRE OS TRABALHOS RELACIONADOS.
ID CET OSA AF EMV2 FTA FIA
[10] v VooV
(11] v v
[12] v
(13] v v v v
[14] v v
[15] v v
Este artigo v Vv 4 4 4 v

IV. EXPERIMENTO

Para realizar o experimento, sdo executadas as atividades
da abordagem proposta na Fig. 1 com o suporte da OSATE,
versdo 2.10.2. A primeira atividade é a definicio do modelo
da AADL core, baseada nos documentos de especificacdo de
requisitos e de projeto de software. Nessa fase, para definir
o modelo da arquitetura estitica redundante, utilizou-se a
técnica de redundancia Hot Standby. A segunda atividade é
a inclusdo de modos operacionais do sistema, o que resulta
no modelo da arquitetura dindmica redundante. A préxima
atividade € a incorporagdo do EMV2, gerando o modelo de
erro para viabilizar a avaliacdo de propriedades de seguranga e
confiabilidade do sistema. A realizacdo do mapeamento entre
modos operacionais e estados de comportamento de erro é
necessdria para definir o comportamento final do modelo.
A execucdo da FIA e FTA deve ser realizada na atividade
seguinte.

Documentagdo Modelagem da
de SW Arquitetura (Core)

Modelagem da

Arquitetura Estética
—>|
Redundante

Arquitetura Dindmica

Arquitetura Dinamica Redundante

!

‘ Modelagem de Falhas da Arquitetura

v

Mapeamento entre Modos Operacionais x

Estados de Comportamento de Erro
Legenda: ¢
‘ Andlises de Seguranga
—
e [ m /

I Relatérios de Impacto
Saida > de Falhas

Fig. 1. Atividades da abordagem proposta.

Arvores de Falhas dos Estados
de Comportamento de Erro

A abordagem foi aplicada ao estudo de caso do software
embarcado de tempo real do VLS, que permite, entre outras
fungdes, a execugdo das decisdes de controle e sequéncia de
eventos do VLS. A realizagdo da guiagem, navegacio e o
controle de atitude do VLS desde a sua decolagem ¢é fun¢ao da
sua Rede Elétrica de Controle (REC). Em solo, as atividades
das fases de testes e preparacdo para lancamento sio realizadas
pelo Banco de Controle (BC).
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A. Modelagem da Arquitetura (Core)

Primeiramente, a modelagem da arquitetura do estudo de
caso foi realizada somente com a especificagdo da AADL core,
ou seja, sem os anexos da linguagem. Foram adotados os ter-
mos subcomponente, sistema e componente. Cada elemento de
um modelo da AADL ¢ referenciado como um subcomponente
(component e/ou subcomponent), o qual pode ser um sistema
(system) ou um componente (device).

Como um dos focos do trabalho € a arquitetura redundante
e sendo o software do VLS legado e complexo, para utiliza-lo
como estudo de caso, optou-se por uma versdo adaptada na
qual foram inseridos, aos modelos da AADL, novos sistemas e
componentes e desconsiderados e/ou simplificados outros que
ndo impactariam na modelagem da arquitetura redundante.

A arquitetura do estudo de caso é composta pelo sistema
do BC (SisBC) e da REC (SisREC), ambos interligados
pelo barramento Serial 422 (Ba422). O sensor do SisREC
¢é representado pelo componente MSI, que envia os dados
a dois controladores digitais redundantes, denotados pelos
sistemas CD1 e CD2, para o processamento desses dados e
os resultados de ambos os sistemas sdo enviados ao sistema
AC que opera como um gerenciador decidindo qual resultado
passa aos modulos de comando do sistema de tubeira mével,
representado pelo componente CTM. O SisREC ¢ ainda interli-
gado a outros sistemas do VLS, ndo modelados neste trabalho,
através do barramento MIL-STD-1553 (Ba_1553).

O CD2 foi adicionado para atuar como reserva do médulo
principal CD1. Na técnica redundante selecionada, a Hot
Standby, quando o moédulo inicial (CD1) apresentar falha, o
médulo em espera (CD2) entra em operacdo e o AC passa a
enviar os dados recebidos do CD2 ao CTM. Dessa forma,
obtém-se o modelo da arquitetura estitica redundante do
software do VLS, conforme ilustrado na Fig. 2.

s el

G

Fig. 2. Modelo da arquitetura estdtica redundante.

B. Modelagem da Arquitetura Dindmica

Para complementar o modelo da arquitetura estatica redun-
dante do software do VLS, uma configura¢do dinamica foi adi-
cionada através dos modos operacionais que permitem modelar
os vdrios estados operacionais dos subcomponentes [8]. Na
OSATE, os modos operacionais representam uma configuracio

dindmica dos subcomponentes que compdem o modelo,
tornando-os ativos ou nao, dependendo da ocorréncia das
transi¢cdes dos modos.

Para o SisREC seguir a técnica Hot Standby, foram definidas
as seguintes configuracdes:

1) Inicial: seus subcomponentes estdo ativos, exceto o CD1

e 0 CD2 que sao ativados pelo SisBC através das portas
de entradas de eventos onCdl e onCd2;

2) Operacional Redundante: o CD1 e o CD2 estio ativos,
ou seja, devem receber dados do MSI e enviar para o
AC. Entretanto, assume-se que o AC apenas envie ao
CTM, os valores recebidos do CD1. Todos os outros
subcomponentes também estdo ativos;

3) Operacional Nao Redundante: podem ocorrer duas
situagdes: (1) o CD2 falha e o CD1 se mantém ativo
e o AC envia dados do CD1 ao CTM; (2) e o CDI1
falha e 0 CD2 se mantém ativo, e passa a ser o modulo
principal do Hot Standby, fazendo com que o AC passe
a enviar dados do CD2 ao CTM. Todos os outros
subcomponentes estdo ativos;

4) Sistema Falho: o CD1 e o CD2 falham, ou pelo menos
um dos outros subcomponentes falha provocando a falha
no SisREC.

Na especificacdo da AADL, no SisREC, essas configuracdes

sdo representadas através dos modos operacionais:

1) Initialize: configuragdo Inicial;

2) Red: configuragdo Operacional Redundante;

3) CDI1_OK: configuragdo Operacional Nao Redundante na
situacao 1;

4) CD2_OK: configuragao Operacional Nao Redundante na
situacdo 2;

5) Stop: configuracdo Sistema Falho.

Dessa forma, obtém-se o modelo da arquitetura dindmica
resultante da SisREC, com o acréscimo do diagrama de
estados, que representa os modos e como as transigdes sdo
disparadas a partir dos eventos que partem das portas de
eventos dos subcomponentes, conforme apresentado na Fig. 3.
Essa figura também ilustra o modo CD2_OK selecionado, na
qual os médulos ativados pela OSATE podem ser observados
destacados na cor rosa.

ram - OSATE2

AC Dados2_in_failed

S~ AC.Dados1_in_falled

Fig. 3. Modelo da arquitetura dinamica redundante.
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C. Modelagem de Falhas da Arquitetura

Considerando-se os modelos da AADL gerados nas secdes
IV-A e B, foi acrescentado o anexo de erro nos tipos e/ou
implementa¢des dos subcomponentes. O anexo de erro apre-
senta anotacdes especificas a cada subcomponente e apropri-
adas para a andlise que se pretende executar. A seguir sio
apresentadas as bibliotecas e as anotagdes de erros utilizadas.

1) Biblioteca de Modelos de Erro: Foi utilizada a biblioteca
de modelos de erro ErrorLibrary que contém vdrias defini¢cdes
de tipos de erro e especificacdes reusdveis de maquinas de es-
tado de comportamento de erro, dentre as quais foi selecionada
a FailStop, apresentada na Fig. 4a, que € usada pelo MSI, CD1,
CD2, AC e CTM.

Além disso, foi definida uma biblioteca de modelos de erro
especifica, denominada VLSLibrary, na qual foi inserida a
madquina de estados de comportamento de erro DegradedREC,
ilustrada na Fig. 4b, que € usada pelo SisREC.

MSIfailed ou
ACfailed ou

- . CDlfailed ou
CTMfailed

CD2failed

CDlfailed ou
CD2failed
CTMfailed

(b) DegradedREC

G o)

Failure

(a) FailStop

Fig. 4. Méquinas de estado de comportamento de erro.

2) Propagagdo de erros: A sec¢do error propagations
declara como um erro pode ser propagado pela arquitetura.
No caso do AC, como pode ser visualizada nas linhas 12-22
da Fig. 5, foram declaradas, como pontos de propagacdo, duas
portas de entrada que recebem um erro propagado do CDI e
do CD2 e uma porta de saida que propaga um erro para o
CTM. Os fluxos de erro detalham quando o subcomponente é
uma fonte de erro (error source) ou um caminho de erro (error
path) ou um término de erro (error sink). Essas condi¢des, sob
as quais o subcomponente propaga ou mascara o erro de uma
entrada de erro, sdo detalhadas na especificagdo do component
error behavior.

3) Comportamento de erro de componente: A se¢do com-
ponent error behavior representa o comportamento andémalo
de um subcomponente da AADL através de uma maquina
de estados e pode representar falhas dos subcomponentes,
gerenciamento e propagacdo de erros. No caso do SisREC,
como pode ser visualizada nas linhas 26-43 da Fig. 5, a
mdquina de estados DegradedREC foi detalhada através da
declaragdo dos eventos de erro e das transi¢cdes especificas
desse sistema. Na se¢ao component error behavior do SisREC,
foram declarados os eventos de erro que podem ocorrer para
esse sistema e as possiveis transi¢cdes entre seus estados de
erro, causadas por esses eventos.

4) Comportamento de erro composto: A se¢do composite
error behavior permite definir o estado de comportamento de
erro de um subcomponentes em termos dos estados de com-
portamento de erro de seus elementos. No caso do SisREC,
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1 system AC

2 features

3 Dados1_in: in data port;

4 Dados2_in: in data port;

5. Dados_out: out data port;

6 Dados1_in_failed:out event port;

7 Dados2_in_failed: out event port;

8 BA422: requires bus access Hw::Serial422;

9. BA1553: requires bus access Hw::MILSTD1553B;
10. annex emv2{**

11. use types ErrorLibrary;

12. error propagations

13. Dados1_in: in propagation {BadValue};

14. Dados2_in: in propagation {BadValue};

15. Dados_out: out propagation {BadValue};

16. flows

17. ACError: error source Dados_out{BadValue};

18. CD1Error_path: error path Dados1_in ->
Dados_out {BadValue};

19. CD2Error_path: error path Dados2_in ->
Dados_out {BadValue};

20. CD1Error_sink: error sink Dados1_in {BadValue};

21. CD2Error_sink: error sink Dados2_in {BadValue};

22. end propagations;

23, **}

24.  end AC;

25. ..

26. component error behavior

27. events

28. CD1failed: error event;

29. CD2failed: error event;

30. ACfailed: error event;

31. MSlfailed: error event;

32. CTMfailed: error event;

33. transitions

34. Operational-[CD1failed or CD2failed]-> Degraded;

35. Degraded -[ CD1failed or CD2failed]-> FailStop;

36. Operational-[ACfailed]-> FailStop;

37. Degraded -[ACfailed]-> FailStop;

38. Degraded -[MSlfailed]-> FailStop;

39. Degraded -[CTMfailed]-> FailStop;

40. Operational -[ACfailed]-> FailStop;

41, Operational -[MSlfailed]-> FailStop;

42. Operational -[CTMfailed]-> FailStop;

43. end component;

Fig. 5. Implementaciio do modelo de erro na AADL.

como pode ser visualizada nas linhas 5-15 da Fig. 6, quando
os seus subcomponentes MSI, CD1, CD2, AC e CTM estdo
operacionais, o SisREC também estd operacional. Quando ou
0 CD1 ou o CD2 estiver em falha, a SisSREC opera em estado
degradado. Finalmente, se ambos o CD1 e o CD2 falharem
ou se um dos demais subcomponentes falhar, a SiSREC estara
em falha.

D. Mapeamento entre Modos Operacionais e Estados de
Comportamento de Erro

Os estados de comportamento de erro do EMV2 sdo modos
de falha (failure) e podem especificar restricoes aos modos
operacionais do modelo da AADL core de um subcomponente,
estabelecendo quais modos operacionais podem estar ativos
e quais transicdes de modo podem ser iniciadas quando o
subcomponente estdi em um estado de comportamento de
erro especifico. No mapeamento de modo, a funcdo de um
estado de comportamento de erro € especificar um conjunto de
restricdes nos modos impostos por estados de comportamento
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de erro. A especificagdo do mapeamento sobrepde os estados
de comportamento de erro da maquina de estados e modos
(mode state machine).

O SisREC tem os modos operacionais e seus estados
de comportamento de erro ilustrados, respectivamente, na
Fig. 3 e na Fig. 4b. A partir do mapeamento dos estados de
comportamento de erro aos modos, é possivel derivar uma
maquina de estado de comportamento combinada, conforme
ilustrado na Fig. 7 e, assim, definir de forma mais completa,
o comportamento final do modelo. A implementacdo desse
mapeamento pode ser visualizada nas linhas 18-21 da Fig. 6.

E. Andlises de Seguranga

Os resultados da FTA e da FIA e parte da especificacio
textual do anexo de erro dos subcomponentes sdo apresentados

annex emv2{**
use types ErrorLibrary;
use behavior VLSLibrary::DegradedREC;

composite error behavior

states
[MSI.Operational and CD1.Operational and CD2.Operational
and AC.Operational and CTM.Operational]->Operational;
[MSI.FailStop]->FailStop;

10. [CD1.FailStop and CD2.FailStop]->FailStop;

11. [AC.FailStop]->FailStop;

12. [CTM.FailStop]->FailStop;

13. [MSI.Operational and AC.Operational and CTM.Operational

14. and (CD1.FailStop or CD2.FailStop)]->Degraded;

15. end composite;

WoONOTUD_WNRE

17. component error behavior

18. mode mappings

19. Operational in modes (Initialize, Red);
20. Degraded in modes (CD1_OK,CD2_OK);

21. FailStop in modes (Stop);

22.end component;

23. ¥}

Fig. 6. Comportamento de erro composto e mapeamento entre modos
operacionais e estados.

Operational
OnCD1, OnCD2
\
i \
— , \
CD1failed,” __~7 MsIfailed ou\,
yd . / ACfailed ou \
Degraded/  CPZfailed, CTMfailed
/ H
\ \
\ \
|
|
/ |
/ | |
| |
I ' /
| CD2failed ou CD1failed oul /
| MSIfailed ou MSIfailed oy /
| ACfailed ou ACfailed ou | //
\ CTMfailed CTMfailed | 7/
\ / //
\ FailStop ////
\ /s s
/-
N ////

o s

Fig. 7. Maquina de estado de comportamento combinada.

nas préximas subsegdes.

1) FIA: Seu objetivo é rastrear os fluxos de erro entre a
fonte de erro e o subcomponente afetado, mostrando o impacto
de falhas pela arquitetura do sistema. A saida é um relatério
no formato de tabela.

A FIA pode ser realizada em um processo incremental,
sendo executada em modelos da AADL anotados com EMV2
em varios niveis de detalhes. Minimamente, os modelos devem
ter especificadas propagagdes de erro de entrada e saida. En-
tretanto, para que a FIA fornega um resultado mais fidedigno,
pode ser adicionado ao modelo o component error behavior
com seus eventos de erro, estados de erro e transi¢des. Dessa
forma, foram realizados testes em dois cendrios:

e Cendrio 1: versdo simplificada de um anexo de erro ao
modelo da AADL core do estudo de caso. Essa versdo
possui apenas especificagdes de propagacdo de fluxo de
erros de entrada e saida (fontes de erro, caminhos de erro
e términos de erro), que sdo as especificagcdes minimas
que a andlise FIA precisa para ser realizada;

o Cendrio 2: o anexo de erro do Cendrio 1 aprimorado.
Essa versdo possui miquina de estados definida para o
SisSREC (DegradedREC), bem como o component error
behavior especificado com suas transi¢cdes e propagagdes
de erros e o composite error behavior encerrada através
do error sink. Os subcomponentes CD1, CD2, AC e
CTM sdo impactados pela ocorréncia de uma falha no
MSIL

Na Tabela II apresenta-se o relatério da FIA para o SisREC
considerando o Cendrio 1. Por exemplo, nesse relatério, pode
ser constatado que o impacto de falhas partindo do MSI ocorre
em quatro linhas:

¢ Primeira linha MSI: Passa para CDI1, vai para AC e é
mascarado;

e Segunda linha MSI: Passa para CDI, vai para AC, vai
para CTM e é mascarado;

e Terceira linha MSI: Passa para CD2, vai para AC, vai
para CTM e é mascarado;

e Quarta linha MSI: Passa para CD2, vai para AC e é
mascarado.

Quando o MSI se encontra em falha, todos os subcompo-
nentes do SisSREC sdo afetados pelo erro no sensor. O MSI
pode falhar e propagar esta falha para o CD1 e CD2, os quais,
por sua vez, também podem falhar e propagar as falhas do MSI
para o AC. O AC também pode falhar e propagar ou parar as
falhas do CD1 e CD2. Finalmente, se 0 CTM receber a falha
do AC, a falha € tratada através do error sink.

2) FTA: A OSATE permite visualizar uma arvore de falhas
criada automaticamente a partir de um modelo da AADL
anotado com especificagcdes do EMV2, através da instancia da
implementagdo do subcomponente com a condi¢do de falha
que se tornard o evento primdrio/raiz (root) da arvore. A fer-
ramenta suporta a criagdo de arvores a partir de especificacdes
de comportamento de erro composto e baseada em fluxos.

No anexo de erro do SisREC, o composite error behavior
foi definido para os estados Operational, Degraded e FailStop
em funcdo dos estados de erro de seus subcomponentes. O
estado Operational ocorre apenas quando todos os subcompo-
nentes estdo no estado Operational. O estado Degraded ocorre
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TABELA 1T
2 .
RELATORIO DO IMPACTO DE FALHAS PARA O MSI — CENARIO 1
Component 1 Initial Failure Ist Level Effect 3 Failure Mode Second Level Effect Failure Mode Third Level Effect Failure Mode
Mode

SisREC.CD2 AboveRange AboveRange Dados_out — Sis- SisREC.AC AboveRange AboveRange Dados_out — SisREC.CTM AboveRange

REC.AC:Dados2_in SisREC.CTM:d_atuado [Masked]
SisREC.CD2 AboveRange AboveRange Dados_out — Sis- SisREC.AC  AboveRange

REC.AC:Dados2_in [Masked]
SisREC.MSI AboveRange AboveRange dados_sensor — SisREC.CD1 AboveRange SisREC.AC AboveRange

SisREC.CD1:Dados_in [Masked]
SisREC.MSI AboveRange AboveRange dados_sensor — SisREC.CD1 AboveRange AboveRange Dados_out — SisREC.AC AboveRange AboveRange Dados_out — SisREC.CTM

SisREC.CD1:Dados_in SisREC.AC:Dados|_in SisREC.CTM:d_atuador AboveRange [Masked]
SisREC.MSI AboveRange AboveRange dados_sensor —» SisREC.CD2 AboveRange AboveRange Dados_out — SisREC.AC AboveRange AboveRange Dados_out — SisREC.CTM

SisREC.CD2:Dados_in SisREC.AC:Dados2_in SisREC.CTM:d_atuador AboveRange [Masked]
SisREC.MSI AboveRange AboveRange dados_sensor — SisREC.CD2 AboveRange SisREC.AC AboveRange

SisREC.CD2:Dados_in [Masked]
SisREC.CD1 AboveRange AboveRange Dados_out — Sis- SisREC.AC  AboveRange

REC.AC:Dados1_in [Masked]
SisREC.CD1 AboveRange AboveRange Dados_out — Sis- SisREC.AC AboveRange AboveRange Dados_out — SisREC.CTM AboveRange

REC.AC:Dados]_in SisREC.CTM:d_atuador [Masked]
SisREC.AC AboveRange AboveRange Dados_out — Sis- SisREC.CTM AboveRange

REC.CTM:d_atuador [Masked]

quando ou o CDI ou o CD2 estiver no estado FailStop. O
estado FailStop ocorre apenas quando os dois subcomponentes
redundantes, CD1 e CD2, ou um dos demais subcomponentes,
MSI, AC e CTM, estiver no estado FailStop, como mostrado
na Fig. 8.

Cada subcomponente da SisREC possui seu anexo de erro
que especifica como o fluxo de erro se propaga entre os
subcomponentes, tanto de hardware quanto de software. O
Ba_1553 e Ba_422 propagam seus erros, através do bindings.
O MSI pode ser uma fonte de erro e propagar esse erro pela
porta de saida. O CTM pode receber um erro pela porta de
entrada, mas o fluxo de erro encerra-se no préprio CTM com
um error sink. O CD1 e o CD2 podem ser fonte de erro e
receber e propagar erros (error path). O AC € responsavel pela
propagacdo ou término do erro, conforme o comportamento
dos sistemas redundantes. Na especificacdo do tipo AC, foi
definida a propagacdo de erro, na qual foram especificados
os fluxos que podem ser uma fonte de erro, um caminho de
erro ou um ponto de término do erro. Na implementacdo do
AC foi definido o component error behavior, no qual foram
detalhadas as propagagdes: no caso de o subcomponente estar
no estado FailStop ou no estado Operational e chegar erros
nas duas portas de entrada, o erro serd propagado; se estiver
no estado Operational e chegar um erro em apenas uma das
portas de entrada, o erro ndo serd propagado.

V. RESULTADOS

Como resultados da realizacdo desse trabalho, observou-
se que hardware e software do estudo de caso puderam ser
documentados em um utnico modelo de arquitetura. Constatou-
se que, o EM V2 foi definido especificamente para cada andlise
proposta, gerou vdrias simulacdes de falhas com niveis de de-
talhes diferentes. Através da FIA foi possivel rastrear os fluxos
de erro entre uma fonte de erro e um subcomponente afetado,
mostrando a propagacio de falhas pela arquitetura do sistema.
Com o diagrama de FTA, foi possivel determinar, a partir da
ocorréncia de uma falha, algumas de suas causas basicas. Além
desse conjunto de resultados auxiliar a prever restricdes nas
fases anteriores ao desenvolvimento, pode orientar e incentivar
novas aplicacdes da AADL e do EMV2 em sistemas criticos
similares.

Como li¢bes aprendidas, além da capacitagdo na AADL e
na OSATE, também se obteve conhecimentos na area de de-

pendabilidade através dos estudos de técnicas de redundancia
e de andlise de falhas. No estudo de caso, percebeu-se que foi
possivel gerar a FIA apenas com os fluxos de erros. Porém, as
tabelas revelaram mais detalhes, ao considerar a maquina de
estados, devido a inclusdo de seus erros e transicdes. Na FTA
notou-se que, para um determinado subcomponente, a inclusao
do composite juntamente com as transi¢des, fez com que as
transicdes fossem ignoradas e apenas as regras do composite
fossem obedecidas. As Arvores de Falhas apresentaram apenas
os erros internos e ndo os propagados e, dessa forma, as
properties (propriedades que descrevem as folhas com erros
dos subcomponentes) ndo funcionaram. Por outro lado, sem o
composite, apenas as transi¢des foram obedecidas e a Arvore
de Falhas apresentou os erros propagados e, nesse caso, as
properties funcionaram.

Uma dificuldade encontrada foi o fato de a OSATE apre-
sentar atualizagdes durante o desenvolvimento deste artigo que
disponibilizou versdes novas, com eventuais bugs corrigidos e
caracteristicas adicionais, porém alterou e/ou excluiu recursos
que estavam sendo utilizados, ocasionando adaptacdes no
trabalho para se adequar a essas atualizacdes. Por exemplo,
a representacio grafica do diagrama de Arvores de Falhas foi
modificada e o diagrama de impacto de falhas, que existia em
versoes anteriores, foi excluido.

VI. CONCLUSAO

A principal contribuicdo deste artigo € apresentar a ex-
periéncia de utilizacdo da AADL para modelagem de uma
arquitetura redundante no estudo de caso que, devido a sua
natureza, € considerado critico, exigindo maior confiabili-
dade em seu funcionamento. Essa arquitetura redundante deve
prover uma operacdo normal, mesmo na presenca de falhas,
visando maior disponibilidade e seguranca do sistema. Dessa
forma, esse trabalho apresenta uma sequéncia de atividades
organizada para facilitar o uso da AADL e suas anotacdes de
erros. Esse conjunto de atividades pode auxiliar as equipes de
desenvolvimento de software a incorporar, de forma planejada,
a utilizacdo da linguagem de modelagem ao seu processo
de projeto de arquitetura de software, aprimorando a confi-
abilidade dos modelos gerados e provendo a realizacdo de
andlises de seguranca nas fases anteriores ao desenvolvimento
do software, evitando retrabalhos. Através do desenvolvimento
deste trabalho, conclui-se que a AADL é uma linguagem de
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{ServiceError} from undeveloped
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'CD1" incoming 'memory’
{ServiceError} from undeveloped
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{ServiceError} from undeveloped

0,0e+00 0,0e+00

'CD2" incoming 'connection’
{ServiceError} from undeveloped

Fig. 8. Arvore de Falhas gerada a partir do modelo.

modelagem que fornece apoio para uma descricdo completa
da arquitetura, porque permite unir software e hardware em
um udnico modelo incluindo suas interacdes e propriedades,
diferentemente da arquitetura original do software do VLS, no
qual os modelos de arquiteturas de hardware e software sdo
projetados individualmente. Através das analises de falhas que
a linguagem proporciona juntamente com a OSATE, a AADL
fornece recursos para aumentar a seguranca do modelo pro-
posto. Como trabalho futuro, pretende-se aplicar a abordagem
apresentada em outros softwares criticos a fim de se incorporar
a utilizagdo da AADL ao processo de desenvolvimento de
software, juntamente com as andlises de seguranca de forma
automatizada.
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