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Modular Advanced Metering Infrastructure to
Reduce Electricity Theft and a Cluster-Based Illegal

Loads Detection
Roberto Morales-Caporal , Senior Member, IEEE

Abstract—This article introduces the development of a modu-
lar advanced metering infrastructure (AMI) for a single-phase
power system, focusing on the reduction of non-technical losses
(NTLs). In emerging economies, electromechanical meters are
within the reach of consumers, and can be easily tampered
with. With the proposed modular AMI, the physical security
of smart meters is increased, thereby reducing this practice. The
hardware design and the functionality of each main component
of the modular AMI are explained. In addition, a cluster-based
strategy to detect illegal electrical loads directly connected to
power distribution lines is presented. The detection algorithm
does not require extensive processing or complicated analysis of
a large amount of data. The experimental and numerical results
confirm the functionality of the developed AMI, an adequate
detection of energy theft, and the feasibility to reduce the NTLs.

Index Terms—AMI, clustering, LAN, NAN, mesh network, me-
tering system, smart grid, smart meter, wireless communication.

I. INTRODUCCIÓN

A. Contexto

Hoy en día, en América Latina y el Caribe (ALC) sigue
siendo común el robo de energía eléctrica, y la mayoría

de estos ilícitos se cometen a través de: 1) la manipulación
de los medidores, 2) la conexión ilegal de cargas eléctricas a
las líneas de distribución [1], [2]. Y en el caso de existir una
[Advanced Metering Infrastructure] (AMI), mediante el acceso
remoto al medidor, para implantar malware en el firmware [3].

En ALC, operan AMIs en pocos lugares, por lo que el im-
pacto negativo a la economía de las compañías de suministro
de electricidad (en el caso de México, la Comisión Federal
de Electricidad (CFE)), debido al robo por medio de ataques
físicos aún supera con creces a las pérdidas por ciberataques.

Las mejoras continuas en las tecnologías de la información
y la comunicación han permitido la implementación de AMIs
para la medición y el control de la electricidad a través de
medidores “inteligentes” [Smart Meters] (SMs), lo que ha
llevado al establecimiento de Smart Grids (SGs) [4]. Estos
avances tecnológicos han tenido lugar principalmente en países
desarrollados, pero la conveniencia de utilizar e implementar
estas tecnologías también es tema de investigación en países
en vías de desarrollo, en donde por razones legislativas, de
infraestructura o sociales, la tecnología debe de ser adaptada
[5], [6]. No obstante, a la par, también han incrementado
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las estrategias de los usuarios maliciosos, que aprovechan la
vulnerabilidad física y/o cibernética del sistema para utilizar
el servicio a un costo reducido o sin pagar. Debido a esto,
los investigadores y desarrolladores continuamente proponen
novedosos métodos de detección de robo de electricidad
[Electricity Theft Detection] (ETD). Los autores de [7] rea-
lizan un análisis exhaustivo de los diferentes tipos de robo,
explican los métodos existentes para identificarlos, y hacen una
comparación métrica entre ellos. Sin embargo, en el siguiente
subtema se presenta una comparación propia de los métodos
de ETD más actuales y relacionados al presente trabajo.

B. Trabajos Relacionados

Los estudios sobre ETD se pueden clasificar principalmente
en dos tipos: los basados en hardware y los basados en datos.

1) Métodos Basados en Hardware
El autor en [8] presentó un método de ETD que consiste en

instalar un equipo para medir la corriente eléctrica tanto en el
transformador de distribución como en cada SM de usuario, y
se evalúa el consumo total. Si existe una diferencia de corriente
significativa, se confirma el robo de electricidad. En [9], se
presentó un sistema basado en varios sensores y utiliza la com-
binación de datos cuando existen eventos anómalos y datos de
consumo habituales, para modelar y detectar comportamientos
relacionados con robos. Los resultados experimentales mos-
traron que con esta estrategia se puede identificar el robo de
energía. Los autores de [10] usaron un procesador ARM-cortex
M3 y otros componentes de hardware para detectar el robo de
electricidad de cuatro formas diferentes entre las que están
el cortocircuito del medidor y su manipulación para evitar la
medición. Se construyó un prototipo para evaluar la capacidad
de detección de los diferentes tipos de robo.

En [11], se propuso el uso de un medidor de potencia a
la salida del transformador de distribución que alimenta un
grupo de clientes. Una unidad central de supervisión recibe las
mediciones de consumo de cada cliente y las del transformador
y las compara. Si hay una diferencia significativa de potencia,
se confirma el robo de energía. En [12], los autores presentaron
el diseño e implementación de un sistema de gestión de energía
basado en internet de las cosas (IoT). Se analizan los perfiles
de carga para el desarrollo de numerosos enfoques de gestión
de la energía. En [13], se investigó una encapsulación de claves
por medio de hardware para SMs, este fue implementado
en un FPGA. Los resultados experimentales muestran que
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TABLA I
COMPARACIÓN CUALITATIVA DEL SISTEMA DESARROLLADO CONTRA OTROS SISTEMAS PREVIAMENTE PROPUESTOS.

Ref. Seguridad
física

Ciber-
seguridad

Algoritmos de ETD Volumen
de datos

Iden.
peque.
robos

Iden. robo
fuera de
los SMs

Costo
Compu-
tacional

Descone-
xión de
usuario

Precisión

[8] X X Suma algebraica Bajo ✓ ✓ Bajo ✓ —
[9] X ✓ Aprendizaje Bayesiano Medio ✓ ✓ Medio ✓ —
[10] X X Cálculo tradicional Bajo ✓ ✓ Bajo X —
[11] X X Suma algebraica, Identificación Bajo ✓ ✓ Medio ✓ —
[12] X X Matemáticas discretas Alto X X Medio X —
[13] X ✓ CRYSTALS-Kyber Bajo X X Medio X —
[14] X ✓ RNA profunda Alto X X Alto X 0.97
[15] X ✓ RNCs, MVS Alto X X Muy alto X 0.96
[16] X ✓ Data driven, RNAs Alto X X Muy alto X —
[17] X ✓ Machine learning Muy alto ✓ X Muy alto X 0.985
[18] X ✓ RNA profunda, Redes Bayesianas Muy alto ✓ X Muy alto X 0.97
[19] X ✓ Machine learning, RNCs, RNAs Muy alto ✓ X Muy alto X 0.975
[20] X ✓ Suma acumulativa Alto ✓ X Alto X 0.98
[21] X ✓ Clustering, MVS Alto ✓ X Alto ✓ 0.98
[22] X X Clustering, DensityClust Alto ✓ X Medio X 0.985
[24] X X Flujo de datos de valor binario Bajo X X Bajo X F1-0.93
[25] X X Clustering Medio X X Bajo X 0.926
[26] X X Arboles de decisión Bajo X X Medio X 0.92
AMI-M ✓ ✓ Suma algebraica, DensityClust Bajo ✓ ✓ Bajo ✓ 0.96

el codiseño de hardware del esquema CRYSTALS-Kyber
implementado en el FPGA reduce su tiempo de ejecución en
comparación con su implementación de software.

2) Métodos Basados en Datos
Las estrategias basadas en el análisis de datos se pueden

clasificar a grandes rasgos en: 1) algoritmos de aprendizaje
supervisado y 2) algoritmos de aprendizaje no supervisado.

Algoritmos de aprendizaje supervisado
Los autores de [14] propusieron utilizar dos redes neu-

ronales artificiales (RNAs) para un clasificador de robo. La
primera red analiza el consumo energético diario, y la segunda,
integra datos no secuenciales, como la potencia contratada o
la información geográfica. Con esta estrategia se logró obtener
una precisión del clasificador (ACC) de 0.97. En [15], se
propuso una combinación de redes neuronales convolucionales
(RNCs) y máquinas de vectores de soporte (MVS). Las RNCs
se utilizan para extraer características significativas y las MVS
clasifican las características extraídas en robo y no robo. Se
reportó una ACC de 0.96. En [16], se presentó un método de
tres módulos. El primero maneja valores faltantes y datos de
consumo no estandarizados. El segundo emplea un enfoque de
equilibrio de clases híbrido para manejar el conjunto de datos
desequilibrados y el tercero utiliza un clasificador basado en
RNAs para confirmar los casos de robo. En [17], se propuso
una combinación de algoritmos de aprendizaje automático
(machine learning) (ML) para el manejo de valores atípicos
y su normalización. Se emplearon tres métodos diferentes
de ML, con lo que se obtuvieron resultados comparativos
y una ACC máxima de 0.985. En [18] se propuso utilizar
un clasificador basado en una RNA profunda. Se abordaron
las debilidades de los conjuntos de datos y los problemas
de desequilibrio a través de su interpolación, y se utilizó un
optimizador bayesiano para determinar características “anor-
males”, con lo que logró una ACC de 0.97. Los autores de
[19] proponen un ETD basado en ML entrenado solo con datos
benignos para detectar ataques ocultos (manipulación de con-

sumo) mediante la combinación secuencial de un codificador
automático, RNCs y RNAs.

Los métodos de ETD basados en inteligencia artificial su-
fren de tener una tasa de detección relativamente baja, pero una
tasa de falso positivo (T_FP) relativamente alta [20]. Esto se
debe a dos inconvenientes: 1) datos desequilibrados, ya que, la
cantidad de datos de usuarios maliciosos es significativamente
menor a la de los datos de usuarios honestos, y 2) factores no
maliciosos, que pueden ser confundidos con robo, tales como:
pequeñas fallas, eventos especiales, cambio de inquilinos, etc.

Algoritmos de aprendizaje no supervisado

Los autores en [21] presentaron un ETD basado en patrones
de consumo total de cada barrio, el cual se mide a la salida
del transformador de distribución y se compara contra el
consumo informado por los SMs. Si se detectan patrones
de consumo “anormales”, se etiquetan como sospechosos
y se usa un clasificador MVS para confirmar el robo. En
[22], se propuso una técnica de agrupamiento de datos. El
grado de “anormalidad” del perfil de carga se computa de
acuerdo con la distancia del centro de clúster y se utiliza la
teoría denominada DensityClust [23]. Se simularon seis tipos
de robo y se realizaron comparaciones con otros métodos
similares. Los resultados mostraron que el algoritmo detecta
diferentes tipos de robo con ACCs entre 0.927 y 0.985. En
[24], se propuso un método que utiliza los datos “normales”
de consumo para entrenar el modelo. Los experimentos se
realizaron utilizando datos reales y simulados, incluido el
preprocesamiento de vectores de consumo diario mediante
normalización. Se reportó un valor-F1 de 0.93. En [25], se
presentó un método basado en la agrupación y un factor de
valores atípicos. Primero se analizaron los perfiles de carga
con k-means. Luego, los perfiles que se encuentran lejos
de los centros de clústeres son seleccionados como datos
atípicos, y con el factor de valores atípicos se confirma el robo.
Los autores en [26] proponen una metodología de detección
de fraude utilizando técnicas de minería de datos y arboles
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Fig. 1. Concepto simplificado de una AMI convencional.

de decisión para identificar anomalías en los patrones de
consumo. Los resultados mostraron una ACC de 0.92.

C. Contribuciones

De la tabla I, se observa que ninguna de las estrategias de
ETD proponen una solución a los ataques físicos de los SMs,
y únicamente las basadas en hardware tienen la capacidad de
detectar el robo fuera de los SMs, que son las dos formas de
robo más comunes en ALC; por lo que, la principal novedad
de este sistema AMI Modular (AMI-M) es el de proteger de
manipulaciones físicas a los SMs. Adicionalmente, se propone
una estrategia de ETD de cargas ilegales conectadas a las
líneas de distribución. Para esto, se utiliza una combinación
de los métodos [11] y [22], pero modificados para poder ser
utilizados en la AMI-M, ya que en [22], no se menciona que
datos se computan (corriente, potencia, etc.), y se utiliza un
elevado volumen de datos, debido a que no se normalizan.

Las contribuciones del sistema AMI-M en relación con
una AMI convencional son: 1) evita la manipulación física
de los SMs, 2) visualiza el consumo a usuarios con y sin
acceso a Internet, 3) propuesta para identificar cargas eléctricas
ilegales fuera de los SMs, 4) conexión/desconexión remota del
servicio, y 5) incrementada ciberseguridad.

El resto del artículo se organiza como sigue: la sección
II describe la operación y los principales componentes de
una AMI convencional y de la AMI-M. En la sección III,
se presenta el diseño, la implementación y la operación del
hardware para la AMI-M, sus sistemas de comunicación y
de ciberseguridad. En la sección IV, se explica la técnica
propuesta de detección de cargas ilegales, la cual se basa
en un algoritmo de agrupamiento. La sección V muestra los
resultados del funcionamiento de la AMI-M y de la estrategia
para ETD, y en la sección VI, se dan las conclusiones.

II. AMI

A. AMI Convencional

La Fig. 1 (no se muestran las conexiones eléctricas) muestra
el concepto simplificado de una AMI convencional.

1) SM El medidor “inteligente” (SM) de electricidad es un
dispositivo electrónico que registra el consumo del usuario
cada determinado tiempo (15 min. para Norteamérica) y lo
transmite a la empresa suministradora para generar facturas de
consumo. Para esto, es común que varios SMs conformen una
red de comunicación de área cercana (NAN) usando protocolos

Fig. 2. concepto simplificado de la AMI-M desarrollada.

IEEE 802.15.4 (ZigBee) o IEEE 802.11 (Wi-Fi). Los SMs
pueden realizar enrutamiento y determinar el camino de menor
costo a través de la NAN hacia una Unidad Colectora de Datos
(UCD), y el SM que se encuentra más cerca de una UCD hace
la función de router para transferir la información [27].

2) UCD
La UCD sirve como un concentrador de datos y como

una puerta de enlace que coordina la comunicación entre los
dispositivos de la NAN con el sistema de cabecera, por medio
de una red de área amplia (WAN) [28]. Dependiendo de la
topología de la AMI, la UCD puede formar una red local
(LAN) con otras UCDs para retransmitir la información.

3) Comunicaciones
La comunicación de la AMI es bidireccional y puede

ser implementada en diferentes topologías y con diferentes
tecnologías [4], [28]. Hoy en día, las AMIs crean redes WAN,
LAN y NAN entre los diferentes dispositivos de medición y
control para lograr su objetivo. Para la red WAN, es preferible
utilizar banda ancha como IEEE 802.11 (Internet) o IEEE
802.16 (WiMax), como sistema de comunicación. Sin embar-
go, las redes de comunicación NAN y LAN se implementan
con sistema de comunicación inalámbricos de bajo costo y
bajo consumo de energía, tales como: ZigBee, 6LoWPAN,
Sigfox, LoraWAN, y Radio Frecuencia (RF). También es
posible encontrar comunicación alámbrica como Ethernet o
comunicación por línea de potencia (PLC).

4) Ciberseguridad
La ciberseguridad en la AMI implica principalmente que

los datos desde y hacia los SMs no puedan ser manipulados,
ni puedan enviarse comandos falsos de control a los relés de
los SMs. Por lo tanto, la AMI requiere no solo de mecanismos
de seguridad (como la autenticación), sino que, además, puede
utilizar un sistema de detección de intrusos [3].

5) HES
El sistema de cabecera [Headend System] (HES) consiste

en una instalación principal (hardware y software) que recibe
y envía el flujo de datos de los SMs, para que el sistema de
gestión de medición (SGM) los procese y analice [4], [28].
Si se usa un método de ETD, es en el SGM en donde corre
el algoritmo. En el caso de detectarse el robo de energía, se
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Fig. 3. SM.

factura de forma proporcional el costo del consumo “anormal”
entre todos los usuarios conectados al gabinete [29].

B. AMI-M Desarrollada

La Fig. 2 muestra (no se muestran las conexiones eléctricas)
un diagrama conceptual de la AMI-M desarrollada. Esta se
diseñó teniendo en cuenta la norma oficial mexicana [30], la
infraestructura existente y las especificaciones de la CFE [31].

1) SM desarrollado
El SM se diseñó para ser colocado de manera modular

dentro de un gabinete hermético. El SM realiza la adquisición
de 12 ciclos de señal subsecuentes de voltaje y corriente a una
frecuencia de muestreo de 3.8 kHz, cada 15 minutos [30].

En este caso, el usuario tiene dos opciones para poder
visualizar los datos de consumo: 1) desde un dispositivo con
acceso a Internet. Ya que, con un usuario y contraseña, se
accede a la plataforma de la empresa, donde también pueden
realizar pagos, consultar historial de consumo, etc. 2) En el
caso de no tener acceso a Internet (muy común en países
en vías de desarrollo), el consumo se puede visualizar en un
display que se desarrolló para este propósito. La conectividad
entre el SM y el display se realiza mediante un protocolo PLC.

2) UCG
Los SMs dentro del gabinete se administran por un disposi-

tivo electrónico desarrollado para este propósito, denominado
Unidad Controladora del Gabinete (UCG), que realiza dife-
rentes funciones, incluida la recopilación de datos de los SMs
y su reenvío a la UCD. Además, la UCG tiene la capacidad de
establecer una red malla (LAN) con otras UCGs para enviar
la información a través de saltos hasta la UCDs más cercana.

3) UCD y HES
En este caso, la UCD y la HES realizan las mismas

funciones que en la AMI convencional. Ya que, dentro de
los requerimientos de la CFE, se consideró que existiera
compatibilidad del sistema desarrollado con las UCDs y la
HES ya existentes y en operación.

III. DISEÑO DEL HARDWARE

La metodología utilizada para desarrollar el hardware de
la AMI-M fue el modelo “V”, que consta de 7 etapas [32].
Además, fue diseñado bajo las Normas Internacionales de
diseño electrónico IPC-2221, IPC-2231, IPC-2152 e IPC-D-
325A [33], [34], y apegándose a los estándares [30] y [31].

Fig. 4. Versión comercial del SM [39].

A. Diseño e Implementación del SM

Entre las principales especificaciones y requisitos solici-
tados por la CFE para 1F son: 120 V, 30(100) A, 60 Hz,
precisión 0.5 %, medición de kW, kWh y KVARh, puerto
óptico infrarrojo, conexión/desconexión remota de servicio, y
fuente propia de voltaje con respaldo de baterías [35].

El dispositivo principal que constituye el SM es la unidad
de microcontrolador (MCU). En este caso, se seleccionó el
ATSAM4C de Microchip [36]. Este dispositivo ofrece un nivel
de integración y flexibilidad con dos procesadores de 32 bits y
de 120 MHz cada uno. Cuentan con siete canales: ADC sigma-
delta, y comunicación SPI [Serial Peripheral Interface].

La nota de aplicación [37] proporciona recomendaciones
de diseño de hardware para SMs utilizando este MCU. La
nota de aplicación [38] brinda consideraciones de diseño
para el acondicionamiento de señal para la interfaz analógica
ATSENSE-301 sigma-delta empotrada en la tarjeta SAM4CM.

La corriente de fase se mide a través de un transformador
de corriente y el voltaje de fase se adquiere una vez que cruza
un circuito resistivo. En [12] y [34] se pueden consultar las
ecuaciones utilizadas para calcular los valores RMS de voltaje
y corriente de fase, a partir de valores muestreados. Estos
valores también se utilizan para determinar las potencias activa
(PACTF

) y reactiva (PREAF
) de fase como sigue:

PACTF
= KACT

∑SC
k=1 v[k] ∗ i[k]

SC
(1)

PREAF
= KREA

∑SC
k=1 v90[k] ∗ i[k]

SC
(2)

donde: v[k] e i[k] son las muestras del voltaje y corriente
de fase en el instante de muestreo k, respectivamente. KACT

y KREA representan los factores de escala para la potencia
activa y reactiva respectivamente. v90[k] representa la muestra
de voltaje en el instante k desplazada 90◦ y SC representa
el número de muestras en un lapso específico. Después, la
potencia aparente (PAPAF

) de fase se calcula como:

PAPAF
=

√
P 2
ACTF

∗ P 2
REAF

(3)

el factor de potencia (FP ) se puede evaluar después de
calcular la potencia activa y aparente como FP =

PACTF

PAPAF
.

Una vez seleccionados todos los componentes y habiéndose
diseñado los diagramas de circuito, se procedió al diseño de la
PCB con ayuda de una herramienta CAD. La Fig. 3a muestra
el footprint de la PCB diseñada, la Fig. 3b muestra el hardware
durante su ensamble y la Fig. 4 muestra el SM desarrollado
en su versión comercial [39].
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Fig. 5. Protocolos de comunicación de la AMI-M.

Fig. 6. UCG.

El SM opera en dos modos: configuración y medición. El
modo configuración debe de: 1) generar un ID y establecer
comunicación SPI con la UCG (ver Fig. 5). Se seleccionó este
protocolo porque es más fácil de implementar en comparación
con I2C y UART. También configura la comunicación PLC con
el display [39], 2) guarda la configuración en la EEPROM.

El modo de medición es responsable de: 1) calcular kW,
kWh, KVARh, frecuencia, FP y el perfil de consumo por día,
2) guarda los datos en la memoria flash y los envía a la UCG, y
3) controla la bobina del relé. Cuando el SM no realiza acción
alguna, este pasa al modo de “dormir” (bajo consumo).

B. Diseño e Implementación de la UCG.

Este dispositivo gestiona la información y el estado de
cada uno de los SMs. También es responsable de monitorear
las alarmas de seguridad del gabinete. La UCG tiene la
capacidad de establecer una red mesh (malla) de comunicación
inalámbrica (LAN) adaptiva con otras UCGs [40].

Una vez habiéndose establecido los requerimientos y es-
pecificaciones de la UCG, se seleccionaron los dispositivos
electrónicos. Para la comunicación inalámbrica, se seleccionó
el AT86RF212, ya que es un transceptor de bajo consumo
diseñado para protocolo IEEE 802.15.4, (ZigBee/6LoWPAN)
[41]. Se seleccionó el MCU ATSAM4S como cerebro de la
UCG [42]. Este MCU funcionan a 120 MHz e integra acelera-
dor de lectura flash, y memoria distribuida para comunicación
de alta velocidad a través de la interfaz SPI. Una vez probado
el prototipo, se diseñaron los circuitos y la PCB de propósito
específico (ver Fig. 6a) y se fabricó (ver Fig. 6b).

La UCG también opera en dos modos: configuración y
comunicación. En el modo configuración: 1) se genera un ID,
2) se configura la interfase SPI en modo maestro, ya que es
este MCU proporcionará el reloj de los dispositivos esclavos,
3) establece una conexión RF (red mesh) con otras UCGs
o con una UCD (ver Fig. 5). En este caso, el RF transmite
en el espectro de 900 MHz, ya que es de uso libre. El modo
comunicación: 1) transmite los datos de cada SM a la red mesh
o a una UCD. 2) Retransmite los datos de las otras UCGs.

C. Gabinete

El gabinete se puede montar en un poste o pedestal, y no
puede ser abierto por personas ajenas a la CFE. Es de acero y

Fig. 7. Gabinete modular.

puede albergar 12 o 24 SM, según el modelo (ver Fig. 7) [43].
Cuenta con un sofisticado sistema de cerraduras mecánicas
y magnéticas que actúa en combinación con un sistema de
alarma de apertura de puerta, el cual comunica a la CFE el
ID y ubicación del gabinete al momento de abrirse.

D. Red Mesh.

En este desarrollo se propuso utilizar el protocolo de comu-
nicación inalámbrico 6LoWPAN (IEEE 802.15.4) para poder
conformar una red mesh de varias UCGs y de este modo enviar
los datos a una UCD. Se seleccionó este protocolo debido a
su mejor despeño de transmisión respecto a Zigbee.

La tecnología de red mesh es especialmente adecuada para
ser usada en AMIs debido a su capacidad para formar enlaces
de comunicación ad-hoc entre nodos vecinos de la misma
red. En este caso, se ha usado un esquema de enrutamiento
AODV, puesto que este protocolo de enrutamiento supera a
otras técnicas en cuanto a tasa de entrega de paquetes [44].

El nodo padre (UCD) de la red genera una IP para establecer
una red inalámbrica en los canales disponibles. Los módulos
RF de los nodos hijos (UCGs), buscan en los canales disponi-
bles la IP de red, y envían una solicitud de acceso hasta que
se responde la solicitud y se establece el vínculo.

La UCD utiliza un modem de capa 3 para conectar hasta 100
UCGs (2,400 SMs). Y utiliza Internet de fibra óptica (WAN)
para establecer el flujo de información con la HES.

E. Ciberseguridad

La ciberseguridad de la comunicación SMs-UCG a través
de la interfase SPI es de confianza inherente porque no se
puede modificar, ya que se encuentra en la EEPROM. Por otro
lado, en este desarrollo, la ciberseguridad de la comunicación
inalámbrica se basa en la autenticación simultánea de iguales
(SAE) [Simultaneous Authentication of Equals] [45]. SAE es
un estándar de ciberseguridad muy apropiado para utilizarse
en redes mesh. En este esquema, dos UCGs arbitrarias pueden
iniciar el proceso de autenticación y no es necesario que sean
vecinas directas. Por lo tanto, no es necesario tener jerarquías
de claves y un mecanismo de distribución de claves. Cuando
dos UCGs se descubren entre sí, intentan un intercambio
SAE. Si SAE se completa con éxito, es porque ambas UCGs
conocen la contraseña de la red.
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Fig. 8. Carga ilegal conectada a las líneas de distribución.

IV. DETECCIÓN DE CARGAS ELÉCTRICAS ILEGALES

Con la AMI-M, en caso de que se conecte una carga
eléctrica antes de la acometida, pero después del gabinete,
esta carga adicional es observada por el SM; por lo tanto,
en estos casos ya no habrá pérdida. Pero, en el caso de que
se conecte una carga directamente a la línea de distribución,
como se ilustra en la Fig. 8, esta carga no puede ser observada
por los SMs. Esta forma de robo es la más difícil de identificar
y en la mayoría de los métodos de ETD no se resuelve.

En este caso, se propone utilizar una estrategia basada en
hardware, similar a la propuesta en [11]. En [11], los SMs
carecen de seguridad física que eviten su manipulación.

La estrategia consiste en adaptar un medidor de potencia (o
corriente) a la salida del transformador de distribución (TD),
como se muestra en la Fig. 8, luego se compara la suma de la
demanda de potencia de los m gabinetes contra la suministrada
por el TD. La diferencia de potencia, △P (t), entre la potencia
suministrada por el TD PTD(t) en cualquier instante de tiempo
de muestreo t y la suma de las potencias suministradas a los
m gabinetes servidos por el TD, se evalúa como:

△P (t) = PTD(t)−
m∑

g=1

Pg(t) (4)

donde Pg(t) es la demanda de potencia en cada gabinete
conectado al TD (1 ≤ g ≤ m) en el instante t. Los registros
de △P (t) se pueden recopilar en intervalos fijos (p. ej. 15
min.). Estas medidas se pueden expresar como un vector
x= (x1, ..., xn), donde n es el número de medidas por día.
Para minimizar las variaciones abruptas que pueden ocurrir por
diferentes estilos de vida y pequeñas fallas, se puede procesar
una normalización mín.-máx para x, como sigue [24]:

xi ←
xi −mı́n {xi : 1 ≤ i ≤ n}

máx {xi : 1 ≤ i ≤ n} −mı́n {xi : 1 ≤ i ≤ n}
(5)

En este estudio, se propone que el vector x sea sometido a
un algoritmo de agrupamiento similar al propuesto en [23],
para confirmar si se lleva a cabo un robo. Se seleccionó
esta estrategia porque, en comparación con otros métodos de
agrupamiento, DensityClust supera las desventajas de elegir el
radio de vecindad y el umbral de densidad. También, debido a
su elevada precisión y por su bajo costo computacional [46].

El algoritmo evalúa dos cantidades para cada punto de datos
i: su densidad local ρi y su distancia δi desde puntos de
mayor densidad. Ambas cantidades dependen únicamente de
la distancia dij entre los puntos de datos.

La densidad local ρi del punto de datos i se expresa como:

ρi =
∑
j

χ (z) ; z = (dij − dc) (6)

Fig. 9. Diagrama de flujo del algoritmo DensityClust.

donde χ(z) = 1 si z < 0, y dc es la distancia de corte.
Debido a que ρi es discreto en (6), se usa el kernel

Gaussiano para estimarlo, como sigue:

ρi =
∑
j ̸=i

e
−
(

dij
dc

2
)

(7)

A medida que cambia la distancia de corte dc, ρi definido
en la ecuación (7) cambia más suavemente que en la ecuación
(6). δi se mide calculando la distancia mínima entre el punto
i y cualquier otro punto con mayor densidad, es decir:

δi = mı́n
j:ρj>ρi

dij (8)

Y el punto con mayor densidad, δi se puede evaluar como:

δi = máx
j

dij (9)

dc se elige de tal manera que el promedio de ρi es aproximada-
mente del 1 al 2 % del número total de puntos. Los puntos de
datos con ρi máximo global o local tienen un δi mucho mayor.
Estos puntos se pueden elegir como centros de clústeres.

Cuando el algoritmo de clúster corre con el kernel Gaus-
siano y cada punto (ρi, δi) se gráfica en un sistema de
coordenadas, se obtiene el gráfico de decisión. ζi representa
el grado de anormalidad, y se evalúa como ζi =

δi
ρi+1 .

El diagrama de flujo del algoritmo se muestra en la Fig.
9. Primero, se normaliza el vector x de cada día j (hasta
cierto número K de días). Con los perfiles normalizados se
calculan ρi, δi y ζij , para identificar la magnitud de los datos
“anormales”. Después, se evalúa un umbral 2, que concierne
con el período de tiempo a evaluar Mi, p. ej. identificar un
número de datos “anormales“ en el lapso de una semana o
un mes; entonces, en caso de cumplirse la comparación de
umbrales, los datos “anormales“ serán confirmados como robo.

La tasa de verdadero positivo (T_VP) se define como
la proporción de positivos correctamente identificados como
positivos. La tasa de falso positivo (T_FP) es la proporción de
resultados positivos que son FP y se evalúan como:

T_V P =
V P

FP + FN
, T_FP =

FP

FP + V N
(10)
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Fig. 10. Diagrama unifilar de la conexión experimental.

Fig. 11. Demanda de electricidad por día.

donde, FN, representa falso negativo, y VN representa verda-
dero negativo. La precisión del clasificador (ACC) se define
como la proporción de resultados correctos y se evalúa como.

ACC =
V P + V N

V P + FN + FP + V N
(11)

V. RESULTADOS

A. SM

Para verificar el desempeño de los SM desarrollados, se
instalaron tres de ellos dentro de un gabinete con capacidad
para 12 SMs (ver Fig. 7). El diagrama de conexión de la
instalación experimental se muestra en la Fig. 10. Previo
a las pruebas experimentales, cada uno de los SMs fueron
calibrados según la especificación de CFE [47].

La Fig. 11a muestra los datos medidos de la demanda de
energía en dos casas diferentes durante un día de primavera,
y la Fig. 11b muestra los datos obtenidos de la medición del
consumo en un edificio de oficinas, en el mismo día. Estos
resultados muestran el correcto funcionamiento de los SMs.

B. UCG

La Fig. 12 muestra el mapeo de las pruebas de conectividad
de la red mesh. Esta prueba se realizó en Apizaco, México; se
seleccionó el centro de la ciudad por la densidad de edificación
(cada manzana mide aproximadamente 120 m x 120 m).

Los íconos conectados con líneas continuas representan
UCGs con buena conectividad, la línea discontinua representa
problemas de conectividad. El icono azul representa la UCD.
Las líneas muestran cómo se dirige el tráfico de datos por la
red. La red mesh calcula la trayectoria óptima a través de un
mínimo número de saltos entre nodos con la mejor señal.

La tasa de pérdida de datos se probó a diferentes distancias
en la ciudad. Los resultados se presentan en la Tabla II. Se ob-
serva que no hay pérdida de paquetes cuando la distancia entre
dispositivos es menor a 500 m. Existen pequeñas pérdidas de
paquetes entre los 600 m y los 800 m, y se presenta mayor
pérdida después de los 800 m, esto se debe principalmente a
que se utiliza un módulo RF de muy bajo consumo (1W).

Fig. 12. Prueba de conectividad con obstáculos.

TABLA II
TASA DE PÉRDIDA DE PAQUETES EN DIFERENTES

DISTANCIAS.

Dispositivos Distancia Enviados Recibidos
200 m 100 100
400 m 100 100

UCG-UCG 600 m 100 98
800 m 100 97
1000 m 100 93

C. ETD

En esta subsección, se muestran resultados numéricos con
el algoritmo propuesto para ETD en líneas de distribución.

La Fig. 13a muestra una gráfica de datos simulados de
consumo de potencia eléctrica, estos datos se han aproximado
a un entorno real de operación durante tres meses con tres
gabinetes. También se muestra la suma de las potencias de los
tres gabinetes, así como la potencia suministrada por el TD.
Se han considerado pérdidas técnicas del 3 % (ver Fig. 13 b).

Después de sesenta días, se simula un robo de 100 W entre
el gabinete 1 y el gabinete 2 (ver Fig. 8). Se seleccionó esta

Fig. 13. Consumo durante tres meses. a) De arriba a abajo: potencia
del TD, potencia de los tres gabinetes, menos las pérdidas técnicas,
menos el robo, y potencia demandada de cada uno de los tres
gabinetes. b) Pérdidas técnicas más robo.
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Fig. 14. Distribución de puntos de la △P (t) por día.

carga porque es la mínima conectada de manera ilegal.
La Fig. 14 muestra la distribución de datos △P (t) por día,

representados en un espacio bidimensional. Con estos datos, se
ejecutó el algoritmo de DensityClust con el kernel Gaussiano,
y cada punto (ρi, δi) fue trazado en el sistema de coordenadas,
para obtener el gráfico de decisión que se muestra en la Fig.
15. En este caso, el algoritmo se programó para seleccionar dos
centros de clústeres, siendo estos los dos valores con mayor
δ. Para esto, el algoritmo considera los δi que tienen un valor
mayor que la distancia típica del vecino más cercano (9).

La Fig. 16, muestra los dos clústeres generados por el algo-
ritmo. Dependiendo del número de días “anormales” (umbral
1, clúster 2) y dependiendo de los límites del umbral 2 (un
mes), el algoritmo evalúa si existe robo o no, en este caso,
puesto que se cumplen los dos umbrales en el último mes,
el algoritmo confirma robo. De este modo, se demuestra que
el algoritmo es capaz de realizar una clasificación aceptable
de los consumos “normales” con respecto a los considerados
“anormales” (robo), en este caso, con una ACC de 0.96.

Con este algoritmo, también es posible identificar, cuantifi-
car y penalizar al mismo tiempo los casos de robo eventuales
por semana o por mes, principalmente para picos de robo.

Evidentemente, si se incrementa la magnitud de la potencia
robada, el algoritmo incrementará la precisión de detección.
Además, incrementará la capacidad de identificar y cuantificar
las pérdidas técnicas frente a las pérdidas no técnicas (NTLs).

En el caso de confirmarse el robo de energía después de
algunos días (en este caso, 1 mes) en una determinada área
alimentada por el TD, se activan las alarmas en el sistema de
gestión de medición y se ejecutan las acciones determinadas
para tales casos, que pueden ser, entre otros, vigilancia física
del área atacada, o dependiendo de la cantidad de energía
sustraída, se podrá realizar un cobro porcentual a los gabinetes
bajo ataque según la resolución [29] para reducir las NTLs.

VI. CONCLUSIONES

Se presentó el desarrollo y la implementación de un sistema
AMI-Modular, diseñado para incrementar la seguridad física
de los SMs, y consta principalmente de SMs de diseño
especial, para que puedan ser conectados fácilmente (plug and
play) por el personal de CFE dentro de un gabinete hermético.
Hasta 24 SMs por gabinete son gestionados por un dispositivo
electrónico también desarrollado para esta AMI, denominado
UCG. La UCG tiene la capacidad de comunicarse de manera

Fig. 15. Gráfico de decisión.

Fig. 16. Clústeres generados.

inalámbrica con otras UCGs con elevada ciberseguridad, para
formar una red mesh y reenviar datos a la UCD más cercana,
y esta a su vez, los envía a la HES de la CFE.

El protocolo de comunicación implementado es bidireccio-
nal y realiza la conexión/desconexión del relé del SM en un
tiempo de 5 s, codifica y decodifica mensajes encriptados de
acuerdo con el estándar de la CFE.

Además, se ha propuesto una estrategia de detección de car-
gas eléctricas ilegales conectadas a las líneas de distribución, el
algoritmo propuesto puede operar con los datos generados por
los SMs, y con los obtenidos desde un medidor de potencia
a la salida del TD. El algoritmo es capaz de identificar el
robo de energía desde bajos niveles, y a mayor energía robada,
incrementa su precisión. Sin embargo, se debe considerar que
en un entorno de operación real, los datos medidos pueden ser
muy variables, pueden incluir ruido, y factores no maliciosos.
No obstante, la magnitud de la potencia robada por lo común
es mucho mayor a la aquí evaluada. La implementación del
algoritmo propuesto en la HES de la CFE, será el siguiente
tema de desarrollo.
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