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Anomalies Identification in Images from
Security Video Cameras Using Mask R-CNN

G. Minari, F. Silva, D. Pereira, L. Almeida, M. Pazoti, A. Artero, and V. de Albuquerque

Abstract—In this work we developed a system to identify
anomalies in images from video security cameras in an urban
environment. Initially people are detected in the images using
Mask R-CNN. From the binary mask are extracted
characteristics of the people so that the anomalies can be
detected. In order to facial recognition we used Facial Landmarks
so that the system knows the residents and authorized people
avoiding the false anomalies. We considered four anomalies in
this work: the act of jumping a wall, standing for a long time in
front of the residence, walking thru the sidewalk several times
and entering a place without permission.

Index Terms—Mask R-CNN, CNN, HOG, People
characteristics extraction, Intrusion detection, Facial recognition.

I.  INTRODUCAO

OS ultimos anos, o indice de delitos em locais urbanos

teve um crescimento consideravel, no periodo de 2017 foi
obtido o maior nimero de furtos registrado (515.595),
aumento de 1% em relacdo a 2016 e 4% em relacdo a 2015.
Um aumento de 60% no nimero de presos pelo crime de
roubos e furtos a residéncias foi registrado 2018, tendo 6.452
ocorréncias de furtos e roubos somente no primeiro semestre
de 2018 [1].

O investimento em seguranc¢a residencial vem aumentando,
os sistemas de seguranca eletronica estdo sendo cada vez mais
utilizados. Empresas de monitoramento sdo dependentes do
trabalho manual e de sistemas de seguranca secundarios.
Normalmente quando um sistema de seguranga secundario ¢
acionado, a empresa necessita que um funciondrio verifique e
analise as imagens para identificar se ndo ¢ uma falsa anomalia
[2]. Sao consideradas anomalias o ato de pular um muro, ficar
muito tempo parado na frente da residéncia, passar vérias
vezes em frente a residéncia e adentrar a um local sem
permissdo. Vale ressaltar que equipamentos de seguranga
eletronica estao propicios a falhas.
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Poucas cameras sdo utilizadas para seguranga, grande
parte delas ¢é utilizada para monitoramento, sendo assim
necessaria uma pessoa para analisar as imagens e encontrar
anomalias. Todo esse processo depende da observacao de um
ser humano, no qual possui certo grau de subjetividade,
podendo influenciar na ineficiéncia do resultado [2].

Existem muitas tecnologias utilizadas na area de seguranca,
mas ndo tem seu aproveitamento total devido a falta de
recursos computacionais, como sistemas inteligentes que
identificam anomalias e de fato vigiam a residéncia. Projetos
como um sistema de vigilancia com detec¢do de intrusdo
utilizando inteligéncia artificial [3] e um sistema de detec¢ao
de fumaca e fogo [4] demonstram a utilizacdo de detecgdo
através de processamento digital de imagem. Uma grande
quantidade de pesquisas nessa area vem sendo realizadas nos
ultimos anos, mas ainda existe uma grande lacuna para estudos
e pesquisas cientificas.

A tarefa de detectar pessoas e a analise de seu movimento
objetiva além da seguranga, o rastreamento visual, a contagem
automatica de pessoas entre outros. A deteccdo e o
rastreamento de pessoas em sequéncias de imagens sdo de
grande utilidade para varias tarefas desempenhadas pela
sociedade, como monitoramento de espagos publicos, estagdes
de oOnibus, estadios de futebol e até mesmo para andlise de
comportamento humano [5].

Este trabalho vem contribuir com uma solugdo
computacional que, a partir das imagens obtidas por meio de
cameras de monitoramento residencial, realize a deteccdo de
anomalias e evite identificar falsas anomalias com os proprios
moradores da residéncia, fazendo identificagdo por
reconhecimento facial.

II. CONCEITOS FUNDAMENTAIS

Nesta se¢do ¢ apresentada a fundamentagdo tedrica sobre os
métodos utilizados para o desenvolvimento deste trabalho.

A. Redes Neurais Convolucionais

Uma rede neural convolucional (Convolutional Neural
Network —
multicamadas, sem a necessidade de um processamento inicial,
reduzindo o pré-processamento ao minimo,
velocidade de torna
Dito isto, esta diferenca na arquitetura da CNN causa uma
facilidade para reconhecimento em situacdes de extrema
variacdo como exemplificado por LeCun et al. (2015) [6]. As
redes neurais convolucionais conseguem reconhecer padrdes
extremamente complexos e sdo adaptdveis a distor¢des e

CNN) consiste em uma rede neural de
assim sua

execugao se maior.
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transformagdes geométricas. E exatamente essa independéncia
de um conhecimento especifico e do esfor¢o humano no
desenvolvimento de suas funcionalidades basicas a maior
vantagem de sua aplicacao [7][8][9][10][11].

B. Mask R-CNN

O método Mask R-CNN proposto por He et al. em 2018
[12] apresenta um conceito simples e flexivel baseada no
método Faster R-CNN [13] para detectar objetos e
interpolagdo bilinear [14] para criar a mascara dos objetos.

Mask R-CNN trabalha em dois estagios, sendo o primeiro
de detectar redes de proposta de regido (RPN — Region
Proposal Network). O segundo estagio realiza trés atividades
em paralelo: previsdo de possivel classe; definigdo da regido
de interesse do objeto (Rol — Region of Interest) e criagdo de
uma mascara bindria para o objeto (Fig. 1). Com o uso da
mascara binaria e Rol pode ser determinada a classe do objeto.
A saida da CNN ¢ a probabilidade de a imagem de entrada
pertencer a uma das classes para qual a rede foi treinada [15].

Fig. 1. Demonstragao resultado Mask R-CNN.

C. HOG (Histogram of Oriented Gradient)

HOG ¢ um descritor de caracteristicas que analisa a forma
do objeto (forma e textura) [16][17], em que sdo criadas duas
matrizes, a de direcdo e a de intensidade. A matriz de
intensidade é preenchida de acordo com a variagdo das cores
entre os pixels. Quando ndo se tem variagdo de cor ¢é definida a
cor preta e onde se tem variagdo de cor ¢ definida a cor do
pixel, como ¢ mostrado na Fig. 2. Um histograma (Fig. 3) ¢
criado na busca da detec¢do do rosto de uma pessoa.

(a) (b)

Fig. 2. (a) Representagdo da imagem original. (b) Representacdo da imagem
gerada utilizando HOG [16].

531

36 506-19073

(? 4 2 2
37 9 9 179 78 27 169 166 n 'P” 9 3 4

74232722\74 6

87 136 173 39 102 163 152 176 /
ﬂq 99 185 135 85

76 13 1 168 159 22 125 143 2 % 2
120 70 14 150 145 144 145 143 4 {(91 155 133 136 144 152 57 28 |
s 7
58 86 119 98 100 101 133 113 o N | 981967638266017051‘
s 7
30 65 157 75 78 165145124 | # » ,’ 185 60 60 27 77 85 43 136
v s [
1170 91 4 110 17 m/ne‘ 7 ! 7113 34 23 108 27 48 110|
Gradient Diroctlgr ’ I Gradient Magnitude
’ ’ ]
7’ / I
7’ ’
’ / !
P
i 4 4
2 2 2
0 20 40 60 80 100 120 140 160

Histogram of Gradients

Fig. 3. Representagdo da matriz de intensidade de dire¢do, e o histograma
gerado [16].

D. Detector de Pontos Faciais para Reconhecimento Facial

O algoritmo de detec¢do dos pontos faciais [18] utiliza uma
SVM para identificar pontos do rosto de uma pessoa,
necessarios no reconhecimento facial. SVM (Support Vector
Machine) é um algoritmo de classificacdo e regressdo, as suas
classificagdes sdo definidas de acordo com os valores treinados
[19].

Seu funcionamento pode ser entendido da seguinte maneira:
dada N classes e um conjunto de pontos que pertencem a essas
N classes, o SVM determina o hiperplano que separa os pontos
[20]. Os pontos sdo separados de maneira que a mesma classe
tenha seus pontos o mais proximo possivel e que tenha a maior
distancia possivel entre as classes e o hiperplano.

No reconhecimento de face sdo utilizados 68 pontos do
rosto de uma pessoa, entre eles: queixo, labio externo, 1abio
interno, sobrancelhas, olhos e nariz (Fig. 4).
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Fig. 4. Representagdo de pontos detectados em uma face [18].

E. Defini¢do de Caracteristicas

O Algoritmo de defini¢do de caracteristicas utiliza de uma
imagem no espaco de cor HSV [21], desconsiderando a
iluminagdo existente no local (Fig. 5). Somente o valor de H
(matiz) ¢ utilizado para essa defini¢do, em que ele representa a
tonalidade da cor (Fig. 6).
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(@) (b)
Fig. 5. Mesma imagem nos espagos de cor RGB e HSV. (a) RGB. (b) HSV.

Fig. 6. Representacdo do padrao HSV [21].

Os valores de H s@o normalizados por (1), sendo aplicado o
valor que mais se repete na regido da camiseta. E considerada
a area maior que 21% e menor que 50% da atura total para
definir como caracteristica para rastreio de uma pessoa a cor
predominante da camiseta.

= (1)

ny = 35

F. Captura do Video da Camera de Seguranca

Foi utilizada a biblioteca FFmpeg [22] para fazer a obtengao
dos quadros (frames) de uma camera de monitoramento. Com
esse recurso foi possivel converter o formato de video da
camera para quadros de imagem no formato desejado como
saida (RGB 24). Também foi possivel realizar a limitagdo da
quantidade de quadros de maneira que nao tenha atraso, o que
poderia dificultar a deteccdo de anomalias em tempo real. A
limitagdo de quadros por segundo foi realizada por (2), em que
ms representa o tempo maximo no qual o processamento leva
para ser efetuado.

1000
ms

QPSimax = 2

G. Deteccdo de Anomalias

As anomalias sdo detectadas através da utilizacdo de
técnicas de processamento digital de imagem, dente as técnicas
estd a analise de posi¢do da pessoa no ambiente, comparacao
entre quadros atual e anteriores e a contagem de quadros.

Na deteccdo da anomalia, na qual uma pessoa fica um
grande tempo em frente a residéncia, ¢ calculada a diferenga
DQ da contagem de quadros CQ atual (CQfingr) € a CO em
que a pessoa apareceu pela primeira vez (CQ;piciq) Usando (3).
Quando a diferenga DQ maior que X ¢ considerada uma
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anomalia. X é definido por (4) que calcula o nimero de
quadros por minuto.

DQ = Cinnal — CQmicial (3)

X(m) = QPSpax * 60 *m “)

Quando uma pessoa ¢ detectava pelas cameras, ¢ analisada a
diferenca entre a contagem de quadros CQ atual e a CQ em
que a pessoa apareceu pela tltima vez (CQfingq) usando (5).

DQ = CQutuar — Cinnal (%)

Quando essa diferenga ¢ menor que X, a contagem de
quadros visto pela Gltima vez (CQfinq;) recebe o valor da

contagem de quadros atual (CQgsyq1), € caso a diferenga seja
maior que X, a contagem de quadros inicial (CQinicia)
também recebe o valor da contagem de quadros atual
(CQatuar), além de acrescentar um ao contador de vezes em
que uma pessoa passou em frente a uma residéncia.

Entretanto, existe uma checagem de X quadros em (3) para
considerar que a pessoa esta passando depois em um longo
periodo em frente a residéncia, sendo assim o contador tem o
seu valor zerado.

A deteccdo de anomalias, que considera quantas vezes a
pessoa passou em frente a residéncia, analisa o contador que ¢
atribuido pela verificacdo de tempo em frente a residéncia.
Quando esse contador ¢ maior que o desejado, ¢ considerado
entdo uma anomalia.

A tentativa de pular o muro ¢ detectada por meio de duas
analises distintas. Para isso é realizada uma comparacdo entre
o quadro anterior e o quadro atual, sendo analisada a posi¢ao
em que a pessoa se encontra em (6) e o tamanho da area dessa
pessoa em (7).

Xmaxt Xmin
P(x,y) = (meZminy ) (6)

A= (Xmax - Xmin) * (Ymax - Ymin) @)

em que a area da pessoa € obtida por meio dos valores minimo
(Xmin Ymin) © maximo (X,,qx, Yimax) de cada eixo.

Quando a posi¢@o da pessoa no eixo Y se altera, mas a sua
area ndo sofre alteragdo, ¢ considerado uma anomalia
representando que a pessoa estd pulando. A outra analise é
feita através do tamanho da area da pessoa, que quando os
valores do eixo X e eixo Y ndo sofrem altera¢do, mas sua area é
maior, é considerado que a pessoa estd mais proxima da
camera, entdo ela estd pulando, sendo assim ocorre uma
anomalia.

A ultima anomalia a ser analisada é a de acesso a uma area
sem permissdo. Quando uma pessoa adentra uma area que foi
definida como restrita previamente (Fig. 7), é considerado uma
anomalia. Para isso ¢ comparada se a posicdo em que a pessoa
se encontra pertence a uma dessas areas calculadas em (8), (9)
e (10). E levado em consideragio o maior valor do eixo Y
representando o pé da pessoa, pois como a imagem € um
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ambiente 2D ndo existe uma nogdo precisa da localiza¢do da
pessoa em profundidade.

F1(Ypman A) = Ayi < Vipax < Ays (3
F2(X,A) = Ayi < Xpuin < Ays )
F3(X,A) = Ay < Xpax < Ayxs (10)

Quando o resultado da fungdo F1 em (8) ¢ verdadeiro e
umas das duas fungdes F2 em (9) ou F3 em (10) também é,
considera-se que a pessoa adentrou a uma area sem permissao,
representando uma anomalia.

Fig. 7. Representacdo de uma demarcagdo de area restrita.

III. METODO PROPOSTO

Nesta secdo ¢ descrito o funcionamento do método
proposto, sendo dividido em cinco etapas: criagdo do conjunto
de dados de teste, modelo da CNN utilizado, funcionamento
do algoritmo e avaliacdo dos resultados (Fig. 8).

‘ Criagéo do conjunto de dados de teste (A) ‘

}

| Modelo da CNN utilizado (B) |

‘ Funcionamento do algoritmo (C) ‘

‘ Avaliagéo dos resultados (D)‘

Fig. 8. Fluxograma representando as etapas do método proposto.

A.  Conjunto de Dados de Teste

O conjunto de teste utilizado neste trabalho € constituido por
imagens que foram obtidas a partir de uma camera de 12
megapixels Full HD (1920x1080). Essas imagens foram
capturadas de quatro pontos de vista diferentes, para que assim
tenha diferentes angulos, posicionamentos e iluminagdo para a
detecgao de anomalias.

Alguns exemplos dos posicionamentos das cameras
utilizadas na captura s3o mostrados na Fig. 9. Todas as
filmagens foram realizadas na parte da frente de uma
residéncia. Uma das cameras foi posicionada na frente da
residéncia focalizando o portdo de acesso, para que seja
possivel efetuar o reconhecimento facial.

533

Fig. 9. Imagens obtidas com a camera utilizada para gravagdo dos videos
demonstrando os diferentes pontos de vista de captura.

B. Modelo da CNN Utilizado

Existem diversos modelos de redes neurais convolucionais
[9][10][12][13], esses modelos possuem como principal
objetivo a classificag@o, deteccdo ou segmentagdo de objetos.
Todos os algoritmos escolhidos neste trabalho levaram em
consideracdo o tempo de resposta e sua capacidade de
classificag@o [23]. Foi escolhida a Mask R-CNN utilizando a
biblioteca TensorFlow [24]. A biblioteca TensorFlow foi
desenvolvida pelo Google Brain Team com o intuito de
facilitar o desenvolvimento de aplica¢des de alto desempenho
(CPUs, GPUs). Ela oferece um vasto suporte para aprendizado
de maquina (Machine Learning) e aprendizado profundo
(Deep Learning) [25].

Neste projeto ndo foi realizado o treinamento da R-CNN,
para isso foi utilizado um treinamento disponivel que contém
80 objetos reconheciveis, e treinada com mais de 330 mil
imagens (cocodataset). Sua execugdo ficou limitada devido ao
ambiente utilizado no desenvolvimento, a configura¢do da R-
CNN foi: 1 GPU, Resolugdo maxima: 1024x1024, 1000 passos
por época, total de 50 épocas, 100 instancias por detecgdo e
minimo de acuricia igual a 0,7.

C. Funcionamento do Algoritmo

Este trabalho ¢ constituido em duas etapas, a da captura e
limitag@o de quadros por segundo (QPS), e a de tratamento dos
quadros capturados para reconhecimento de anomalias e de
moradores. O fluxograma de funcionamento do algoritmo
desenvolvido ¢ mostrado na Fig. 10.
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Fig. 10. Fluxograma de funcionamento do algoritmo.

A primeira etapa, responsavel pela captura e limitagdo dos
quadros, faz uso da biblioteca FFmpeg [22] para obter os
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quadros no formato desejado e limitar a quantidade de quadros
por segundo. Quando um quadro ¢ capturado, os recursos do
FFmpeg efetuam a conversdo do quadro para o formato de
imagem com espago de cor RGB 24, apés a conclusdo, ¢
aguardado o proximo quadro para efetuar novamente a
primeira etapa.

A segunda etapa ¢é responsavel pelo tratamento do quadro e
da deteccdo das anomalias. Quando um novo quadro ¢
capturado, primeiramente ¢ feito um redimensionamento deste
quadro para a resolugdo de 800x450 pixels.

Esse quadro redimensionado ¢ analisado pela Mask R-CNN,
retornando os objetos detectados. Quando uma pessoa ¢
detectada, suas caracteristicas sdo processadas pelo algoritmo
de detecgdo de caracteristicas, desenvolvido neste trabalho. As
caracteristicas obtidas sdo utilizadas para fazer o rastreio da
pessoa, sendo usada para fazer um historico sobre aquela
pessoa.

Com as caracteristicas de cada pessoa, ¢ possivel fazer a
analise de anomalias a partir do historico das agdes daquela
pessoa, como: posi¢des anteriores, contagem de quadro inicial
(primeira vez que foi detectado) e contagem de quadro final
(Gltima vez que foi detectado por alguma camera). Com as
informagdes obtidas, o algoritmo de detec¢do de anomalia
inicia a procura de anomalias. Quando uma anomalia ¢
detectada, se faz necessaria a identificacdo de moradores para
evitar falsas anomalias, utilizando para isso o reconhecimento
facial.

O fluxograma do reconhecimento dos moradores ¢
apresentado pela Fig. 11. Inicialmente ¢ executado o algoritmo
de HOG [16] para fazer a detec¢do de uma face. Quando uma
face ¢ detectada, o algoritmo de pontos faciais faz o
reconhecimento da pessoa. Caso a pessoa ndo seja
reconhecida, o algoritmo utiliza o quadro anterior para tentar
novamente o reconhecimento da pessoa. Apds quarenta vezes
sem sucesso no reconhecimento da face, a pessoa ¢€
considerada desconhecida, e a acdo dela é considerada uma
anomalia.

Anomalia
Detectada

L Reconhecer morador
Volta um quadro
(Limite de 40 quadros)

Quadro

.

Detectar Face

Néo detectada

LFace encontrada

Reconhecer Face

Nio reconhecido

Fig. 11. Fluxo de funcionamento do reconhecimento de morador.

Apds o reconhecimento de uma anomalia ou de um
morador, ¢ tomado novamente o processo de analise das
imagens da camera de seguranga, uma vez que o algoritmo
estd em repeti¢do constante, desde que exista a conexao entre o
algoritmo e a camera de seguranga por meio do FFpmeg
(primeira etapa).
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D. Avaliagao dos Resultados

Para a avaliacao dos resultados foi levado em consideragao
apenas o desempenho de detec¢do dos algoritmos
desenvolvidos neste trabalho. Por se tratar de um trabalho com
foco em tempo real, um fator importante para o sucesso foi o
tempo de execugdo.

Uma avaliagdo parcial durante o desenvolvimento do
algoritmo foi feita, esta avaliacdo consistiu em testar os
algoritmos de deteccdo de anomalias separadamente, assim
sendo possivel identificar diversas falhas existente em cada
deteccdo individual.

O maior problema detectado foi o tratamento do ambiente
ser apenas em 2D. Utilizando imagens individualmente de
cada camera, ndo foi possivel aproveitar os diversos angulos
para simular um ambiente 3D.

Quando testado individualmente, o sistema de deteccdo da
anomalia ‘pular o muro’ apresentou falha nas imagens das
cameras com posicionamento com angulo frontal, voltadas
para a frente da casa. Caso alguém pulasse o muro na
residéncia do outro lado da rua, quando bem enquadrado e
identificado, poderia dar alerta de anomalia.

Outra falha detectada foi a possibilidade de criangas
brincando na rua ser considerada duas anomalias. A primeira
seria ‘passar diversas vezes em frente a residéncia’, ¢ a
segunda ‘ficar muito tempo parado em frente a residéncia’. A
detecg@o dessas atividades das criangas poderia gerar muitos
avisos de anomalias detectadas.

Para realizar a avaliacdo final das anomalias foram
utilizados 1.680 quadros, sendo 420 quadros para cada local de
posicionamento da camera definido na residéncia, e 610
quadros contendo o rosto de uma pessoa.

O método proposto atingiu resultados satisfatorios no
processo de reconhecimento das anomalias, reconhecendo
todas as anomalias que foram simuladas, emitindo um baixo
nimero de falsas anomalias por se tratar de um ambiente
controlado. Em contrapartida, o resultado em reconhecer o
morador em uma das cdmeras que foi posicionada para fazer o
reconhecimento facial ndo foi satisfatorio, pois ndo foi
reconhecido o rosto do morador como pode ser visualizado na
Tabela I. Foi observado que quando o angulo da camera ¢
superior a 16° ndo foi possivel fazer o reconhecimento facial, e
somente foi possivel detectar a face da pessoa quando ela
olhou para a camera.

TABELAI
RESULTADO RECONHECIMENTO MORADOR
A Total de Faces Faces nao Faces
Angulo .
quadros encontradas encontradas reconhecidas
<16° 360 253 107 218
>16° 250 3 247 0

Foi realizada a execugdo do algoritmo desenvolvido neste
trabalho em trés computadores com configuragoes diferentes,
com intuito de ter pardmetros de referéncia para o computador
adequado para trabalhar em tempo real. Os tempos de
processamento (em milissegundos — ms) do algoritmo podem
ser visualizados na TabelaIl. Com os tempos resultantes,
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conclui-se que se faz necessaria a existéncia de uma placa
grafica (GPU) para a execugdo em tempo real.

TABELATI
TEMPO DE RESPOSTA DO ALGORITMO

GPU Tempo de Limitacio do
processamento (ms) QPS
sem GPU 11.000 1
MX 940M 3.456 1
GTX 1060 285 3

IV. CONCLUSOES

Os resultados deste trabalho mostram que a metodologia
desenvolvida pode ser aplicada em cendarios que exigem uma
resposta rapida, desde que seja utilizado um computador com
uma placa grafica (GPU) de alto desempenho, como uma
Nvidia GTX 1060, onde seu tempo de médio foi de 285 ms,
possibilitando a execugao deste algoritmo em tempo real.

Acredita-se que a precisdo do reconhecimento facial pode
ser melhorada com a utilizagdo de cdmeras com melhor
qualidade de imagem com o valor de DPI (Dots Per Inch)
maior. Vale ressaltar que todos os sistemas de seguranga
apenas podem inibir ou dificultar uma anomalia, sendo assim o
sistema que tenha maior precisdo e menor tempo de resposta
pode possibilitar uma maior seguranca.

Este trabalho também pode ser utilizado para outras areas
além da seguranca contra delitos. Por se tratar um algoritmo de
facil adaptagdo € possivel também usar para seguranga de
criangas na residéncia, delimitando, por exemplo, uma piscina
como area proibida. Sendo assim, uma anomalia seria
detectada quando alguma crianga (pessoa sem permissdo)
acesse o local delimitado.

Como trabalhos futuros, melhorias podem ser realizadas,
como a criagdo de um algoritmo que tenha a capacidade de
trabalhar com mais de uma camera a0 mesmo tempo, criando
assim uma rede entre as cdmeras, possibilitando o rastreio das
pessoas em todas as cameras. Podera ser utilizada uma CNN
para deteccdo das anomalias, com o foco em diminuir as falsas
anomalias. E a utilizagdo de um algoritmo de reconhecimento
facial que tenha a capacidade de funcionar em um angulo
superior a 16° mantendo uma alta taxa de reconhecimento.
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