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IoT Best Practices and their Components: A
Systematic Literature Review

C.M. Medina O. , J.C. Blandón A. , C.M. Zapata J. , and J. I. Ríos P.

Abstract—Internet of Things (IoT) is a technology that consists
of interconnected entities (intelligent physical objects, services
and software systems) via the Internet, which serve automatically
and in a coordinated way in data management to achieve greater
efficiency and productivity in industrial processes and contribute
to improve the quality of people life. As the use of devices
grows, so do the challenges for creating secure, operable, scalable
and cost-effective IoT systems. The specialized literature shows
interest in the application of best practices for the construction
of IoT systems and so improving the compatibility of hardware
and software systems, communication problems, security and
privacy. This paper searchs in indexed journals in order to
identify best practices and their current components to create
IoT systems. The study applies a systematic literature review
method implemented in six phases (planning, primary search,
preliminary selection, selection, data extraction and analysis) that
allows information to be extracted consistently. We obtain 97
papers applying the method to carry out the analysis. The results
show there are different proposals that use some mechanism of
knowledge representation for the creation or improvement IoT
systems. The paper is a theoretical basis for creating better IoT
systems in organizations and reducing costs.

Index Terms—Artificial Intelligence, Internet of Things, IoT
Best Practices, IoT Components, Systematic Literature Review.

I. INTRODUCCIÓN

L a tecnología IoT (Internet of Things) es uno de los pilares
clave de la cuarta revolución industrial, pues tiene poten-

cial en innovaciones y beneficios para toda la población. Sus
aplicaciones se reflejan en ingeniería, agricultura, medicina e
incluso en áreas donde no está suficientemente clara la manera
de abordar su implementación [1]. Aly et al. [2] mencionan
que la tecnología IoT se define como una infraestructura global
que permite utilizar servicios avanzados mediante la interco-
nexión de elementos físicos y virtuales basados en tecnologías
de comunicación e información existentes, interoperables y en
evolución.

Actualmente, la academia y el sector empresarial muestran
un enorme interés en la creación de sistemas IoT con el
fin de simplificar y mejorar la eficiencia de los procesos,
buscando una mejor calidad de vida para las personas. Esto
hace que exista en el mercado una gran oferta de dispositivos
electrónicos, así como plataformas de Internet en las que se
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desarrollan sistemas IoT. Esa variedad también se convierte en
un problema, porque se construyen muchos sistemas pero de
manera heterogénea, es decir, cada sistema tiene sus propias
especificaciones lógicas, modelos de ensamblaje, formas de
comunicación y sus propias implementaciones, lo que limita
la colaboración entre distintos sistemas IoT. Otros problemas
que aparecen desde la planificación son: i) malas estimaciones
de riesgos en los procesos que se modelan; ii) sistemas no
escalables por diseños defectuosos; y iii) poca existencia de
metodologías y estándares de naturaleza IoT, lo que conlleva
a malas prácticas y genera problemas económicos y legales
[3].

Zambonelli [4] identifica que las características generales
de los sistemas de IoT se clasifican en los siguientes grupos:
cosas, infraestructuras de software, servicios y aplicaciones,
las cuales necesitan multitud de métodos para lograr una ade-
cuada implementación [5]. También, a esos métodos no se les
da la relevancia, pero es necesario cambiar ese paradigma para
mejorar la comunicación entre los diferentes componentes, con
el fin de realizar una implementación adecuada para solucionar
problemas en la industria [6].

Bellman y Oorschot [7] proponen una definición de mejores
prácticas con la intención de reducir la ambigüedad en el
término: algo que implica una acción con una serie de pasos
conocidos y probados que nace de cierto grado de consenso
o de uso común dentro de un grupo de expertos técnicos
o investigadores en un campo dado y se considera mejor
que otros medios para lograr el mismo objetivo. Mencionan
también que las mejores prácticas contienen técnicas existentes
probadas y repetibles a futuro por los interesados. Este estudio
selecciona las mejores prácticas actuales de IoT teniendo en
cuenta estos criterios.

Gyrard et al. [8] reconocen la importancia de aplicar
mejores prácticas al implementar soluciones basadas en IoT.
Benkhelifa et al. [9] afirman que, dada la naturaleza hete-
rogénea de los dispositivos y protocolos, la seguridad en la
IoT es una prioridad de investigación. Además es necesario
incluir defensas de segunda línea porque las prácticas actuales
son insuficientes. Beltramen [10] menciona que muchas de las
personas que realizan trabajos IoT no tienen un conocimiento
profundo en la materia y es necesario reducir la brecha entre
los autodidactas y expertos para que se creen sistemas IoT que
soporten los futuros desafíos tecnológicos.

El objetivo de esta Revisión Sistemática de Literatura (RSL)
es identificar las mejores prácticas y principales componentes
de hardware y software empleados en la creación de sistemas
IoT. Se utiliza un método donde se definen las preguntas
de investigación, luego se busca la información en bases
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de datos especializadas, después se selecciona y extrae la
información importante para luego realizar un análisis de la
información [11]. El artículo se estructura como se menciona a
continuación: en la sección 2, se analizan los trabajos previos
relacionados. En la sección 3 se describe el método utilizado
para realizar el estudio y se detallan los pasos siguientes. En la
sección 4, se presentan los resultados del estudio. En la sección
5, se realiza la discusión sobre los hallazgos del estudio.
Finalmente en la sección 6 se presentan las conclusiones
obtenidas al final de la revisión.

II. TRABAJOS RELACIONADOS

Existen estudios que analizan las mejores prácticas, los
componentes de software y hardware y los métodos actuales
usados para implementar sistemas IoT. A continuación, se
describen algunas investigaciones relevantes encontradas en la
revisión de literatura.

Bellman y Oorschot [7] profundizan en el concepto de mejo-
res prácticas concluyendo, luego de una revisión de literatura,
que falta mucha comprensión sobre lo que realmente significa
este concepto. El estudio categoriza las mejores prácticas a
partir de un conjunto de 1014 mejores prácticas de seguridad
en IoT tomadas de fuentes industriales, gubernamentales y
académicas, y describe cómo se aplican durante el ciclo de
vida de los dispositivos.

Kamaludeen et al. [12] identifican a partir de una revisión de
literatura algunas prácticas para el desarrollo de aplicaciones
para hogares inteligentes basados en IoT que no cubren todas
las fases involucradas en las etapas de desarrollo. Los investi-
gadores proponen una guía de mejores prácticas para ayudar
a los desarrolladores de software a configurar el hardware, a
elegir el lenguaje de programación correcto y a ahorrar tiempo
en la búsqueda de prácticas adecuadas para la implementación
del sistema.

Merzouk et al. [13] desarrollan un estudio que compara
las capacidades, principales características y comportamientos
de los métodos usados para implementar sistemas IoT. Los
autores analizan primero métodos de Ingeniería de Software
aplicados a IoT, para luego compararlos con métodos dise-
ñados específicamente para sistemas IoT. El estudio concluye
que se necesita un nuevo método para administrar la naturaleza
real de IoT.

Fortino et al. [14] realizan una revisión de literatura para
identificar los métodos, marcos de trabajo, plataformas y
herramientas usadas actualmente para el desarrollo de sistemas
IoT. La investigación incluye la revisión de setenta productos
relevantes a través de un enfoque comparativo y práctico, ba-
sado en características generales de la ingeniería SoS (System
of Systems) revisadas a la luz de los principales sistemas IoT.

Los estudios presentados utilizan métodos de revisión sis-
temática de literatura para alcanzar los objetivos de la investi-
gación. Algunos de ellos carecen de una descripción detallada
de los pasos que desarrollan para aplicar el método [12]–
[14]. Esta investigación se basa en el seguimiento riguroso
del método de Kitchenham [11] para Ingeniería de Software,
que plantea fases bien estructuradas que comprenden pla-
nificación, ejecución y reporte o documentación. Este tipo

de métodos permite recopilar la información basada en la
evidencia disponible sobre un tema o fenómeno y responder a
ciertas preguntas de investigación. Además, estas técnicas son
un diseño de investigación observacional y retrospectivo que
sintetiza los resultados de múltiples investigaciones primarias.

III. MÉTODO

Una revisión sistemática de literatura busca desarrollar un
análisis objetivo sobre un tema en particular por medio de un
método confiable, preciso y verificable. Mediante una serie
de pasos ordenados se identifica, evalúa e interpreta toda la
literatura disponible alrededor de una o varias preguntas de
investigación [15]. En este trabajo se utiliza el método de
Kitchenham [11], el cual tiene las fases que se presentan en
la Tabla I.

TABLA I
MÉTODO RSL

Fase Actividad
Planeación Definir las preguntas de investigación.
Búsqueda primaria Especificar el tipo de búsqueda.

Seleccionar las fuentes de información.
Definir las cadenas de búsqueda.

Selección preliminar Eliminar documentos irrelevantes.
Eliminar documentos duplicados.

Selección Definir criterios de inclusión.
Definir criterios de exclusión.

Extracción de datos Definir criterios de calidad.
Extraer datos de cada documento.

Análisis Analizar la información recolectada.
Dar respuesta a las preguntas de investigación.

En este artículo se extrae información relevante relacionada
con las mejores prácticas en IoT y sus principales componentes
de hardware y software desde material científico; posterior-
mente se analiza la información encontrada. En los siguientes
apartados, se describen detalladamente las actividades men-
cionadas en la Tabla I.

A. Planeación

En esta fase se definen las preguntas de investigación que
son la base del estudio.

A1. Definir las Preguntas de Investigación: Kitchenham
y Charters [15] mencionan un método para la construcción de
las preguntas de investigación teniendo en cuenta tres aspectos:
i) población; ii) intervención; y iii) resultados. Basados en las
recomendaciones, se plantean las preguntas de investigación
utilizadas para este artículo.

a) ¿Cuáles son las mejores prácticas empleadas en la ac-
tualidad para el desarrollo de sistemas IoT?

b) ¿Cuáles son los principales componentes de hardware y
software empleados en la actualidad para el desarrollo
de sistemas IoT?

c) ¿Qué métodos se usan para la creación de sistemas IoT?

B. Búsqueda Primaria

Kitchenham et al. [11] proponen que para la búsqueda
primaria se realicen tres actividades. La primera consiste
en especificar el tipo de búsqueda. La segunda se relaciona
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con seleccionar las fuentes de extracción de información. La
tercera es definir las cadenas de búsqueda (strings) para utilizar
en las bases de datos especializadas.

B1. Especificar el Tipo de Búsqueda: Existen dos tipos
de búsqueda, manual y automatizada. La manual consiste en
ingresar diferentes cadenas de búsqueda en diferentes bases
de datos y luego elegir qué documentos son relevantes. En la
automatizada primero se definen unas cadenas de búsqueda,
luego se lanzan a las distintas bases de datos y se tienen en
cuenta inicialmente todos los resultados independiente de su
relevancia. En este artículo se lleva a cabo un tipo de búsqueda
automatizada.

B2. Seleccionar las Fuentes de Información: Las bases
de datos utilizadas para la revisión son indexadas, confiables
y especializadas en diferentes tipos de sistemas. Para seleccio-
narlas se tiene en cuenta el ranking de Journals en Ingeniería
de Google Scholar basado en el índice H5 [16] y el ranking
de Scimago [17]. Luego se revisa en qué Bases de Datos se
encuentran esos Journals y se toman las más representativas.
Finalmente, se consideran algunos referentes bibliográficos
[18]–[20].

B3. Definir las Cadenas de Búsqueda: Según las pre-
guntas de investigación se definen tres cadenas de búsqueda
(strings) y sus respectivas formas de representación que son
las siguientes:
Cadena 1 (C1): IoT current best practices.
Cadena 2 (C2): IoT hardware and software main components.
Cadena 3 (C3): IoT development method.

C. Selección Preliminar

Luego se procede a realizar la búsqueda en cada una de
las bases de datos seleccionadas utilizando las cadenas de
búsqueda C1, C2 y C3. En la Tabla II se presenta el número
de artículos encontrados en la primera búsqueda.

TABLA II
RESULTADO BÚSQUEDA INICIAL

Base de Datos C1 C2 C3 Total
IEEE Xplore Digital Library 221 39 18 278
Scopus 49 59 27 135
Science Direct 28 62 53 143
Springer 71 42 23 136
Web of Science 105 89 90 284
ACM 45 31 50 126
Ebsco 66 35 17 118
Total 585 357 278 1220

Con los documentos resultantes se realiza una selección pre-
liminar de los candidatos, es decir, se eliminan los documentos
que se consideran irrelevantes y los duplicados, tal como se
describe a continuación.

C1. Eliminar Documentos Irrelevantes: Para determinar
la relevancia de cada artículo, se realizan dos fases de análisis
y filtrado. En la primera se realiza una ronda de eliminación
donde se considera la relevancia de acuerdo con el título,
resumen (abstract), palabras clave (keywords), introducción y
conclusiones. Si después del filtrado no es clara la relevancia

del documento, se aplica la segunda fase, la cual consiste en
revisar la totalidad del artículo.

Después de aplicar las dos fases de filtrado, se descarta el
número de artículos que se detalla en la Tabla III .

TABLA III
DOCUMENTOS IRRELEVANTES

Base de Datos C1 C2 C3 Total
IEEE Xplore Digital Library 121 23 11 155
Scopus 9 24 13 46
Science Direct 19 40 31 90
Springer 56 21 14 91
Web of Science 46 35 58 139
ACM 31 18 36 85
Ebsco 36 12 5 53
Total 318 173 168 659

La Tabla IV presenta el número de artículos que aprueban
la etapa de análisis y filtrado preliminar, lo que significa que
se tendrán en cuenta para las etapas posteriores de la revisión.

TABLA IV
DOCUMENTOS RESULTANTES

Base de Datos C1 C2 C3 Total
IEEE Xplore Digital Library 69 14 7 90
Scopus 14 8 11 33
Science Direct 9 17 16 42
Springer 8 5 6 19
Web of Science 22 20 15 57
ACM 8 8 9 25
Ebsco 6 14 4 24
Total 136 86 68 290

C2. Eliminar Documentos Duplicados: Una posibilidad
latente es el hecho de encontrar documentos repetidos en
distintas bases de datos. Teniendo en cuenta esto, se eliminan
los documentos repetidos para evitar redundancia, confusión y
reprocesos en el momento de analizar los artículos. La Tabla
V presenta los valores actualizados después de eliminar los
artículos repetidos.

TABLA V
DOCUMENTOS RESULTANTES SIN DUPLICADOS

Base de Datos C1 C2 C3 Total
IEEE Xplore Digital Library 31 2 0 33
Scopus 26 27 3 56
Science Direct 0 5 6 11
Springer 7 16 3 26
Web of Science 37 34 17 88
ACM 6 5 5 16
Ebsco 24 9 8 41
Total 131 98 42 271

D. Selección
En esta fase se definen los criterios de inclusión y exclusión,

lo que permite un filtrado sistemático a los documentos selec-
cionados. El objetivo es decidir la relevancia de los artículos
para responder a las preguntas de investigación.
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D1. Definir Criterios de Inclusión: Se refiere a los re-
quisitos para seleccionar un documento. Los criterios de
inclusión utilizados son: i) el documento tiene relación directa
con la temática mejores prácticas, principales componentes o
métodos de desarrollo en IoT; ii) el idioma del documento
se presenta en inglés o español; iii) el documento o estudio
es un artículo de revista académica, artículo en conferencia,
publicación de un taller o capítulo de un libro; iv) el formato
del texto está completo y se accede a su total contenido; y v)
la fecha de publicación está dentro del periodo de publicación
2017 y 2022.

D2. Definir Criterios de Exclusión: Se definen como
los criterios por los cuales se descarta un documento. Los
criterios de exclusión usados son: i) el documento no tiene
relación directa con la temática mejores prácticas, principales
componentes o métodos de desarrollo en IoT; ii) documento
con idioma diferente a inglés o español; iii) el documento o
estudio es un White paper, libro, publicación no científica o
un resumen; iv) no se encuentra el formato en texto completo,
o está incompleto; y v) la fecha de publicación no está dentro
del periodo de publicación 2017-2022.

Después de aplicar los criterios de inclusión y exclusión
se obtienen como resultado los artículos a los cuales se les
realiza un respectivo análisis para responder a las preguntas
de investigación. En la Tabla VI se presenta la información
correspondiente a los artículos resultantes desde cada base de
datos especializada.

TABLA VI
DOCUMENTOS RESULTANTES

Base de Datos C1 C2 C3 Total
IEEE Xplore Digital Library 17 5 8 30
Scopus 8 3 2 13
Science Direct 5 1 2 8
Springer 3 1 2 6
Web of Science 10 6 2 18
ACM 4 3 3 10
Ebsco 2 7 3 12
Total 49 26 22 97

E. Extracción de Datos

Se procede a la revisión de cada uno de los documentos
relevantes por medio de los criterios de calidad y el formulario
de extracción de datos que permite documentar el proceso.

E1. Definir Criterios de Calidad: Los criterios de calidad
se definen teniendo como base las cadenas de búsqueda
(strings). Así, se crean preguntas para cada una de ellas y
se evalúan los documentos. Las preguntas se formularon en la
Tabla VII.

Se utilizan las preguntas para comprobar que los artículos
resultantes realmente ayudan a responder las preguntas de
investigación que se formulan para el estudio y se documenta
para facilitar las fases posteriores.

E2. Extraer Datos de cada Documento: En esta actividad
se diseña un formulario de extracción de datos para registrar
con precisión la información de la literatura, especialmente

TABLA VII
CRITERIOS DE CALIDAD

Cadena Pregunta

C1: IoT current best practices ¿El autor menciona que se trata de una buena
práctica en IoT?
¿La actividad propuesta tiene elementos de me-
jores prácticas según Bellman y Oorschot [7]?

C2: IoT hardware and softwa-
re main components

¿Se mencionan los componentes software y/o
hardware empleados?

C3: IoT development method ¿El autor propone, complementa o modifica un
método para implementar sistemas IoT?

los estudios primarios. Al final se organiza la información de
acuerdo con los términos de búsqueda utilizados y la influencia
de cada documento para ayudar a resolver las preguntas de
investigacion. En la Tabla VIII se presenta el formulario de
extracción de datos que se utiliza en este trabajo.

TABLA VIII
FORMULARIO DE EXTRACCIÓN DE DATOS

Información Descripción
Título del documento Título original conservando su idioma.
Autores Se especifica el nombre de todos los autores

independientemente de la cantidad.
Fuente de información Base de datos en la cual se encuentra el docu-

mento.
Año de Publicación Año de publicación disponible en la revista y/o

Base de Datos.
Tipo de Documento Se especifica qué tipo de documento es, por

ejemplo: artículo en conferencia, artículo de
revista académica, etc.

Prácticas IoT Se especifica las prácticas detectadas en el do-
cumento.

Componentes de hardware Se especifica los componentes de hardware en-
contrados en el documento.

Componentes de software Se especifica los componentes de software en-
contrados en el documento.

Métodos Se especifica los métodos IoT usados o mencio-
nados en el documento.

Después se analiza la información que se recolecta en el
formulario de extracción de datos y con ello se da respuesta
a las preguntas de investigación.

IV. RESULTADOS

En esta sección se presentan los resultados de la revisión
sistemática de literatura y, con ello, se busca desarrollar la
fase de análisis planteada en el método de Kitchenham [11].
Para lograrlo, se describen las mejores prácticas, componentes
y métodos encontrados en la literatura para el desarrollo de
sistemas IoT.

A. Mejores Prácticas para Sistemas IoT

A continuación se presentan mejores prácticas en IoT según
las características descritas por Bellman y Oorschot [7] y que
se relacionan con aspectos de seguridad, ciudades y hogares
inteligentes, calidad de datos, redes y plataformas en la nube.

A1. Seguridad: Dingman et al. [21] estudian un grupo de
131 mejores prácticas en IoT, las cuales se tomaron desde
seis fuentes de información como: Federal Trade Commission
(FTC), the National Highway Traffic Safety Administration
(NHTSA), the Federal Bureau of Investigation (FBI), the
Online Trust Alliance (OTA), the National Institute of Stan-
dards & Technologies (NIST), y the Open Web Application
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Security Project (OWASP). El estudio arrojó como resultado
56 recomendaciones de mejores prácticas que se aplican en
las áreas de desarrollo, funcionamiento de los dispositivos,
políticas de los dispositivos, vulnerabilidades, funcionamiento
del sistema, privacidad, análisis de amenazas, autenticación y
prácticas de organización. Estas recomendaciones se evaluaron
con base en tres incidentes a gran escala relacionados con la
seguridad de dispositivos IoT.

Debido al aumento en los últimos años del número de
dispositivos y usuarios conectados con sistemas IoT mediante
Internet, las políticas de privacidad y seguridad de datos se
afectan con los avances en IoT [22]. Los investigadores vienen
centrando su atención en estudiar las mejores prácticas de
seguridad relacionadas con el acceso y manipulación de los
datos que se generan en diferentes fuentes de sistemas IoT.
Tres grandes áreas se abordan para la aplicación de las mejores
prácticas: dispositivos, conectividad y seguridad en la nube
[23].

Los dispositivos IoT son diversos y se hace necesario
categorizarlos para tener un mejor control de la información
que generan y de la manera como se accede a ellos. Javed et al.
[24] sugieren clasificarlos como dispositivos de transmisión,
de recepción y de transmisión y recepción. Además, brindan
sugerencias para analizar la capacidad de almacenamiento y el
procesamiento seguro de los datos dentro del dispositivo, todo
esto como parte de un conjunto de mejores prácticas durante
la etapa de diseño y desarrollo de sistemas IoT. La aplicación
de mejores prácticas en la configuración e instalación de los
dispositivos IoT como: hubs [25], Raspberry Pi [26], Arduino
[12], sensores inalámbricos [27] y cámaras IP [28], aumenta
el nivel de seguridad y permite reducir las vulnerabilidades
de los sistemas. Estas prácticas se basan en el análisis del
funcionamiento [21], [29], [30], conectividad [21], [29]–[33]
y las políticas de acceso a los dispositivos [21], [29]–[33].

Los sistemas IoT se basan en redes que conectan billones
de dispositivos que recolectan y envían grandes cantidades
de información. Para mitigar los problemas de seguridad
asociados con la conectividad, se proponen algunas mejores
prácticas basadas en la arquitectura e implementación de las
redes. Entre algunos aspectos relevantes de la interconexión
de dispositivos para la definición de las mejores prácticas
están: la selección de la conectividad inalámbrica adecuada
[2], [23], [25], [32], [34]–[37], la gestión de la energía [2],
[24], [31], [34]–[38], la potencia [23], [29], [31], [34], [38],
la gestión del ancho de banda [2], [24], [28], [31], [35]–[37],
[39], la instalación y configuración de los dispositivos [24],
[25], [28], [29], [31], [37], la autenticación [21], [23]–[25],
[28], [29], [31]–[38], la defensa contra ataques [21], [23]–
[25], [28], [29], [31]–[34], [36]–[39], la detección de intrusos
[32], [34], [37], la restricción del acceso físico [23], [24], [28],
[38], la transmisión y privacidad de los datos [2], [21], [23]–
[25], [31], [33]–[39] y la capacitación de los usuarios [21],
[32], [33].

El envío, procesamiento y almacenamiento de datos por
medio de servicios en la nube es una tendencia en los sistemas
IoT. Las empresas implementan los componentes IoT haciendo
uso de tecnología de punta a bajo costo [40]. Esto implica
la creación de sistemas en diferentes escenarios que suponen

nuevos retos de seguridad. Algunas de las mejores prácticas
para la seguridad de servicios en la nube incluyen: la imple-
mentación de servicios web siguiendo las recomendaciones
del W3C (World Wide Web Consortium) [8], [29], [41] , la
utilización de SenML (Sensor Measurement Lists) [8], [41]
para la representación de datos de sensores, la implementación
de la autenticación basada en JSON (JWT, JavaScript Object
Notation Web Token) [41], el uso del esquema XACML (eX-
tensible Access Control Markup Language) [23], [30], [42],
para la seguridad física en los centros de datos, la utilización
de SSL/TLS (Secure Sockets Layer, basado en Transport Layer
Security) [3], [23], [34] para el cifrado de los datos enviados a
la nube, el uso de un sistema híbrido de detección de intrusos
(IDS) [7], [9], [23], [33], [34], [36], [37], [39], [43], [44] y
el empleo de IPsec (protocolos para comunicaciones IP que
implementan la autenticación y el cifrado a nivel de red para
cada paquete IP) [3], [9], [23], [31], [34], [37], [38], [45].

A2. Ciudades y Hogares Inteligentes: Los hogares inte-
ligentes son las aplicaciones de sistemas IoT más comunes,
que permiten el monitoreo y control posiblemente de forma
remota de diferentes aspectos en el hogar [46], [47]. Las
mejores prácticas para la implementación de dispositivos IoT
en hogares inteligentes incluyen aspectos de seguridad [12],
[29], [46]–[51], protección [29], [48], conectividad [12], [48],
[49], consumo de energía [48], [50], administración, control y
costo de los componentes de comunicación [12], [48].

Una de las áreas de aplicación de IoT más importantes y
de mayor progreso es el concepto de ciudad inteligente [1],
la cual se entiende como un centro urbano que mediante una
gestión óptima de los recursos, proporciona una alta calidad
de vida a sus habitantes de una manera sostenible y eficiente
[52]. Para mitigar los problemas técnicos, socioeconómicos
y ambientales, algunas de las mejores prácticas para lograr
ciudades sostenibles involucran la distribución geográfica ade-
cuada de los recursos y servicios [53]–[55], el mejoramiento
de la conectividad en la última milla [53], [55], [56], la
promoción del respeto por el medio ambiente [48], [52],
[53], [56], la promoción y sensibilización acerca del uso de
fuentes alternativas de energía [53], [56], la promoción de
la agricultura urbana [53], [56], el desarrollo de normas y
reglamentos más estrictos sobre el cambio climático [53],
[55], la reducción de la huella de carbono [53], [55], la
imposición de impuestos de sostenibilidad a los visitantes [53],
el desarrollo de políticas urbanas basadas en el análisis de
datos [53], [55], [56] y la regulación de los roles en la cadena
de valor de los sistemas IoT [54].

A3. Calidad de los Datos: En el entorno IoT se generan
grandes volúmenes de datos recolectados de diferentes fuentes
de información. La calidad de los datos repercute de manera
directa en el funcionamiento de los sistemas IoT. Pérez-
Castillo et al. [57] presentan un conjunto de mejores prácticas
para la gestión de la calidad de los datos (DQ, Data Quality)
en entornos inteligentes de productos conectados (SCP, smart,
connected product), teniendo en cuenta las normas ISO/IEC
25012 e ISO 8000-62. Las recomendaciones van desde re-
colección de los datos hasta la gestión del ciclo de vida del
sistema.
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A4. Redes: Las Redes de Sensores Inalámbricos (WSN,
Wireless Sensor Networks) se utilizan en los sistemas IoT para
recolectar datos de los componentes interconectados [58], [59].
En el análisis del comportamiento de estas redes es necesario
establecer métricas que ayuden a caracterizar el desempeño del
sistema. Entonces, se plantean mejores prácticas para la me-
dición de parámetros críticos teniendo en cuenta la literatura
analizada sobre métricas desde el año 2010, la categorización
de las métricas y la construcción de un modelo de sistema
abstracto para redes WSN [27].

Otra opción es conectar los dispositivos IoT mediante redes
de área amplia de baja potencia (LPWAN, Low power wide
area network) [40], [60]–[63], lo que permite obtener amplia
cobertura y bajo consumo de energía. Para definir mejores
prácticas en las técnicas de implementación de redes LPWAN,
Wang et al. [60] comparan las principales características de
tres técnicas: LoRaWAN, NB-IoT y Sigfox [3], [35], [40],
[61], [64]; también, proponen un índice llamado LP-INDEX
basado en seis aspectos a considerar en la implementación de
aplicaciones IoT: latencia, capacidad de datos, energía y costo,
cobertura y seguridad.

A5. Plataformas en la Nube: Las mejores prácticas para el
procesamiento de datos en sistemas IoT apoyados en servicios
en la nube incluyen: i) el almacenamiento sólo de datos
críticos para ahorro de energía y ancho de banda [65]; ii)
el uso de protocolos de aplicación como MQTT (Message
Queueing Telemetry Transport) [64], REST (Representational
State Transfer) [37], CoAP (Constrained Application Protocol)
[64], XMMP (Extensible Messaging and Presence Protocol)
[51] y Web Socket [62]; iii) la implementación en lenguajes
de programación como Embedded C, NodeJS, Java y Python
[66]; iv) el uso de entornos de desarrollo para aplicaciones
web y Android e IOS [62], [66]; v) la utilización de entornos
de aprendizaje de realidad virtual (VRLE, Virtual Reality
Learning Environment) [67]. El resumen del análisis de las
mejores prácticas se muestra en la Tabla IX.

B. Componentes de Software y Hardware para el Desarrollo
de Sistemas IoT

Los componentes utilizados para desarrollar soluciones IoT
evolucionan de acuerdo con el contexto de su uso. Allí
existen trabajos enfocados principalmente a la agricultura [64],
[72], [73], ciudades inteligentes [52]–[56], [60] y salud [23],
[45], [68], [71]. También suelen evolucionar de acuerdo con
la arquitectura de las redes de conexión, la definición de
nuevos estándares y normas, así como con la implementación
de nuevos paradigmas de computación. En esta sección se
presentan las características de los componentes de software
y hardware IoT usados en la actualidad.

Los teléfonos inteligentes (smartphones) son dispositivos
equipados con múltiples sensores que permiten a los usuarios
conectarse a sistemas IoT desde los rincones más remotos
del mundo [22]. Las dos principales plataformas de software
usadas en estos dispositivos son Android y IOS [48]. Existen
también implementaciones del sistema operativo GNU/Linux
tanto para la administración y configuración de sensores
como para la configuración de servidores de procesamiento

TABLA IX
MEJORES PRÁCTICAS EN IoT

Práctica Referencias Propósito Proceso
Utilizar protocolos de normas vigentes [2], [21], [23], [31], [34]–[39],

[41], [47]–[50], [53], [56]
Seguridad I

Proteger mensajes sensibles implemen-
tando cifrado

[21], [23], [28], [31], [32], [34],
[36]–[38], [47], [48]

Seguridad I

Impedir el acceso no autorizado a los
dispositivos

[21], [23], [24], [28], [30], [32]–
[34], [36]–[38], [47], [49], [50],
[53]

Seguridad A, D, I

Minimizar la recopilación de datos [21], [23], [36], [46], [65] Seguridad A, D, I
Deshabilitar servicios y puertos innece-
sarios en dispositivos

[21], [32], [34], [36], [37], [39] Seguridad A, D, I

Elegir el lenguaje de programación ade-
cuado

[1], [12], [38], [39] Desarrollo A, D, I

Restringir el acceso físico a los disposi-
tivos

[28], [37], [38], [48], [57] Seguridad A, D, I

Capacitación para concientizar sobre la
seguridad en IoT

[28], [32], [33], [67] Seguridad A

Implementación de la red de dispositi-
vos mediante la segmentación y segre-
gación de la red

[1], [32], [34]–[36], [57], [65] Redes A, D, I

Implementación de parches de seguridad
tanto a nivel de OS/firmware como de
aplicaciones

[32], [37], [38] Seguridad I

Utilizar una única clave criptográfica
por dispositivo

[21], [23]–[25], [37], [38], [60] Seguridad A, D, I

Utilizar técnicas de análisis de big data
para recopilar, gestionar y analizar gran-
des volúmenes de datos

[1], [28], [30], [37], [39], [40],
[46], [50], [53], [58], [67], [68]

Calidad de da-
tos, seguridad

I

Mejorar el consumo de energía de los
dispositivos

[1], [2], [24], [27], [29], [31], [32],
[34], [35], [38], [40], [52]–[54],
[56], [60], [65], [69], [70]

Dispositivos I

Utilizar los servicios de cloud compu-
ting para almacenar y procesar datos

[2], [22], [23], [35], [37], [40],
[48], [50], [53], [56], [67], [70],
[71]

Gestión de da-
tos

A, D, I

(A = Análisis, D = Diseño, I = Implementación)

de datos [1], [26], [32], [70]. Diversas implementaciones de
sistemas IoT utilizan MySQL como gestor de almacenamiento
y administración de los datos [28], [38], [58]. Algunos pro-
yectos utilizan un componente de software llamado sensor
virtual (virtual sensor) que permite procesar la información
disponible como lo haría un sensor físico [64], [74] .

Para el diseño de dispositivos IoT, Pereira et al. [35]
proponen agruparlos en tres categorías: i) pasivos (sin batería
ni radio); ii) semi-pasivos (con batería sin radio); y iii) activos
(con batería y radio). Además, estudian diferentes tecnologías
y su implementación para afrontar los retos de consumo de
energía y comunicación de los dispositivos: (a) comunicación
por retrodispersión; (b) transferencia de energía inalámbrica
(Wireless Power Transfer, WPT); (c) recolección de energía
(Energy Harvesting, EH); (d) dispositivos sin circuitos; (e)
transferencia inalámbrica simultánea de información y energía
(SWIPT); y (f) radio despertador.

Según Fortino et al. [14] las plataformas IoT permiten
conectar diferentes dispositivos para administrar y procesar
los datos que se reciben, para luego activar ciertas acciones
como respuesta a la información obtenida. Los autores realizan
un estudio para determinar las principales características de
estas plataformas, llegando a la conclusión que son: la inter-
operabilidad, la autonomía, la escalabilidad y la inteligencia.
Encontraron que para la conectividad de los componentes se
utilizan Gateways [23] a menudo enriquecidos con adaptado-
res de software plug-and-play, adoptando diversas tecnologías
de comunicación como WiFi [40], [45], [61], [75], Bluetooth
[40], [51], [64], NFC (Near-Field Communication) [37], [40],
[64], [73], ZigBee [40], [47], [76] y LoRa [36], [45], [61],
[75], [77]. También, se utilizan protocolos de capa de aplica-
ción como REST(Representational State Transfer [37], MQTT
(Message Queueing Telemetry Transport) [51], [78], [79] y
CoAP (Constrained Application Protocol) [64]. En cuanto a
los formatos de intercambio de datos, se mencionan XML
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(Extensible Markup Language) [51], JSON (JavaScript Object
Notation) [80], RDF (Resource Description Framework) [29]
y CSV (Comma Separated Values) [8], los cuales a su vez
constituyen estándares. La mayoría de las plataformas IoT se
diseñaron originalmente para implementarlas en la nube con
capacidad para procesar un gran número de datos apoyadas
en plataformas externas de análisis de datos como AppEngine
[14] y Hadoop MapReduce [14]. De las herramientas para
desarrollar sistemas IoT, concluyen que las más utilizadas
son APIs (Application Programming Interface), middlewares
(software intermedio que permite la comunicación entre las
aplicaciones y los dispositivos IoT [81]), simuladores [74] y
Gateways, que en su mayoría se ofrecen como productos de
código abierto y con entorno gráfico de programación.

Las redes WSN son uno de los principales componentes de
aplicaciones IoT, que permiten conectar, detectar y controlar
los objetos de forma remota usando nodos de sensores in-
alámbricos (Wireless Sensor Nodes, WSND). Karray et al. [82]
realizan un estudio de los componentes de diseño de los nodos
y las tendencias de aplicación. Los autores encontraron que
para la implementación de estos nodos se utilizan diferentes
tecnologías como Arduino [79], Waspmote nodes, Meshlium
[83], WISE IoT Nodes, Raspberry Pi [1], [12], [26], [28],
[48], [49], [51], [61], [64], [66], [75], [78], [79], Zigbee
Radio [40], [47], [76], SoC(System-on-a-Chip)-based IoT node
[51], [64], [78], entre otras. Afirman que la mayoría de los
primeros nodos implementados utilizan un microcontrolador
(MCU), por ejemplo NodeMCU [84] y que se componen
principalmente de un transmisor-receptor de radio [85], una
antena, un procesador, una unidad de memoria, sensores o
interfaces de sensores y una batería. También mencionan que
existen otros nodos que usan los procesadores de señal digital
(Digital Signal Processors, DSP) [76] que ejecutan algoritmos
de procesamiento de señales de manera rápida. Su arquitectura
se implementa utilizando el DSP como coprocesador o como
procesador principal. Otra manera de implementar los nodos es
usar FPGAs (Field-Programmable Gate Array) [38], que son
circuitos integrados programables y contienen un conjunto de
puertas lógicas y sus conexiones.

Otro hallazgo del estudio de Karray et al. [82] es que en
muchas propuestas se implementan arquitecturas híbridas en
los nodos usando microcontroladores junto con dispositivos
programables como FPGA [38], CPLD (Complex Program-
mable Logic Devices) y FPAA (field-programmable analog
array). Esto permite un mejor rendimiento asociando las
tareas simples al MCU y las tareas complejas al dispositivo
programable que actúa como un coprocesador; esta técnica es
muy común en redes WSN. Otra alternativa que plantean, es
la de diseñar nodos basados en ASICs (Application Specific
Integrated Circuit) [38], [86] y SoCs (System on Chip) [51],
[64], [78] que son circuitos diseñados e integrados en un sólo
circuito.

Otros tipos de sensores son los ubicuos, que se basan
en la tecnología de las redes WSN y se distribuyen en el
entorno real, recogen datos y los transmiten a los centros de
procesamiento mediante redes de comunicación móviles o de
Internet [87].

Un nuevo paradigma llamado Dynamic Wireless Sensor

Network (D-WSN) [88] incluye los componentes IoT como
componentes interconectados de forma inalámbrica e introdu-
ce funcionalidades desvinculadas físicamente de los dispositi-
vos. Este paradigma presenta tres contribuciones principales:
i) funcionalidad de red a componentes individuales que se
asocien dinámicamente con nodos de sensores activos, para así
aumentar sus capacidades según sea necesario; ii) reingeniería
de la operación de las redes WSN en el IoT, básicamente para
adaptarse a arquitecturas dinámicas que evolucionan con el
tiempo para aumentar la resiliencia y la vida útil, principal-
mente basadas en componentes individuales en lugar de nodos
WSN estáticos; y iii) un modelo determinista estrechamente
acoplado para la vida funcional de redes WSN en el IoT.

En los hogares inteligentes los sensores se implementan
como actuadores o como controladores [62]. Los actuadores
permiten cambiar el estado de los dispositivos en el hogar
como interrumpir el suministro de agua, emitir advertencias
de riesgos o ajustar la intensidad de luz. Los controladores
permiten manipular los dispositivos de acuerdo con parámetros
elegidos por el usuario [50].

La computación de borde es una arquitectura distribuida de
tecnologías de la información en la que el almacenamiento
de datos, los servicios y las aplicaciones se trasladan total o
parcialmente desde los nodos centralizados hasta nodos cerca
al usuario final. El concepto de arquitecturas de computación
de borde para aplicaciones IoT (edge-computing architectures
for IoT applications, ECAs-IoT) [2], [53], [55], [67], [89]
abarca dispositivos IoT, de borde y de computación en la nube,
software y protocolos de red e infraestructura interconectados
para así ofrecer determinados servicios. Según Hamdan et al.
[81] existen tres maneras para la distribución y uso de los
componentes ECAs-IoT: i) Cloudlet [41], que es un grupo
de computadores llamados nodos cloudlet que actúan como
un pequeño centro de datos que proporciona servicios a
dispositivos IoT dentro de una misma área geográfica; ii) Fog
computing [62], [90]–[92], que es una infraestructura des-
centralizada de nodos heterogéneos (switches, controladores
industriales y access points) que se sitúan en cualquier lugar
entre los usuarios finales y la nube [51], [74], [90]–[92]; y
iii) Mobile edge computing (MEC) [55], que hace referencia a
una red que proporciona servicios de computación en la nube
a los dispositivos móviles en el borde de una red móvil para
reducir la latencia.

Un paradigma distribuido llamado mobile crowdsensing se
está convirtiendo en uno de los componentes principales de
los servicios IoT y se basa en redes de sensores a gran
escala en las cuales los individuos comparten datos y extraen
información para medir y mapear fenómenos de interés común.
Este paradigma crea una nueva forma de percibir el mundo
y permite implementar una nueva generación de redes inte-
ligentes interconectando cosas con cosas, cosas con personas
y personas con personas [93]. El resumen del análisis de los
componentes se muestra en la Tabla X.

C. Métodos para la Creación de Sistemas IoT

Muchas organizaciones están tratando de implementar mé-
todos de software para el desarrollo de sistemas IoT [43],
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TABLA X
COMPONENTES DE hardware Y software EN IoT

Componente Referencias Tipo
Virtual sensor [14], [64], [74] Software
Raspberry Pi [1], [12], [26], [28], [48], [49],

[51], [61], [64], [66], [75], [78],
[79], [82], [90]

Hardware

Arduino [1], [12], [40], [42], [45], [47],
[49], [51], [61], [64], [66], [75],
[79], [84], [90]

Hardware

Sensor nodes [27], [37], [45], [47], [48], [51],
[57], [58], [61], [64], [82], [87],
[88], [90]

Hardware

Gateways [2], [23], [28], [37], [40], [46]–
[50], [68], [94]

Hardware

Actuators [14], [23], [34], [42], [48]–[51],
[54], [56], [77], [91]

Hardware

Controllers [39], [48], [50], [51], [57], [69],
[81]

Hardware

Microcontrlador MCU [1], [27], [38], [51], [82], [84],
[88]

Hardware

Wireless Sensor Nodes (WSN) [27], [51], [82] Hardware
FPGAs (Field-Programmable Gate
Array)

[38], [82] Hardware

Hubs [1], [25], [53], [55], [81], [88] Hardware
Android [12], [28], [41], [47], [48], [50],

[51], [66], [74], [82], [84], [90]
Software

IOS [12], [41], [47], [48], [66], [82] Software
IP Camera [21], [28], [29], [32], [47], [49],

[51]
Hardware

Smartphones [22], [28], [32], [35], [42], [54],
[66], [68], [70], [94]

Hardware

GNU/Linux [1], [26], [32], [34], [38], [42],
[51], [70], [74], [77], [78], [82],
[91]

Software

MySQL [28], [38], [49], [58], [78], [89] Software

[44], [86], [95]–[97], pero se requiere de soluciones que se
adapten a los retos de desarrollo e implementación en temas de
computación distribuida, redes de dispositivos IoT, seguridad
y análisis de datos [5], [62].

Merzouk et al. [13] comparan tres métodos ágiles de desa-
rrollo de software (Scrum, Kanban y SAFe) contra dos métodos
IoT como IGNITE [98] y IoT Methodology [5], [99]. En este
análisis se concluye que Kanban, Scrum y SAFe se diseñan
para desarrollar software y no hardware, lo que dificulta su
implementación en sistemas IoT. Por su parte, IGNITE y IoT
methodology son métodos monolíticos, que no cubren todas las
fases y problemáticas resultantes en el desarrollo de sistemas
IoT en áreas como la seguridad, operabilidad, escalabilidad,
rentabilidad y modelos de negocio en IoT [100].

Fortino et al. [14] analizan doce métodos propuestos para
IoT. Los autores afirman que la mayoría se enfocan en el
proceso de análisis y diseño, se desarrollan para propósitos
generales y vienen de proyectos académicos. Mencionan que
pocos abordan la fase de simulación [101], [102], que no in-
tegran plataformas IoT existentes [103] y permiten desarrollar
aplicaciones IoT descentralizadas a gran escala [101]. En la
Tabla XI se presentan los doce métodos analizados.

Existen otros métodos propuestos que se centran en mejorar
el rendimiento de sistemas IoT inalámbricos [63], [76], [104]
y con ello solucionar los problemas de seguridad [105], [106].
El resumen del análisis de estos métodos se muestra en la
Tabla XII.

Para sintetizar las respuestas con los hallazgos de la Re-
visión Sistemática de Literatura, se presenta un mapa mental
con los temas relevantes de cada pregunta de investigación,
así como el número de referencias bibliográficas donde se
relacionan (Fig. 1).

TABLA XI
MÉTODOS IoT [14]

Método Propósito Proceso Origen Licencia
ACOSO-Meth [102] General A, D, I, S Academia Abierta
Manate et al. [107] General A, D Academia Abierta
INTER-METH [103] Específico A, D, I Project Abierta
Ayala et al. [83] General A, D Academia Abierta
Casadei et al. [101] Específico A, D, I, S Academia Abierta
Spanoudakis et al. [108] General A, D, I Project Abierta
IDEA [109] General A, D Academia Abierta
IGNITE [98] General A, D Company Propietaria
Collins et al. [110] General A, D Company Propietaria
Patel et al. [111] General A, D, I Academia Abierta
SEM [112] General A, D, I Academia Abierta
THING-ML [80] General A, D, I Academia Abierta

(A = Análisis, D = Diseño, I = Implementación, S = Simulación)

TABLA XII
OTROS MÉTODOS IoT

Método Propósito Proceso Origen Licencia
da Costa & Baltus [76] Específico A, D Academia Abierta
Janhunen et al. [104] Específico A, D, I Academia Abierta
Wang et al. [63] Específico A, D Academia Abierta
Josyla & Gupta [105] Específico A, D Academia Abierta
ERAMIS [106] General A, D, I Academia Abierta
Jacob et al. [113] Específico S Academia Abierta

(A = Análisis, D = Diseño, I = Implementación, S = Simulación)

Fig. 1. Resumen RSL. Fuente: Elaboración propia.

V. DISCUSIÓN

El objetivo de este artículo es realizar una revisión sistemá-
tica de literatura en revistas indexadas utilizando el método
de Kitchenham [11] para identificar las mejores prácticas, los
componentes de hardware y software actuales y los métodos
para crear sistemas IoT. Esta investigación sirve como base
teórica para crear mejores sistemas IoT en las organizaciones
y reducir costos. Utilizar el método de Kitchenham para la
revisión sistemática de literatura tiene las siguientes fortalezas:
existe diversidad de literatura relacionada, tiene una estructura
con fases bien definidas, permite analizar con profundidad
los temas de estudio y facilita responder con claridad las
preguntas de investigación. Algunos de los estudios analizados
desarrollan revisiones estructuradas sin definir con claridad el
método implementado.

Existe diversidad de prácticas para la implementación de
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sistemas IoT. Cada organización estructura sus propias prácti-
cas de acuerdo con sus necesidades. Esto hace que muchas
prácticas sean comunes pero se desarrollan con métodos
diferentes. Tener un escenario común donde se definan las
mejores prácticas en IoT permitiría a los involucrados en el
análisis, desarrollo e implementación de estos sistemas, com-
partir sus experiencias, tomar mejores decisiones y construir
métodos propios para solucionar problemáticas específicas en
su entorno.

VI. CONCLUSIONES

Existen diferentes enfoques para abordar la implementación
de sistemas IoT. La mayoría de los métodos, modelos y
arquitecturas encontradas en la literatura se enfocan en mejorar
aspectos relacionados con la seguridad de la información desde
la captura de los datos hasta su procesamiento y revisión de
la calidad. Las ciudades y hogares inteligentes, la instalación,
configuración y medición de rendimiento de las redes de
sensores y la implementación de los servicios IoT en contextos
particulares, son temas que los investigadores en esta área
están explorando para aprovechar el potencial de los sistemas
IoT. En este artículo se identificaron las mejores prácticas, los
componentes de software y hardware y los métodos para crear
sistemas IoT. Luego de este estudio es posible dar respuesta a
las preguntas de investigación formuladas en la Sección A1.

a. ¿Cuáles son las mejores prácticas empleadas en la
actualidad para el desarrollo de sistemas IoT?
Se encontraron muchas propuestas para la aplicación
de mejores prácticas en la implementación de sistemas
IoT. En el área de la seguridad se propone utilizar
protocolos de normas vigentes, proteger mensajes sen-
sibles implementando cifrado, impedir el acceso no
autorizado a los dispositivos, minimizar la recopilación
de datos, deshabilitar servicios y puertos innecesarios
en los dispositivos, restringir el acceso físico a los
dispositivos, realizar capacitaciones para concientizar a
los usuarios en temas de seguridad en IoT, implementar
parches de seguridad tanto a nivel de OS/firmware como
de aplicaciones y utilizar una única clave criptográfica
por dispositivo. También se destacan mejores prácticas
como implementar dispositivos en las redes mediante la
segmentación y segregación, utilizar técnicas de análisis
de big data para recopilar, gestionar y analizar grandes
volúmenes de datos, mejorar el consumo de energía
de los dispositivos y utilizar los servicios de cloud
computing para almacenar y procesar datos.

b. ¿Cuáles son los principales componentes de software y
hardware empleados en la actualidad para el desarrollo
de sistemas IoT? Los componentes de hardware usados
actualmente para la construcción de soluciones IoT
involucran dispositivos con capacidad de procesamien-
to, almacenamiento y comunicación (inalámbrica en la
mayoría de las veces) que buscan reducir el consumo
de energía y el tiempo de respuesta en el intercambio y
procesamiento de los datos. Los más relevantes encon-
trados en el estudio son Arduino, Raspberry Pi, sensor
nodes, gateways, actuators, controllers, microcontrola-
dores (MCU), Wireless Sensor Nodes (WSN), FPGAs

(Field-Programmable Gate Array), Hubs, cámaras IP, y
smartphones.
Los componentes de software hallados incluyen sistemas
operativos (Android, IOS, GNU/Linux), motores de bases
de datos (MySQL) y sensores virtuales.

c. ¿Qué métodos se desarrollan para la creación de sis-
temas IoT? Para lograr el acoplamiento entre estas
mejores prácticas y los componentes, se usan métodos
que evolucionaron desde una simple adaptación de es-
quemas de desarrollo de software en sistemas IoT, hasta
una implementación robusta de métodos propuestos que
tienen en cuenta todos los aspectos y etapas propias de
soluciones IoT como se muestra en la Tabla XI y Tabla
XII.

En este artículo se mostró la actualidad de los sistemas
IoT con base en la identificación de mejores prácticas, los
componentes y los métodos usados para su implementación
y se destacan las características generales. Sin embargo, se
evidencia la falta de un marco de trabajo común que sirva
de guía para que los involucrados (usuarios, fabricantes de
software y hardware, ejecutivos y académicos) abarquen todos
los problemas en el desarrollo de soluciones IoT en áreas como
la seguridad, operabilidad, escalabilidad y rentabilidad. Como
trabajo futuro se tiene la intención de estructurar algunas de las
mejores prácticas en IoT para compartirlas con los interesados
en el desarrollo de sistemas IoT en un dominio común.
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