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An Extended Software-Defined Approach for
Reprogramming Low-end IoT Devices

Luis Eduardo Lima

Abstract—The usage of the Software-Defined Sensor Networks
(SD-WSNs) as support for applications of the Internet of Things
(IoT) has been the focus of recent research to reduce the
complexity of configuration and management. This simplification
allows greater flexibility for the configuration of these networks
in operating time. However, although more flexible than tra-
ditional approaches, the existing SD-WSN architectures found
in the literature have limitations mainly with regard to the
reprogramming of devices in operating time. In this article,
we propose a novel approach called Extended Software-Defined
Wireless Sensor Network (ESD-WSN), in which the concept
of the SDNs is extended to the application layer allowing the
reprogramming of low-end devices in operation time without
the need for firmware update. The proposed architecture was
validated by simulation and an experimental study using very
constrained low-end devices. The simulation/experimental results
showed the effectiveness, flexibility, and efficiency of the proposal.

Index Terms—Software-Defined Networks, Network Architec-
ture, Internet of Things.

I. INTRODUCAO

paradigma de Redes Definidas por Software (SDNs,
Software-Defined Networks) possibilita a redu¢do da com-
plexidade das tarefas de reconfiguracdio e gerenciamento em
redes de computadores. Nesse contexto, o uso de SDNs
permite mudancas de configuracdo ou introdugdo de novas
funcionalidades em dispositivos de rede on the Fly (i.e. em
tempo de operagdo da rede) sem necessidade de interrupcio
dos servicos da rede [1]. Essa simplificacdo se deve a se-
paracdio das fungdes relacionadas ao controle 16gico da rede
e ao encaminhamento de pacotes realizados neste contexto,
respectivamente, pelos controladores e switches de rede [2].
O interesse em aplicar o paradigma de SDNs ao contexto
das Redes de Sensores Sem fio (WSN, Wireless Sensor Net-
works) levou a uma nova classificacdo de solugdes de redes,
chamada de Redes de Sensores Definidas por Software (SD-
WSN, Software-Defined Wireless Sensor Network) [3], [4].
Neste contexto, destacam-se as arquiteturas propostas em [5],
[6], [7] e [1]. Nesses estudos o protocolo OpenFlow [8] é
estendido para permitir a disseminag@o e instalacdo de regras
de fluxo de dados, que sdo criadas baseadas nas informagdes
coletadas pelos nds sensores.
Desse modo é possivel priorizar fluxos importantes ou
eliminar dados irrelevantes para o propdsito da aplicacdo.
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Este recurso € interessante porque permite a reconfiguracido da
rede para atender os requisitos das aplicacdes on the fly sem
necessidade de intervencao humana ou atualizacdo de firmware
dos nds sensores.

No entanto, uma vez que as abordagens presentes na li-
teratura permitem apenas a configuragdo de regras de fluxo
de pacotes, elas ficam restritas a um conjunto de aplicacdes
homogéneos, ou seja, aquelas que compartilham os mesmos
requisitos de coleta de dados na camada de aplicagdo. Em
contrapartida, por razdes de otimizacdo de custos em ambi-
entes urbanos, uma SD-WSN pode servir a uma variedade de
aplicacdes heterogéneas de Internet das Coisas (IoT, Internet
of Things) com diferentes requisitos que podem ser habilitados
ou instalados on the fly [9]. Assim, permitir a reconfiguracao
da camada de aplicagdo dos nds sensores para atender aos
requisitos de aplica¢des heterogéneas em tempo de execugio
e sem a necessidade de atualizacdo do firmware desses dispo-
sitivos € um desafio quando se considera sua implementacio
em dispositivos de baixo custo (low-end devices). Embora a
existéncia de abordagens de reprogramacdo baseada em scripts
para dispositivos IoT de baixo custo (e.g., [10]), sua utilizagdo
ndo é possivel em dispositivos com capacidade de memoria de
acesso aleatério (RAM) muito restrita (ou seja, com menos de
10 kB de RAM) [11].

Diante disso, neste artigo apresentamos uma solug¢do base-
ada na extensdo de SDNs para a camada de aplicacdo de dispo-
sitivos IoT de baixo custo muito restritos para que possam ser
reconfigurados por controladores SDN, chamada de Extended
Software-Defined Wireless Sensor Network (ESD-WSN). Desta
forma, propomos ir além do controle tradicional dos fluxos de
pacotes, utilizando regras de controle para configurar outros
parimetros que permitam redefinir as opera¢des da camada
de aplicacdo dos nds sensores. Além da tabela de fluxo,
apresentamos uma tabela para armazenar o agendamento de
atividades e outra para armazenar as a¢des dos nds sensores e
atuadores.

O restante deste artigo estd organizado conforme segue.
A Secdo II apresenta a revisdo da literatura. Na Secdo III
descrevemos a arquitetura proposta. A validacdo da arquite-
tura ESD-WSN proposta, descrevendo os cendrios simulados,
modelagem, métricas e os resultados obtidos é apresentada
na Secdo IV. Detalhes sobre o protétipo desenvolvido e a
avalia¢do experimental da arquitetura ESD-WSN sdo apresen-
tados na Secdo V. Finalmente, na Se¢do VI apresentamos as
conclusdes e direcdes futuras.
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TABELA I
ANALISE COMPARATIVA DA LITERATURA RELACIONADA A SD-WSNSs

Arquitetura Regras de Corresp. Operadores Ciclo de Trabalho Implementacao Particularidades

SDWN [1] 3 =e # sim nao Suporte a agregacdo

SD-WSN [7] 2 = # >e< nao nao Compativel com OpenFlow
SDN-WISE [6], [12] 3 = # >, >=, <e<= sim testbed simulacdo Abordagem stateful

TinySDN [5] nd nd nao testbed simulacdo Multiplos controladores

IT-SDN [13] nd nd nao testbed simulagio OpenSource ContikiOS

ESD-WSN 2 = # >, >=,<e>= sim testbed simulacdo OpenSource Arduino

*nd utilizado para ndo definido;

II. TRABALHOS RELACIONADOS

Dentre a literatura relacionada, consideramos as principais
abordagens nas quais os conceitos fundamentais de SDNs sdo
aplicados a WSNs, nomeadamente, [1], [7], [6], [12], [5] e
[13]. Nesta se¢do descrevemos brevemente cada uma dessas
abordagens.

Em [1] os autores propdem um modelo conceitual para a
aplicacdo de SDNs em WSNs. Na abordagem proposta uma
extensao foi introduzida pela adicdo da possibilidade de defi-
nicdo de regras de fluxo baseadas em dados de carga qtil além
das informacdes presentes no cabegalho dos pacotes. Com esta
abordagem foi possivel controlar o fluxo de acordo com os
dados coletados pela aplicagdo dos nds sensores, permitindo
descartar pacotes duplicados, agregar dados e aumentar a
prioridade para dados mais importantes.

O estudo apresentado em [7], por sua vez, propde uma
extensdo para o protocolo OpenFlow [8]. Os autores pro-
pdem uma nova arquitetura definindo um protocolo padrio
de comunicagdo entre os planos de dados e controle chamado
Sensor OpenFlow (SOF). A ideia é fazer o plano de dados
programével pela manipulagido das tabelas de fluxo em cada
sensor utilizando o protocolo SOF. Similar a [1], os autores
propuseram manter a compatibilidade com o protocolo Open-
Flow por meio da funcionalidade OpenFLow eXtensible Match
(OXM).

A arquitetura proposta em [6], chamada de Software Defined
Networking for Wireless Networks (SDN-WISE), implementa
o conceito de [1] e [7], e apresenta resultados experimentais.
Os autores propdem uma abstracio de memdria de estados
(stateful memory), baseado nos conceitos definidos em [14].
Isso habilita os nés serem programados como uma maquina
de estado finito permitindo a execucdio de tarefas baseadas
em estados e excluindo a necessidade de comunicacdo com o
controlador da rede. A arquitetura SDN-WISE foi validada no
ambiente de simulagdo OMNeT++ [15] e em nds reais. Nas
simulac¢des os autores avaliaram essencialmente dois cendrios:
i) a eficiéncia do roteamento considerando o intervalo de
tempo de envio dos pacotes de descoberta e ii) a eficiéncia
do roteamento considerando o tempo de vida das entradas nas
tabelas de fluxo. Os resultados indicaram que os intervalos
mais longos entre envios de pacotes de descoberta e o tempo
de vida mais longo das entradas das tabelas de fluxo implicam
em maior eficiéncia de roteamento. Uma versdo estendida do
SDN-WISE com suporte para virtualizagdo de funcdes de rede
(NFV, Network Function Virtualization) foi apresentada em
[12].

A TinySDN [5] € uma arquitetura SD-WSN desenvolvida
para nés compativeis com o sistema operacional TinyOS [16].
A TinySDN € baseada nos mesmos principios introduzidos
por [1] e [7] em que cada n6 faz uso de duas tabelas de
fluxo distintas, uma para o registro de regras para o trafego de
controle da rede e outra para o trifego de dados da aplicacdo.
A arquitetura proposta foi validada experimentalmente por
meio de implementacéo em motes TelosB [17] e simulacdo em
COOIJA [18]. Os resultados mostraram que o TinySDN imple-
mentado precisa de uma aloca¢do de memdria um pouco maior
do que as aplicacdes tradicionalmente implementadas com o
mesmo propdsito. A memdria consumida pela implementacao
nos dispositivos TelosB foi respectivamente 31, 68% de RAM
e 51,96% de ROM, ndo caracterizando uma degradacio dos
recursos de memoria disponiveis.

O IT-SDN, proposto em [13], € uma arquitetura inspirada
no TinySDN incluindo melhorias de protocolo e implemen-
tacdo. O IT-SDN apresenta uma separacdo clara entre os
trés componentes principais, o Southbound Protocol (SB), o
Neighbour Discovery Protocol (ND) e o Controller Discovery
Protocol (CD). Isso permite que diferentes abordagens para
esses protocolos sejam avaliadas. Para que cada protocolo
seja substituido, as interfaces de protocolo devem ser bem
definidas. Como exemplo, os autores citam que o protocolo
ND deve conter duas fungdes, uma para iniciar o protocolo e
outra para disparar ao receber um pacote.

Ao contririo do TinySDN, a arquitetura foi implementada
no sistema operacional Contiki [19] que suporta varios mode-
los de dispositivos. A arquitetura foi testada nos dispositivos
TelosB [17] e SensorTag [20] e modelada no simulador
COOJA. Em [21], os autores avaliaram o desempenho do
IT-SDN considerando a taxa de entrega de ponta a ponta,
atraso na entrega e overhead de controle. Os cendrios foram
modelados no simulador COOJA considerando 16 a 81 nds
transmitindo um pacote por minuto para o Sink. A taxa de
entrega observada foi préxima a 100% para cendrios entre 16
e 36 nos, caindo para cerca de 70% para 81 nds. O atraso na
entrega dos pacotes apresentou um crescimento proporcional
ao ndmero de pacotes, chegando a pouco mais de 1s para
o cendrio com 81 nds. O atraso na entrega dos pacotes de
controle, por sua vez, permaneceu estavel e préximo a 1s em
todos os cendrios. A sobrecarga de controle, definida como o
nimero de pacotes de controle enviados por nd por minuto,
variou de 1,5 a 2 pacotes por minuto.
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A. Andlise Comparativa

Para avaliar as arquiteturas encontradas na literatura, apre-
sentamos nesta secdo um comparativo de suas principais
caracteristicas. A Tabela I resume os resultados da andlise
comparativa no que diz respeito a estrutura da tabela de fluxo,
como os limites de regras de correspondéncia, os operadores
suportados, a operacdo de ciclo de trabalho, a implementacdo
e as especificidades de cada abordagem.

Na tabela, a coluna Regras de Correspondéncia indica o
nimero maximo de regras de correspondéncia simultaneas
por entrada na tabela de fluxo. Dois sdo suficientes para
definir faixas de valores, enquanto trés podem garantir maior
flexibilidade.

A coluna Operadores apresenta o conjunto de operadores
16gicos correspondentes suportados por cada abordagem. A
abordagem de [1] suporta apenas os operadores = e #,
enquanto [7] e [6] incluem os operadores > e <. Além disso,
[6] também suporta >= e <= adicionando mais flexibilidade
ao intervalo de valores correspondentes.

A coluna Ciclo de Trabalho indica o suporte a configuragdo
dessa caracteristica por meio das agdes disponiveis na tabela
de fluxo, permitindo colocar nés em estado de consumo
reduzido de energia. Apenas [1] e [6] apresentaram suporte
para operagdo com Ciclo de Trabalho.

Pode-se notar que algumas arquiteturas nio atingiram o
estagio de Implementagdo. As abordagens [1] e [7] consistem
nas primeiras proposigdes tedricas integrando o conceito SDN
em WSN. Portanto, os trabalhos mais recentes tém tentado
implementar seus conceitos em ambientes de simulacdo e
testbeds. Dentre as particularidades de cada abordagem, des-
tacamos as seguintes. O estudo do [1] apresenta suporte a
agregacdo, porém, sem detalhes de implementacdo. O [7]
fornece integracdo com Openflow através da funcionalidade
OpenFlow extensible match (OXM). Em [6] a abordagem
stateful traz um alto nivel de otimizag¢do e autonomia para
a operacdo da rede. O [5] adiciona suporte para interacdo de
multiplos controladores. Por fim, a proposta de [13] apresenta
codigo-fonte aberto disponivel na Internet, muito importante
para reprodutibilidade.

Nesse artigo apresentamos uma abordagem diferente e
inovadora que estende as funcionalidades da literatura em
SD-WSN. A abordagem proposta possibilita a reprogramacio
remota da camada de aplicacdo de dispositivos IoT de baixo
custo sem a necessidade de atualizacdo de firmware.

III. A ARQUITETURA ESD-WSN

A arquitetura ESD-WSN visa o suporte a SD-WSN para dis-
positivos baseados em microcontroladores de baixo custo com
RAM muito restrita e amplamente usados por desenvolvedores
de aplicagdes de monitoramento no contexto de 10T, como
a plataforma Arduino [22]. A ESD-WSN € uma solucio
cross-layer que estende o uso de tabelas de controle para
programar a camada de aplicagdo dos dispositivos periféricos
responsdveis pela coleta de dados. Desta forma, a aplicacio
alvo da rede é implementada por meio de um software que
interpreta as regras descritas nas tabelas de controle dos nds
sensores. O contetido dessas tabelas é definido pela aplicacio
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de gerenciamento do controlador SDN, da mesma forma que
as regras das tabelas de fluxo da rede.

A Fig. 1 apresenta a visdo geral da organizagdo légica e a
interacdo entre os componentes da arquitetura ESD-WSN. Na
ESD-WSN, assumimos que o software do controlador SDN
pode estar localizado na extremidade da rede (Edge e Fog)
ou na nuvem (Cloud). O controlador SDN interage com uma
aplicacdo de controle externa para produzir o conjunto de
regras de configuracdo para os dispositivos finais. Também
assumimos que o gateway € um dispositivo capaz de processar
tarefas mais complexas do que os nds sensores. Nesse caso, o
gateway é considerado capaz de: i) implementar um conjunto
de protocolos de conectividade (e.g., MQTT, CoAP etc) para
interoperabilidade com aplicagdes de 10T; ii) executar tarefas
de seguranca e otimizag¢do com base em técnicas de aprendiza-
gem de mdiquina implementadas nos médulos de inteligéncia
e aprendizado (que denominamos de médulos ML, Machine
Learning Modules). Essas tarefas sdo consideradas essenciais
para a proxima geracdo de IoT, onde adversidades podem ser
tratadas de forma proativa e os dispositivos de IoT podem
aprender e se adaptar dinamicamente a diferentes condicdes
[23]; e iii) implementar um moédulo OF parser para converter
regras OpenFlow que podem ser criadas pelo controlador SDN
para o formato adotado pela arquitetura proposta.

A operacdo da ESD-WSN consiste em quatro fases neces-
sdrias para a configurag@o e operacdo da rede. A primeira fase
€ chamada de Descoberta de Controlador e é responsavel por
descobrir as rotas de comunicacdo entre 0s nds sensores €
o controlador. Na segunda fase, chamada Relatério e Esta-
belecimento de Rotas de Controle, os nds sensores enviam
mensagens de relatério contendo informagdes de configuracio
e uma lista de nés vizinhos para o controlador SDN. As
rotas para comunicacdo de controle sdo estabelecidas entre
o controlador SDN e cada um dos nds sensores. Na terceira
fase, denominada Reprogramagcdo Remota, o controlador SDN
envia para cada no sensor as regras de fluxo e de programacio
que serdo armazenadas nas tabelas de controle desses nds.
Finalmente, em uma quarta fase, denominada Transmissdo
de Dados, os nds sensores passam a executar a programacio
definida nas tabelas de controle e iniciam a transmissdo dos
dados coletados. A Fig. 2 apresenta a organizacdo interna dos
componentes ESD-WSN nos nds sensores.

E importante notar que o tratamento das mensagens de
configuracdo e operacdes das trés primeiras fases sdo reali-
zadas pelo Mddulo de Controle de Rede. Por outro lado, as
operacdes relacionadas aos fluxos de dados sdo realizadas por
um Moddulo de Processamento de Dados. Simultaneamente, a
execucdo das tarefas agendadas é realizada por um Mddulo
Processador de Agdes em conjunto com os méddulos de Con-
trole de Sensores e de Processamento de Dados.

O funcionamento da arquitetura, bem como a apresentacio
de um caso de uso utilizado como prova de conceito, sio
detalhados nas subsecdes a seguir.

A. Fase de Descoberta de Controlador

Nesta fase, os nés se comunicam entre si para determinar as
rotas entre eles e o controlador SDN. Diversas abordagens na
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Fig. 1. Visdo Geral da arquitetura ESD-WSN.
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Camada de Enlace (CSMA/CA) ‘
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Fig. 2. Componentes da ESD-WSN nos nés sensores.

literatura descrevem métodos que podem ser aplicados para
descoberta de topologia de rede [24]. A arquitetura ESD-
WSN ¢ flexivel o suficiente para implementar qualquer um
dos métodos propostos. No entanto, como op¢ao padrio para
este estagio, optamos por utilizar um protocolo de roteamento
baseado em gradiente (Gradient-Based Routing - GBR) defi-
nido em [25] e descrito a seguir.

O protocolo de descoberta de topologia baseado em GBR
inicia com todos os nds sensores ativos no modo de recepcio
rx. O controlador entdo transmite uma mensagem de antincio
do controlador (CA) que catrega, no cabecalho um campo
denominado nivel inicialmente definido como 1 (ver Fig. 3).
Cada n6 que recebe um pacote contendo uma mensagem CA
com um valor de RSSI (received signal strength indication,
indicador de intensidade do sinal recebido) maior do que um
valor de limite minimo (por exemplo, -98 dBm) é um salto
possivel em dire¢do ao controlador que originou o CA. Assim,
cada né receptor: i) armazena o endereco do né controlador, o
valor do nivel e o endere¢o do né que retransmitiu a mensagem
CA; e ii) retransmite a mensagem ap6s adicionar uma unidade
ao valor do nivel recebido. As acdes i e ii ocorrem somente
se o valor do nivel conhecido anteriormente pelo né receptor
for maior que o valor do nivel recebido pela mensagem CA.
Portanto, o endereco do né que retransmitiu a mensagem CA
que resulta no nivel mais baixo é considerado o préximo salto
em direcio ao controlador. Em um primeiro momento, a fase
de descoberta do controlador € executada por um periodo de
tempo predefinido. No entanto, este periodo pode ser ajustado
sob demanda durante a operacdo da rede.

0 Origem
Destino

Tipo de Relatorio
Endereco de Vizinho

a

a

a

b

b

b

% n b
6 c
c

c

c

d

d

d

4 Tipo de Pacote

B

8 Endereco de Vizinho
10 Endereco de Vizinho

6| SensorlD
8 Unidade Fisica
10 Nimero Interface 1

Tipo de Sensor
Tipo de Interface
Nimero Interface 2

B Coordenada X
&l Status Suprimento Energia

Coordenada Y
Memdria

Fig. 4. Estrutura da mensagem RPT. (a) campos comuns para todos
RPTs, (b) especificos para andncio de vizinhanga, (c) especificos para
anuncio de sensores e (d) especificos para estado de sensores.

B. Fase de Relatorio e Estabelecimento de Rotas de Controle

Essa fase consiste no envio de mensagens de relatério (RPT)
de cada né sensor para o controlador SDN. A estrutura das
mensagens RPT € ilustrada na Fig. 4.

As mensagens RPT podem transportar informagdes sobre o
conjunto de vizinhos de cada né sensor, a energia residual,
o conjunto de sensores fisicos disponiveis para aquisicdo de
dados, a capacidade de memoria residual, as coordenadas de
posi¢do etc. As mensagens RPT sdo transmitidas via unicast,
por multiplos saltos quando necessdrio, usando as informacdes
de rota definidas na fase de descoberta executada inicialmente.

As mensagens RPT sdo necessdrias para associar os nés
e também para determinar as rotas, do controlador aos nds
sensores, especificamente utilizadas para a transmissdo de
mensagens de controle. Para fazer isso, cada né sensor re-
transmite as mensagens RPT para o préximo salto (conforme
definido na fase de descoberta) em dire¢cdo ao controlador
SDN. Assim, cada n6 sensor j no caminho entre um sensor ¢ €
o controlador, ao receber uma RPT originado em i, registra que
estd no caminho para o né ¢ e de qual n6 recebeu o pacote de i.
O controlador SDN, ao receber uma mensagem RPT, registra
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o endereco da origem da mensagem (o endereco de ¢ no caso)
e o préoximo salto em dire¢do a ela (ou seja, o nd sensor que
retransmitiu a RPT diretamente para o controlador).

Uma vez que a arquitetura € modularizada, o protocolo para
descoberta de rotas de controle pode ser facilmente substi-
tuido por outro protocolo, se necessario. Ao final da segunda
fase, cada né terd enviado pelo menos uma mensagem RPT
contendo informagdes da vizinhanga, sensores disponiveis,
memodria disponivel e energia residual. Assim, o controlador
SDN possui todas as informacdes necessdrias para associar e
gerenciar os dispositivos de rede. Com essas informagdes, o
software de controle pode determinar rotas eficientes, agendar
a coleta de dados e outras operagdes dos nds sensores.

TABELA II
A ESTRUTURA DA TABELA DE TEMPORIZADORES.

Tamanho Nome Descricao
1 byte timerID identificagdo do temporizador
1 byte actionID Id da acdo a ser acionada
2 byte t0 tempo inicial
2 byte countdown intervalo entre execucdes
1 byte looping nimero de repeti¢des
1 bit active flag de ativacdo
TABELA III
A ESTRUTURA DA TABELA DE ACOES.
Tamanho Nome Descricao
1 byte actionID identifica¢do da acdo
1 byte actionType  tipo da ag@o (e.g. drop, forward, broadcast,
sleep, activate, deactivate etc)
1 bit active flag de ativacdo
2 byte valuel valor dependente do actionType
2 byte value2 valor dependente do actionType
2 byte value3 valor dependente do actionType
TABELA 1V
A ESTRUTURA DA TABELA DE FLUXO
Tamanho Nome Descricao
1 byte flowID identificacdo de Fluxo
1 byte actionID Id da acdo a ser acionada
1 byte timeout tempo de expira¢do da regra
1 byte counter contador de correspondéncia
1 bit active flag de ativag@o
2 bytes sourceAddress enderego origem
2 bytes sourceMask mascara de endereco de origem
2 bytes destinationAddress endereco de destino
2 bytes destinationMask mdscara de endereco de destino
1 byte dataType tamanho dos dados (8 ou 16 bits)
1 byte operator tipo operador légico (>, <=, =, etc)
4 bytes values 2 valores 16 bits ou a 4 de 8 bits
1 byte offset primeiro byte de dados para corresp.
1 byte size qtde de bytes de dados para corresp.

C. Fase de Reprogramagdo Remota

Nessa fase, o controlador transmite pacotes de controle
contendo as regras a serem instaladas nas tabelas de controle
locais dos nds sensores. A arquitetura proposta fornece trés
tipos de tabelas de controle em nds sensores: tabela de acdes,
tabela de temporizadores e tabela de fluxo. Combinadas, essas
trés tabelas permitem o controle remoto e a reprogramacio da
rede de sensores.
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Tipo de Pacote |
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SensorlD

SensorlD

Fig. 6. Estrutura das mensagens de dados.

A tabela de temporizadores permite determinar um crono-
grama de atividades da aplicacdo, como a periodicidade das
leituras dos sensores e os periodos de inatividade. A tabela de
fluxo armazena as regras e filtros para o roteamento e controle
do pacote de dados. A tabela de acdes determina o que fazer
quando um determinado fluxo de dados é detectado ou um
temporizador é acionado. O formato de entrada especificado
para cada uma das tabelas de controle é apresentado nas
Tabelas II, III e IV.

Para configurar as tabelas de controle dos nés, o controlador
SDN envia sequencialmente regras para os nds sensores por
meio de mensagens de controle de reprogramacdo (PRG).
A estrutura da mensagem PRG ¢é apresentada na Fig. 5. A
mensagem PRG possui como carga ttil dados formatados
conforme os campos das Tabelas II, IIl e IV. Ao final de
um tempo predefinido, se nenhuma confirmagdo for recebida
de um determinado nd, o controlador retransmite as mensagens
PRG até receber uma confirmag@o (ou até atingir o maximo
de tentativas).

A fase de programacdo remota tem uma duragdo determi-
nada por um periodo de tempo predefinido. No entanto, essa
durag@o pode ser reajustada em tempo de execugdo por meio
das tabelas de temporizadores dos nds sensores.

D. Fase de Transmissdo de Dados

Nessa fase, os nés sensores realizam as operagdes definidas
nas tabelas de controle para coletar e transmitir dados. A Fig. 6
apresenta a estrutura das mensagens de dados.

E. Caso de uso para Coleta Oeriddica de Dados.

A Fig. 7 mostra um exemplo de configuracdo de tabelas
de controle para o cendrio de coleta de dados periédicos em
uma rede formada por trés nés sensores e um coletor central
(Sink). Para um melhor entendimento, nesse exemplo utiliza-
mos mnemonicos para representar o conteido das tabelas. Por
exemplo, a primeira entrada na tabela Timer do Sink "TI-
Execute a agcdo Al a cada 12 minutos" corresponde a uma
entrada conforme definido na Tabela II com os respectivos
valores dos campos: timerID:=1, actionID:=1, t0:=0, conta-
gem regressiva:=720 (segundos), looping:=255 (para sempre
enquanto ativo) e ativo:=1.
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N6 2 N6 3

Temporizadores Temporizadores

Temporizadores Temporizadores

T1-Acionar agdo Al

A cada 12 minutos

T2-Acionar agdo A2 em T1
+2minutos

T1-Acionar agdo Al

A cada 12 minutos

T2-Acionar agédo A3

A cada 12 minutos

T3-Acionar acédo A4 em T2
+2minutos

T1-Acionar agdo Al

A cada 12 minutos

T2-Acionar agao A3

A cada 12 minutos

T3-Acionar agado A4 em T2
+2minutos

T1-Acionar agdo Al

A cada 12 minutos

T2-Acionar agdo A3

A cada 12 minutos

T3-Acionar agdo A4 em T2
+2minutos

Acoes Acbes

Acoes Acoes

Al- Ativar recepgéo de radio
A2-Desativar recepgao radio

Al-Ler Sensor S1
A2-Enviar para Sink
A3-Ativar recepcéo de radio
Ad4-Desativar recepgao radio

Al-Ler Sensor S1

A2-Enviar para Sink por né 1
A3-Ativar recep¢éo de radio

Ad-Desativar recepgao radio

Al-Ler Sensor S1

A2-Enviar para Sink por né 2
A3-Ativar recepgao de radio

A4-Desativar recepgao radio

Tabela de Fluxo Tabela de Fluxo

Tabela de Fluxo Tabela de Fluxo

F1- Destino Sink: enviar camada)
superior (northbound)

F1- Origem S1 :A2
F2- Destino Sink: A2

F1- Origem S1:A2
F2- Destino Sink: A2

F1- Origem S1 :A2
F2- Destino Sink: A2

Tabela de Sensores Tabela de Sensores

Tabela de Sensores Tabela de Sensores

S1 - Sensor de Temperatura

S1 - Sensor de Temperatura
S2 - Presséo
S3 - Velocidade do Vento

S1 - Sensor de Temperatura
S2- Umidade

Fig. 7. Exemplo de configuracdo das tabelas considerando uma aplica¢do de coleta periddica de dados.

Esse cendrio de exemplo consiste em uma topologia de rede
em linha onde o Sink e os trés nds sensores sdo organizados
de forma que o Sink esteja dentro da faixa de comunicacio
do n6 1, o nd 2 estd dentro da faixa do né6 1 e do néd
3, e o n6 3 apenas dentro da faixa de comunicagdo do né
2. As entradas das tabelas de controle determinam que os
médulos de transmissdo de todos os nds sdo ativados a cada
12 minutos (temporizador T1 do Sink e T2 em nds sensores,
acoes Al para o Sink e A3 para os nds sensores), dados
de temperatura (S1) de todos os nds sensores sdo coletados
(temporizador T1, agdo A1) e retransmitidos para o Sink (fluxo
F1 e F2, acdo A2). Apds 2 minutos os médulos de transmissao
sdo desligados (temporizador T2 e T2, acdes A2 e A4) e o
ciclo se repete. Presume-se neste exemplo que o contetido
das tabelas, exceto a tabela de sensores, foi preenchido na
fase de programacdo pelo controlador SDN. As tabelas de
sensores sdo configuradas antes da implantag¢do, indicando
todos os sensores fisicos disponiveis instalados nos nés. As
informagdes sobre os sensores fisicos disponiveis sio relatadas
e usadas pelo controlador SDN para programar outras tabelas
dos nds sensores.

IV. VALIDACAO
A. Simulagdo: Cendrios, Pardmetros e Métricas

A arquitetura ESD-WSN proposta foi modelada em um
ambiente de simulacdo Castalia [26]. Considerando uma to-
pologia em grade, conforme ilustrado na Fig. 8, seis cendrios
foram definidos variando o nimero de nés em 16, 25, 36, 49,
64 e 81 (e identificados nos experimentos com um prefixo 'C’
seguido do nimero de nds, e.g. C16, C25 etc). Esses cendrios
foram escolhidos porque sdo semelhantes aos cendrios anali-
sados em [21]. Na Fig. 8 os nés sdo representados por circulos
identificados por nimeros ou c6digos. O cédigo SO representa
0 no6 Sink e o cédigo C4 representa o né controlador. As setas
representam os caminhos definidos pelo controlador para a
coleta de dados.

Em todos os cendrios simulados, os nés foram dispostos a
5 metros de distdncia um dos outros. Assim, de acordo com

Fig. 8. Exemplo de um cendrio utilizado na simulacdo composto por
16 nds.

o ndmero de nds utilizados, as areas dos cenarios variaram
de 225 a 1600 m?2. Os adaptadores RF foram configurados
para reproduzir o consumo de energia do transceptor escolhido
para o protétipo (nRF24L0I [27]) com 2Mbps de taxa de
transmissdo e uma poténcia de saida de —7dBm para que
nds a Hm de distancia pudessem receber os dados com uma
taxa de entrega aceitdvel e enquanto que os nés em distancias
maiores (e.g., na diagonal da grade) ficassem fora do alcance
de comunicag¢do. Por exemplo, no cendrio representado na
Fig. 8 0 n6 6 pode transmitir diretamente aos nés 2, 7, 10 e C'4,
mas ndo aos nds S0, 3, 9 e 11 ou quaisquer outros nds mais
distantes. Dessa forma, o protocolo de roteamento GBR foi
utilizado para possibilitar a comunica¢do por multiplos saltos
entre os nds distantes.

A programagao dos nés sensores ¢ definida pelo controlador
SDN para que possam transmitir os dados coletados para o
Sink durante a fase de transmissdo dos dados. Uma transmis-
sdo confidvel de dados (na fase de programacgdo) e a agenda-
mento (na fase de transmissdo de dados) sdo utilizadas para
reduzir a perda de pacotes e evitar colisdes, respectivamente.
O controlador SDN também configura as rotas com multiplos
saltos entre os nds fora de alcance direto de comunicagdo com
o Sink. Finalmente, o controlador configura os nds sensores
para hibernar em intervalos entre os periodos de coleta de
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dados.

Em cada simulagido o periodo de execugdo da rede confi-
gurado foi de duzentos segundos, que € o tempo necessario
para permitir o agendamento completo da rede e o envio de
2 mensagens de dados por cada né sensor. A simulagdo de
cada cendrio foi repetida 40 vezes para se obter um nimero
razodvel de amostras utilizadas para a andlise estatistica dos
resultados.

Para avaliagdo do desempenho trés métricas foram analisa-
das: a taxa de entrega de pacote de dados, o atraso na entrega
e a sobrecarga de controle [24], [28]. Essas métricas sdo
explicadas em detalhes a seguir.

+ Taxa de entrega de pacote de dados: é a razio entre
o numero total de pacotes gerados e o nimero total de
pacotes entregues ao Sink.

o Atraso de entrega: considerou-se como atraso de entrega
o periodo de tempo decorrido entre a transmissdo do
pacote pelo né de origem e sua entrega ao Sink. O atraso
na entrega é calculado como uma média de todos os
atrasos de entrega observados individualmente.

o Sobrecarga de controle foi considerada como sendo
a razdo entre o numero total de pacotes de controle
transmitidos e o niimero total de pacotes transmitidos na
rede.

B. Resultados Das Simulagoes

1) Taxa de Entrega: A Fig. 9a apresenta os valores da
taxa de entrega de dados resultantes em cada cendrio. Como
esperado, a taxa de entrega permaneceu muito préximo de 1 na
maioria das simula¢des devido ao esquema de escalonamento
adotado na fase de transmissdo de dados. Em alguns casos,
perdas ocorreram devido a falhas de transmissdo.

2) Atraso de Entrega: A Fig. 9b apresenta o resultado para
o atraso de entrega em cada cendrio simulado. Pode-se notar
que o atraso aumenta linearmente. Esse aumento é esperado
devido ao maior fluxo de mensagens geradas na medida que o
nimero de ndés aumenta na rede. Embora a média seja inferior
a 40 ms, os maiores valores de atraso estdo abaixo de 140
ms, portanto, compativeis com aplicagdes de [oT com baixa
sensibilidade a laténcia.

3) Sobrecarga de Controle: A sobrecarga de controle pode
ser observada nas Fig. 9d-9f. Cada griafico apresenta um
resultado para a sobrecarga de controle gerada pela abordagem
proposta (valores em cor preta) e um resultado gerado por um
caso base em que ndo se considera a etapa de reprogramacao
remota de nds sensores (valores em cor azul). A Fig. 9c mostra
que a sobrecarga de controle observada é muito alta devido
a pequena taxa de transmissdo de pacotes dados considerada
nesse cendrio (2 pacotes por nd). No entanto, a sobrecarga de
controle diminui gradualmente para niveis proximos ao caso
base na medida que a taxa de transmissdo de dados aumenta.
As Fig. 9d, 9¢e e 9f mostram essa tendéncia considerando cena-
rios em que aumentamos as taxas de transmissio de dados em
20, 50 e 100 pacotes por nod, respectivamente. Isso se justifica
porque, como o ndmero de nds ndo 4 alterado, a quantidade
de pacotes de controle ndo se altera significativamente.
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4) Discussdo: Os resultados obtidos confirmam a eficicia
da arquitetura proposta. Porém, devido ao seu nivel de abs-
tracdo, o modelo de simula¢do nio é adequado para estimar
0 uso de memoria da implementacdo em hardware real de
baixo custo. Desse modo, a seguir, apresentamos detalhes da
implementagdo do protétipo do ESD-WSN e sua avaliacdo
experimental de desempenho.

V. PrROTOTIPO ESD-WSN

Implementamos um testbed indoor da arquitetura ESD-
WSN composta por um né controlador principal (utilizando
uma placa Arduino Due) e quatro nds sensores (utilizando
placas Arduino Uno com 2 KB de RAM e 32 KB de me-
moéria Flash) equipado com médulos de radio (nRF24L01).
Nesta implementagdo, abstraimos as funcionalidades do Ga-
teway e do Controlador SDN descritas na Secdo III. Portanto,
implementamos uma simplificacdo do controlador SDN de
maneira replicar operagdes bdsicas previstas pela arquitetura.
Além disso, implementamos de maneira completa as funcio-
nalidades da camada de enlace (i.e., protocolo CSMA/CA),
médulos de controle e tabelas de controle, conforme definido
na especificacio da ESD-WSN para os nds sensores.

Uma imagem do festbed é apresentada na Fig. 10. O
protétipo dos nds sensores consumiu 14.558 bytes, sendo 45%
do espago de armazenamento total de 32Kb. As varidveis con-
sumiram 855 bytes, sendo 41% dos 2.048 bytes disponiveis de
RAM. Os cédigos fontes da implementagdo estdo disponiveis
em: github.com/LuisEduardoUnifesp.

A. Avaliacdo Experimental de Desempenho

Para avaliar o desempenho da arquitetura ESD-WSN imple-
mentada, consideramos uma rede composta por 4 nds conec-
tados em uma topologia em estrela, onde cada né é conectado
ao controlador/gateway da rede. Avaliamos o desempenho por
meio das métricas descritas na Secdo IV. A configuracio e os
pardmetros de rede sdo apresentados na Tabela V.

TABELA V
PARAMETROS DOS EXPERIMENTOS

Parametros Valor
Taxa de Transmissao (Mbps) 2
Tamanho de Pacote (bytes) 32
Nimero de Nos 4
Topologia Estrela
Intervalo de Geragdo de Pacotes (s) 360, 180, 60, 30, 1
Duragdo Total Experimento (s) 600
Duragdo Fase de Prog. Remota (s) 180
Duragdo Fase Trans. de Dados (s) 420

Execucdes 10
Tipo de Aplicagio Coleta Periddica

No conjunto de experimentos, os ndés implementaram uma
aplicacdo de coleta periddica de dados em que se transmitem
mensagens de dados em intervalos distintos de 1, 30, 60, 180
e 360 segundos, configurando-se um cendrio especifico para
cada uma dessas taxas de geracdo de pacotes. Além disso,
para cada cendrio, a execugdo foi repetida 10 vezes. A Fig. 11
apresenta os resultados observados para, respectivamente, taxa
de entrega, atraso e sobrecarga de controle incluindo os
resultados para o caso base sem a fase de reprogramacio
remota de sensores (valores em cor azul).
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Cenarios

(d) Sobrecarga de Controle para cada si-
mulagdo com taxa de 20 pacotes/né.

Cenarios
(e) Sobrecarga de Controle para cada simu-
lacdo com taxa de 50 pacotes/nd.

Cendrios
(f) Sobrecarga de Controle para cada simu-
lacdo com taxa de 100 pacotes/n6.

Fig. 9. Resultados das Simulacdes. Nos gréficos (c) a (f) os valores na cor preta correspondem aos resultados da proposta e os valores em

cor azul correspondem ao caso base (sem reprogramacio remota).

Fig. 10. Testbed da arquitetura ESD-WSN.

1) Discussdo:: analisando os resultados apresentados na
Fig. 11 pode-se notar a estabilidade do protétipo com relacio
a taxa de entrega e o atraso na entrega. Os resultados sdo
esperados, uma vez que o testbed é composto de poucos nds
e dispostos muito proximos uns dos outros. No entanto, é
importante mencionar que como os nés ndo possuem relégios
sincronizados e, devido as limitagdes de processamento dos
dispositivos Arduino, a laténcia da arquitetura pode aumen-
tar substancialmente com o aumento do nimero de nés. J4 a
sobrecarga de controle diminui com aumento do ndmero de
pacotes de dados (ocasionado pela diminuicdo do intervalo de
geracdo de pacotes) e se aproxima dos valores apresentados
pelo caso base. Esse comportamento € esperado uma vez que:
i) quantidade de nés € fixa e por isso nimero de mensagens
de controle varia muito pouco; e ii) devido a baixa taxa de
erros nas transmissoes.

VI. CONSIDERACOES FINAIS

Neste artigo propusemos uma arquitetura estendida que
permite o gerenciamento para além das camadas de rede e
enlace de dispositivos IoT de baixo custo, proporcionando
maior flexibilidade de programagdo nas camadas de aplica-
cdo: chamada de Extended Software-Defined Wireless Sensor
Network (ESD-WSN).

Desenvolvemos um protétipo e implantamos um ambiente
de teste indoor utilizando hardware de baixo custo com ca-
pacidades de armazenamento e processamento muito restritas.
Validamos a proposta por meio de simulagdo e uma andlise
experimental, e apresentamos os resultados que indicaram a
eficicia de operacdo, flexibilidade e eficiéncia da arquite-
tura proposta.As préximas etapas desta pesquisa incluem o
desenvolvimento do moédulo Parser OF, médulos de ML e
uma expansdo do festbed com implantagdo de dispositivos
indoor/outdoor em campo.
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