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Detection of Facial Spoofing Attacks in
Uncontrolled Environments using ELBP and
Color Models

W. Valderrama, A. Magadan, O. Vergara, Senior member, IEEE, J. Ruiz, R. Pinto and G. Reyes

Abstract— Distance education has become an alternative in
teaching derived from the Covid-19 pandemic. However, distance
education has led to bad practices for some students. For example,
it was detected that some students spoofed the teacher in a class or
exam. Therefore, facial biometrics can be used to solve, in real-
time, the spoofing problem. However, the solution is not exempt
from presentation attacks that undermine the reliability of the
systems. Other challenges that must be considered are lighting,
resolution, and variable size of the faces, among others. In this
paper, we present a methodology to address the problem of facial
spoofing attacks. We combine the Extended Local Binary Patterns
(ELBP) descriptor and YCbCr, HSV color models to highlight the
saturation and illumination of an image. For the experiments, we
present a comparison of our proposal against other state-of-the-
art methods. We obtain an error of 2.45% with the Half Total
Error Rate (HTER) metric in the MSU image bank. The results
revealed that for environments where the camera resolutions are
not controlled, our proposal provides a feasible solution reducing
the costs of acquiring specific hardware.
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I. INTRODUCCION

La educacion a distancia se ha convertido en una alternativa
en el ambito de la enseflanza-aprendizaje derivado de la
pandemia por covid-19. Sin embargo, la seguridad en el
proceso de autenticacion de los sistemas utilizados para la
educacion a distancia es todavia un reto para las instituciones
educativas. El rostro es uno de los rasgos biométricos mas
utilizados en los sistemas de autenticacion [1]. A diferencia de
otros rasgos biométricos como la huella dactilar y el iris que
necesitan de hardware especifico para su funcionamiento, los
algoritmos para detectar rostros pueden ser implementados y
ejecutados en tiempo real casi en cualquier procesador [2].
Dado que el objetivo de los sistemas de reconocimiento facial
es verificar la identidad de los usuarios, pueden ser vulnerables
a los ataques de suplantacion de identidad. Es decir, no pueden
determinar si la muestra biométrica presentada al sensor es real
o falsa.
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La suplantacion de identidad se puede realizar mediante la
superposicion, frente a la camara de la computadora de una
fotografia impresa o la reproduccion de video usando una
pantalla electronica (a través de una Tablet o teléfono celular).
Ademas, se debe considerar que la fotografia se puede obtener
por redes sociales u otros medios de difusion.

Los ataques de suplantacion de identidad son también
conocidos como ataques de presentacion (Presentation Attacks
(PA)) [3]- Un método de deteccion de PA puede distinguir
automaticamente entre los rasgos biométricos reales
presentados al sensor y los artefactos producidos
sintéticamente. Por lo tanto, seria recomendable contar con
algoritmos que identifiquen si la persona detras de la camara es
una persona real o ha sido suplantada.

En la ultima década (2011-2021), en la literatura se han
publicado investigaciones que proponen técnicas de deteccion
de ataques de presentacion (Presentation Attack Detection
(PAD)) o, también conocidas en inglés como anti-spoofing [4]—
[11]. Sin embargo, a pesar de los avances, todavia sigue siendo
un area de investigacion abierta debido a los desafios por
resolver al implementar los sistemas en entornos reales, como
los ambientes en las clases en linea. Los retos incluyen: mala
iluminacion en los rostros, fondos complejos, variabilidad en la
resolucion de los dispositivos, distintos anchos de banda de la
red, imagenes con menor calidad, entre otros.

De acuerdo con el estandar ISO/IEC 30107-1, la
caracteristica biométrica utilizada en un PA se denomina
Instrumento de Ataque de Presentacion (Presentation Attack
Instrument (PAI)) y puede clasificarse en dos tipos [8]:

1) Artificial: Se refiere a un medio para generar el PAI. Por
ejemplo, un video de una cara, una mascara facial 3D, una
impresion facial 2D, etc.

2) Caracteristicas humanas: implica el uso de humanos como
un PAI y puede ser: una parte de la cara de un cadaver, cara
de un humano inconsciente, entre otras.

De los dos diferentes tipos de PAI, el artificial es el mas
utilizado en la literatura para estudiar las vulnerabilidades de
los sistemas de reconocimiento facial. Detectar dichos ataques,
a veces es una tarea desafiante, incluso para los humanos.

El objetivo del articulo es proponer una solucion al problema
de la suplantacién de identidad por medio del rostro sin utilizar
hardware especifico. Las principales aportaciones son:

1. Se presenta un sistema para la deteccion de suplantacion
facial en entornos no controlados, considerando
variaciones en la iluminacion, en la resolucion y tamafio
de la imagen.

2. El entrenamiento y las pruebas del sistema se realizan
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con diferentes bancos de imagenes.

3. La metodologia de solucion se basa en el tratamiento
digital de la imagen por medio de los canales de color
YCbCr (Y es el componente de luminancia, CB y CR
son los componentes de crominancia de diferencia azul
y diferencia roja) y HSV (Hue, Saturation, Value —
Matiz, Saturacion, Valor) en combinacion con el
descriptor de textura LBP extendido.

4. Se revisan las variaciones que ofrecen los bancos de
imagenes publicos para estudios de suplantacion facial
en entornos no controlados y los resultados obtenidos
con algoritmos de vision por computadora.

El trabajo esta organizado de la siguiente manera. En la
seccion 11, se muestra un analisis de los trabajos relacionados;
en la seccion 111, se presenta la descripcion de la metodologia
propuesta. En la seccion IV, se describe la experimentacion y
resultados. Finalmente, en la seccion V se muestran las
conclusiones y trabajos futuros.

II. TRABAJOS RELACIONADOS

En la literatura sobre suplantacion de identidad, son escasos
los estudios que se enfocan en abordar la problematica en
entornos no controlados. Ademas, la mayoria de los estudios
utilizan hardware especializado, que suele ser caro.
Mohammadi et al. [12] realizaron un estudio de los métodos con
mejores resultados en la deteccion de posibles ataques.
Presentaron las caracteristicas de los bancos de imagenes mas
utilizados, las métricas y un caso de estudio basado en el
analisis de color y textura. También, presentaron una
comparativa de su propuesta con los resultados reportados en el
estado del arte. En los resultados explicaron que los principales
factores que afectan la efectividad son la normalizacion de la
imagen, la insuficiente iluminacion, las sombras y los reflejos
que pueden aparecer en los lentes. Por otro lado, Li et al. [3]
realizaron un analisis de los desafios que presenta la
suplantacion facial. Revisaron las técnicas que se han propuesto
en diversos estudios para dar solucién al problema que
incluyeron, el analisis de movimiento, de textura, calidad de la
imagen y los basados en hardware. Con los bancos de imagenes
Replay-Attack obtuvieron un error de hasta 18% y con CASIA-
FASD un error entre el 37% y 39% con la métrica HTER, con
lo que se muestra que la complejidad del banco de imagenes
CASIA-FASD es mayor a la de Replay-Attack.

La importancia de la informacion de textura a veces se
descuida o incluso se minimiza en modelos de vision. En
biometria facial, existen diversos modelos de PAD basados en
textura [13]-[18] y la informacion que aportan se considera una
caracteristica crucial contra los ataques de suplantacion. Una de
las técnicas tradicionales de textura es el patron binario local
(Local Binary Pattern LBP). Chan et al. [19] realizan la
deteccion de suplantacion facial mediante una combinacion de
LBP con imégenes iluminadas mediante el flash de una camara.
La luz resalta la textura y ayuda a tener una mejor descripcion
con LBP. Los resultados reportados alcanzan un 2.73% de error
con la métrica HTER en un banco de imagenes creado por los
autores del articulo. Existen trabajos que utilizan variaciones de
LBP como lo muestran X. shu, et al. [18] que proponen la
técnica llamada patron binario local de diferencia de equilibrio
(Equilibrium difference local binary pattern ED-LBP) aplicado
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a tres diferentes modelos de color, con el fin de obtener las
texturas de cada uno de ellos y concatenarlas para conformar el
vector de caracteristicas. su propuesta logra obtener un 2.59 %
con la métrica HTER aplicado al banco de imagenes de CASIA-
FASD.

Se pueden encontrar diversos trabajos en la literatura que
utilizan el banco de imagenes NUAA [20], debido a que cuenta
con imagenes impresas en diferentes condiciones de
iluminacion lo que lo hace ttil para pruebas con sistemas que
se enfocan en textura, como lo es el caso de T. Das, et al. [21]
y A. Gunay, et al. [22], los cuales reportan resultados de 9.5%
y 12.18% respectivamente, con la métrica HTER.

Angadi et al. [4], usaron tanto la informacién estructural
como la informacion de magnitud de la vecindad 3 x 3 de cada
pixel, con un valor de nivel de gris central para lograr ser
discriminatorio obteniendo porcentajes entre 98.85% y 98.97%
de exactitud con el banco de imagenes NUAA (Nawjing
University of Aeronautics and Astronautics). De la misma
manera Kartika et al. [23] calcularon el histograma de LBP
convencional y combinaron la descripcion con la variante LBP.
La unién del histograma convencional y el histograma de la
variante de LBP son la entrada al clasificador del vecino mas
cercano (k-Nearest Neighbor (KNN)). El clasificador KNN no
crea un modelo de clasificacion por lo tanto el vector de
caracteristicas debe ser lo suficientemente discriminante y
robusto para obtener buenos resultados. En el trabajo se reporta
un 87.22% de exactitud con NUAA. Song et al. [24] combinan
LBP con el color proporcionado por imagenes RGB (Red,
Green, Blue) y fortalecen la descripcion de la textura con filtros
Gabor obteniendo buenos resultados en dos bancos de imagenes
con caracteristicas diferentes. Con NUAA alcanzan un 0.02%
de error mientras que con CASIA-FASD alcanzan un 0.07% de
error, ambos resultados con la métrica HTER. Una propuesta
diferente es la de Tsitiridis et al. [25] donde siguen un método
inspirado en el funcionamiento del ojo humano al percibir los
colores y toman las ventajas que ofrece cada tono (del modelo
RGB) por separado. Posteriormente, extraen la textura en cada
tono, e integran el vector de caracteristicas con la informacion
de los tres canales. Después, identifican la presencia o no de una
posible suplantacion de identidad. El banco de imagenes que
utilizaron fue de su creacion con una camara infrarroja y
alcanzaron un porcentaje de 13.83% con la métrica FRR (False
Rejection Rate).

Para abordar la suplantacion facial, en la literatura, se
encuentran otros enfoques que consideran distintos aspectos
que complementan a los descriptores de color y textura, como
es la calidad de imagen. El enfoque se basa en la premisa de que
la captura de la imagen de una fotografia no tiene la misma
calidad que la imagen de una persona real. Simanjuntak et al.
[26] emplea el enfoque de la calidad de imagen en combinacion
con el espacio de color HSV. En la imagen resultante se
calculan las funciones estadisticas como la media, la desviacion
estandar, la asimetria y los porcentajes de histograma minimo y
maximo para cada canal de HSV. A las caracteristicas extraidas
les aplican una transformacion mediante el Analisis de
Componentes Principales (ACP) y se quedan con los mejores
componentes principales. Los resultados que obtuvieron en el
entrenamiento y evaluacion con los bancos de imagenes son de
19.8% de error con CASIA-FASD y 21.6% con MSU-MFSD
con la métrica HTER. La propuesta es interesante; sin embargo,
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tiene una falla ya que las imagenes con baja resolucion tienen
pérdida de informacién y la deteccion de vida se puede
confundir con un ataque de suplantacion.

Por su parte, Ali et al. [11] consideraron describir el rostro de
manera local al analizar s6lo las zonas mas discriminantes o que
proporcionan mas informacion para ser descritas mediante
Fourier. Obtuvieron resultados de 0% de error en el banco de
imagenes Replay-attack con la métrica HTER, mientras que con
el banco de imagenes UVAD (Unicamp Video-Attack
Database) obtienen un 26% con la métrica EER. Si se considera
la imagen completa surgen varias interrogantes: ;jAyuda el
detectar los limites de la fotografia o dispositivo utilizado en el
reconocimiento del ataque de la suplantacion? ;La informacion
del fondo aporta datos de textura o produce ruido y con ello una
mayor complejidad en la deteccidon de suplantacion facial? ;El
cabello aporta informacién? Arini, et al. [27] aportan
informacion sobre dichas interrogantes ya que mostraron que la
deteccion de figuras geométricas en el fondo de la imagen es
una alternativa interesante para delimitar la zona que se desea
analizar y que contribuye en la deteccion de ataques. Reportan
resultados de 13.0% en el banco de imagenes MSU y 23.8% en
el banco de imagenes NUAA con la métrica HTER. Edmunds,
et al. [28] optaron por el analisis de movimiento, el cual resulta
muy util para identificar ataques estaticos como el realizado con
imagenes impresas. Reportan resultados de 5.7% en el banco de
imagenes Replay-attack, 19% con el banco CASIA y 17% con
el banco MSU, los tres con la métrica EER. sin embargo, el
sistema presenta dificultades cuando se utilizan ataques
mediante reproducciones de video o mascaras 3D.

La Tabla 1 muestra un concentrado de los bancos de
imagenes utilizados en las investigaciones y el rendimiento
reportado.

TABLA 1
RESUMEN DE BANCOS DE IMAGENES UTILIZADOS EN LAS ETAPAS DE
ENTRENAMIENTO, VALIDACION Y EL RENDIMIENTO LOGRADO

Banco de Banco de
Articulo iméagenes de imagenes de Resultados
entrenamiento pruebas
Angadi et al. Exactitud =
[4] NUAA NUAA 98.97 %
Kartika et al. Exactitud =
23] NUAA NUAA 8729
HTER=
Song et al. NUAA NUAA 0.0216%
[24] . . HTER=
Casia- FASD Casia- FASD 0.0722%
;S‘Elzr;‘]hs . BIOPAD CASIA ACER=92.75%
Simanjuntak CASIA MSU TPR=68.3%
etal. [26] MSU CASIA TPR=90.8%
i‘:g:ky . Replay-Attack ~ HTER=0.00%
Alietal [HT ¢ ag1p CASIA EER=0.00%
UVAD UVAD EER=26%
Arini. et al MSU CASIA HTER=38.30%
[27] ’ : NUAA MSU HTER=37.90%
CASIA NUAA HTER=54.40%
Replay- _ o
Attack MSU EER=40.8%
Edmunds, et CASIA Replay-Attack EER=33.7%
al. [28] MSU Replay-Attack EER=30.6%
3DMAD CASIA EER=51.5%

Como se puede observar, mientras el banco de imagenes
empleado para entrenamiento y pruebas sea el mismo los
porcentajes son buenos. Sin embargo, en los articulos en donde
se entrena y evalua con diferentes bancos de imagenes los
resultados no son buenos, lo cual muestra la dificultad de
generalizacion ante las variaciones en los bancos de iméagenes.
Los resultados mostrados en la tabla 1, se dan en términos de
las métricas utilizadas para evaluar el desempefio de los
sistemas en la deteccion de suplantacion y que se explican en la
seccion II1.C del presente articulo.

Existen trabajos que dan solucion al problema de
suplantacion de identidad con Deep Learning como: Arora et
al. [29], Kumar et al. [30], Nagpal et al. [31], Yu et al. [32],
Fatemifar et al. [33], Kavitha et al. [34], Hashemifard et al.
[35], Chen et al. [36]. Los resultados de estos trabajos no se
consideraron en las tablas comparativas ya que el enfoque
propuesto es basado en vision artificial.

III. METODOLOGIA PROPUESTA

Se propone una metodologia para realizar la deteccion de
ataques en entornos no controlados, con imagenes adquiridas
con camaras web tradicionales (hardware no especializado). La
metodologia se basa en el analisis del color y la textura,
mediante el uso de los espacios de color YCbCr [37] y HSV
[38], la descripciodn se realiza con la técnica ELBP [39]. En la
Fig. 1 se muestra un diagrama de las etapas que componen la
metodologia, las cuales se describen en las siguientes
subsecciones siguientes.

Hamcas de impgenes
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Fig. 1. Metodologia propuesta.

A. Bancos de Imagenes para la Deteccion de Ataques de
Suplantacion

La disponibilidad de los bancos de imagenes publicos
desempefia un papel importante en el desarrollo de nuevos
esquemas de PAD frontal y en la reproduccion de los resultados
informados. Existen bancos de imagenes utilizados en la
literatura para abordar la suplantacion facial. En la Tabla 2 se
muestra una lista de los bancos mas utilizados, en su mayoria
se enfocan a imdagenes impresas planas en un ambiente
controlado. Sin embargo, derivado del rapido avance de las
tecnologias los sistemas actuales deben ser robustos a diferentes
tipos de ataques como, la reproduccion de video por medio de
celulares, pantallas, etc.
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TABLA IIT
BANCOS DE IMAGENES CON AMBIENTE CONTROLADO REPORTADOS EN LA
LITERATURA
. . No. Imégenes
Nombre Tipo de ataque Sujetos Reales/Falsas
MOBIO [40] Video y audio 152 3990/147630
Eiﬁl]e -Recaptured Foto impresa plana 28 640/1920
Print-Attack [42] Foto impresa plana 50 200/200
];‘}il]?{C Webcam Foto impresa plana 25 1408/7461
UVAD [44] Video 404 344/3528
Fotografia impresa
Replay-Attack [45]  y reproduccion de 40 390/640
video

Los bancos de imagenes que se utilizan para la
experimentacion de la presente investigacion abordan el
problema de la suplantacion de identidad en entornos no
controlados y a continuacion, se describen brevemente.

1) MSU-MFSD [46]

Consta de 440 videoclips de intentos de ataque con fotografias
y video de 55 sujetos como se muestra en la Fig. 2. Se utilizaron
dos tipos de camaras: i) camara incorporada en MacBook Air
13, denominada camara de portatil; ii) camara frontal en el
teléfono Android Google Nexus 5, denominada céamara
Android. Para la camara de la computadora portatil, los videos
se capturan usando QuickTime en la plataforma Mac OS X
Mavericks, con una resolucion de 640 x 480. Para la camara de
Android, los videos se capturan usando el software integrado de
Google en Android 4.4.2, con una resolucion de 720 x 480. El
banco de imagenes permite evaluar los algoritmos de deteccion
de falsificaciones faciales en diferentes camaras y condiciones
de iluminacion con dispositivos moviles.

2) CASIA-FASD [47]

Cuenta con tres diferentes calidades: baja calidad que es
capturada por una camara USB con dimensiones de 640 x 480,
calidad normal la cual es obtenida de otra camara USB con
dimensiones de 480 x 640 y alta calidad la cual se obtienen de
una camara Sony NEX-5 con resolucion de 1920 x 1080. El
banco de imagenes consta de tres tipos de ataques: fotografia
impresa deformada, las fotografias se obtienen con una camara
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de calidad alta y se imprimen en papel de cobre, otro tipo de
ataque son las fotografias impresas con ojos cortados, para el cual
las fotografias impresas se les recortan los ojos y por ultimo el
ataque de video para el cual los videos de alta resolucion se
muestran usando un iPad. Las caracteristicas del banco de
imagenes permiten evaluar la efectividad del sistema con
imagenes de baja resolucion. En la Fig. 3 se puede observar un
ejemplo de los diferentes ataques.

(a) () (<)
Fig. 3. Ejemplo de caras falsas. (a) fotografia impresa con ojos recortados; (b)
fotografia impresa deformada y (c) fotografia por medio de iPad [47].

3) NUAA Photograph Imposter Database [20]

El banco de imagenes se construyo utilizando una camara
web genérica. La ubicacion y las condiciones de iluminacion de
cada sesion son variadas. El conjunto de imagenes consta de 15
sujetos en cada sesion, las fotografias de los sujetos (rostro real)
y sus fotografias de ataque se capturan con una velocidad de 20
fps. Las fotografias se toman de dos formas: La primera forma
es imprimirlos en un papel fotografico con el tamafio general de
6.8 cm x 10.2 cm (trivial) y con un tamafio de 8.9 cm x 12.7 cm
(mas prominente), respectivamente y la segunda forma es
imprimirlos en un papel de tamafio A4 de 70 g con una
impresora HP de color estandar. En la Fig. 4 se puede observar
un ejemplo de los diferentes ataques.

Endrenes de fnsrafias de stagnes
Fig. 4. Imagenes de ejemplo contenidas en el banco NUAA [20].

N .

(a) (b}

{c) {d)

Fig. 2. Imagenes de ejemplo de caras reales y falsas de uno de los sujetos del banco de imagenes capturadas con la camara del teléfono inteligente Google Nexus
5 (fila superior) y MacBook Air 13”’ camara portatil (fila inferior). (a) Caras reales; (b) Caras falsas generadas por iPad para ataques de reproduccion de video; (c)
caras falsas generadas por el iPhone para el ataque de reproduccion de video; (d) Caras falsas generadas para el ataque fotografico impreso [46].
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B. Procesamiento de Imagenes

1) Conversion de espacios de color

La metodologia propuesta es denominada YHE por la
combinacion de YCbCr + HSV + ELBP. En la propuesta se
considera que la imagen completa (fondo y rostro) proporciona
mas informacion respecto a las variaciones de textura. Por lo
tanto, la imagen original en RGB se cambia al espacio de color
YCbCr [37] para resaltar los componentes de brillo que existan
en la imagen utilizando las ecuaciones siguientes:

1
Y=(256)*[(16*256+129*G)+(66*R+25*B)] (1)
1
ch= (256) «[(128 256 + 112 * B) — (38 * R + 74 * G)] 2)
- (= 128 % 256 + 112 * R 4 18 * B 3)
Cr—(256)*[( 8 % 256 + *R) — (94 xG + 18 x B)]

donde R, G y B son valores RGB con correcciéon de gamma y
las sefiales de entrada y salida son de valores de 8 bits.
Posteriormente, la imagen resultante se transforma al espacio
de color HSV coénico [38] para resaltar la saturacion, por medio
de las siguientes ecuaciones:

R G B
' = — _.B' = 4
R 255’ ¢ 255'B 255 )
Comax = MAX(R',G',B") )
Cmin = MIN(R', G', B") ©6)
A= Cpax — Cin (7)
G' — B’
(60° * ( n mod6),Cmux =R
H= 60°*( _ +2),cmux=c;’ (8)
60° *( — +4),c,,m =p
0,A=0
= A
§= —,A<>0 ©)
max
V = Crax (10)

donde H es el tono y su rango varia de 0 a 360 grados, S es la
intensidad del color en el rango de 0-100% y V" es el brillo del
color y su rango se encuentra de 0-100%.

2) Extraccion de textura

A la imagen resultante de las trasformaciones de los espacios
de color, se le aplica el descriptor de textura ELBP [39] cuyo
funcionamiento es similar al LBP original propuesto por Ojala
et al. [48]. Mientras que LBP codifica solo la relacion entre un

punto central y sus vecinos, ELBP esta disefiado para codificar
relaciones espaciales distintivas en una region local y, por lo
tanto, contiene mas informacion espacial. ELBP consta de tres
descriptores similares a LBP ELBP CI, ELBP NIy ELBP RD
que exploran informacion de la intensidad del pixel central de
sus pixeles vecinos, diferencias radiales y diferencias angulares,
respectivamente. La intensidad del pixel central se establece
como umbral frente a f que es la media de toda la imagen.

ELBP_CI(x.) = s(x. — B) (11)
donde x. son las coordenadas del pixel central, de tal caso que
si las coordenadas de x. son (0,0), entonces las coordenadas de
Xrpn €n la ecuacion 12, vienen dadas por (—r sin (2nn/
p),r cos (2m n/p)). Mientras que los valores de gris x;p, de
los vecinos que no caen exactamente en el centro de los pixeles
se estiman por interpolacion.

En lugar de utilizar el valor de gris del pixel central como el
valor de umbral, como se usa en LBP, ELBP NI utiliza el
promedio de las intensidades de los pixeles vecinos para
generar el patron binario. ELBP NI se define como el umbral

. 1 -1
frente a la media local g, ,, = ;Zfl:o Xrpn-

p-1
ELBP NI, ,(x,) = z s(Xrpn — Brp)2"

n=0

(12)

En paralelo a los descriptores basados en intensidad
ELBP NIy ELBP_CIL ELBP_RD se deriva de las diferencias
de pixeles en direcciones radiales:

p-1
ELBP—RDr,r—l,p(xc) = Z S(xr,p,n - xr—l.,p.n)zn

n=0

(13)

El operador ELBP permite un analisis multiescala mediante
la variacion de los parametros (7, p); es decir, cualquier radio y
nimero de pixeles en la vecindad. Para el presente trabajo se
modificaron los valores por default de ELBP y se optd por
utilizar 16 vecinos con un radio de tamafo 2. El tener un mayor
nimero de vecinos y de radio provoca que la muestra se degrade
significativamente. Por lo tanto, se busca que, con este
degradado de la imagen, se haga notoria la diferencia entre una
imagen real de una falsa. La Fig. 5 muestra un ejemplo del
resultado de aplicar a una imagen un ELBPg; y ELBPy ;.

Fig. 5. Ejemplo de los resultados con ELBPg ; y ELBPy4 ;.
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3) Extraccion de caracteristicas y clasificacion

Finalmente, se crea un histograma para recopilar las
ocurrencias de diferentes patrones binarios, dicho histograma
se ocupa como vector de caracteristicas con un tamafio de 256,
el cual es la entrada al clasificador, en este caso se utiliza un
perceptron multi-capa (Multi-Layer Perceptron MLP) con C
capas (C-2 capas ocultas) y n. neuronas en la capa ¢, para
c=1,2, ..., C. la arquitectura que se ilustra en la Fig. 6.

@
®
i :':d-’::l ('_'H:I l,{_:l Real
i O e ¢
_f : O Falsa

@
- (‘1"‘) -2 capas aculias

Fig. 6. Arquitectura de MLP para la deteccion de ataques de suplantacion.

¢ = (w{;) es la matriz de pesos, donde wy; representa el
peso de la conexion de la neurona i de la capa ¢ parac =2, ...,
C. Las activaciones de las neuronas se calculan de la siguiente
manera:

al =x;parai=12,..,n

(14)

donde a;} es la activacion de las neuronas de la capa de entrada
y X = (%1 %5, ..., X1). Otro aspecto importante es la funcion de
activacion, para lo cual se utiliza la funcidn sigmoid (ver
ecuacion 15) que arroja como salida un maximo de 1 y un
minimo de 0, valores que se tomaran de la siguiente manera, 1
para rostros reales y 0 para rostros falsos.

f) =B+ (1—e™™)/(A+e™™) (15)

donde g=1ya =1.

C. Métricas Empleadas para la Metodologia

Un sistema de deteccion de suplantacion de identidad tiene
que lidiar con dos tipos de eventos:

1. La persona que se encuentra frente a la computadora es
quien debe ser (en cuyo caso, la imagen corresponde a
una persona real).

2. No lo es (en cuyo caso, es un impostor).

Por lo tanto, una parte importante dentro de los sistemas PAD
es verificar que tan eficientes son los algoritmos anti-spoofing,
para ello son empleadas diferentes métricas. A continuacion, se
presentan las métricas de evaluacién de PAD utilizadas en la
literatura.

1) APCER [49]

La tasa de error de clasificacion de presentacion de ataques
(Attack Presentation Classification Error Rate APCER) se
define como la probabilidad esperada de un ataque exitoso y se
define de la siguiente manera [49]:
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# de ataques detectados

APCER = # de ataques (16)
2) BPCER [49]

La tasa de error de clasificacion de presentacion de buena fe
(Bona fide Presentation Classification Error Rate BPCER) se
define como la probabilidad esperada de que un acceso de
buena fe se declare falsamente como un ataque de presentacion.
E1 BPCER se calcula como [49].

# de accesos reales rechazados

BPCER =
# de accesos reales

17)
3) HTER [50]

Para proporcionar un nimero unico para el rendimiento, los
resultados se presentan tipicamente utilizando la tasa de error
total medio (Half Total Error Rate HTER), que es basicamente
el promedio entre APCER y BPCER:

APCER + BPCER
2

HTER = (18)
4) Exactitud [51]

Porcentaje general de los datos clasificados correctamente.
Se refiere a la dispersion del conjunto de valores, cuanto menor
es la dispersion mayor es la exactitud. Se representa por la
proporcion entre el numero de predicciones correctas (tanto
positivas VP, como negativas VN) y el total de predicciones
(VP, VN, Falsos Negativos (FN) y Falsos Positivos (FP)).

VP +VN
VP + VN +FN + FP

19)

Exactitud =

IV. EXPERIMENTACION Y RESULTADOS

Se realizaron dos casos de prueba con el objetivo de comparar
la propuesta planteada en la investigacion con respecto a los
resultados reportados en la literatura. Los casos de
experimentacion se dividen en:

a) Entrenamiento y evaluacion con el mismo banco de
imagenes.

b) Entrenamiento y evaluacion con diferentes bancos de
imagenes.

En la Tabla 3 se observan los resultados, respecto a la prueba
“a”, del algoritmo YHE con los bancos de imagenes CASIA y
MSU, en funcion de las métricas APCER, BPCER, HTER y
exactitud, mientras que en la Tabla 4 se observa una comparacion
de los resultados de la literatura en funcion de la métrica HTER.

TABLA IV
RESULTADOS OBTENIDOS CON YHE CON EL
MISMO BANCO DE IMAGENES

Métrica NUAA CASIA MSU
APCER 423 6.85 0.82
BPCER 4.79 50.59 4.07

HTER 451 28.72 245
Exactitud 95.57 82.43 98.29

Como se observa en la Tabla 3 la diferencia entre los dos
bancos de imagenes es significativa, esto se debe a que en las
imagenes del MSU no es perceptible, a simple vista, que se trate
de un ataque; es decir no se ven rastros de los bordes de las hojas
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de papel, de tablets o celulares. Los ataques de este tipo son los
mas comunes en el sector de la educacion ya que los estudiantes
buscan que no sea perceptible el engafio. En este caso, el sistema
obtiene 98.29% de exactitud. Por el contrario, en las imagenes
que integran el conjunto de CASIA son notorios los bordes del
dispositivo del ataque, lo que agrega textura al fondo y perjudica
el analisis cuando se toma la imagen completa y no sélo la region
del rostro, como en nuestra propuesta. Como resultado se tiene
un alto porcentaje de error al detectar rostros genuinos como se
muestra en la métrica BPCER, obteniendo un 50.59% de error.

Sin embargo, en términos del error promedio (métrica HTER),
como se observa en la Tabla 4, el sistema muestra ser competitivo
en comparacion a los resultados reportados en el estado del arte,
con los mismos conjuntos de imagenes, utilizando técnicas de
vision artificial en entornos no controlados. La propuesta YHE
con el conjunto CASIA tiene un error mayor al alcanzado por
Simanjuntak et al. [26] debido, al analisis holistico de la imagen
de entrada y al ruido en la descripcion que producen los
contornos de las tablets, alcanzando un 19.8% de error con la
métrica HTER. No obstante, con el conjunto de MSU logra un
porcentaje del 2.45%, porcentaje menor a lo reportado por
Simanjuntak et al. [26] y Arini, et al. [27].

TABLA V
COMPARACION DE RESULTADOS CON LA LITERATURA EN TERMINOS DE LA
METRICA HTER

Articulo NUAA CASIA MSU
T.R. Das, etal. [21] 9.5
X.Shu, et al. [18] 2.59
A. Gunay, et al. [22] 12.18
Song et al. [24] 0.0216 0.0722
Arini, et al. [27] 66.9 13
Simanjuntak et al. [26] 19.8 21.6
Propuesta YHE 451 28.72 245

Como se observa en la Tabla 5, para el inciso “b”, la
experimentacion realizada se llevdo a cabo considerando las
combinaciones de los dos conjuntos, NUAA, CASIA y MSU. En
la prueba, el rendimiento del sistema disminuy6, aumentando los
porcentajes de error significativamente, obteniendo resultados
inferiores al 50%; esto se debe principalmente a la diferencia de
condiciones de los bancos de imagenes. En comparacion con los
resultados reportados por Song et al. [24], los cuales reportan
para su experimentacion que descartan imagenes con baja
resolucion. Sin embargo, esta evaluacion presenta un ambiente
mas cercano a los desafios que enfrentan los sistemas de
deteccion de suplantacion en la educacion a distancia, ya que se
esta evaluando con imagenes en ambientes no controlados y con
conjuntos distintos.

TABLA VI
RESULTADOS OBTENIDOS CON YHE CON ENTRENAMIENTO Y
PRUEBAS CON DIFERENTES BANCOS DE IMAGENES

Métrica CASIA/MSU  MSU/CASIA
APCER 49.59 61.11
BPCER 51.27 42.04
HTER 50.43 51.57
Exactitud 49.95 43.56

En la Tabla 6 se muestra que los resultados obtenidos con la
metodologia YHE son bajos. Sin embargo, se encuentran cerca
de los resultados reportados por otras investigaciones que
realizaron una evaluacion similar a la descrita.

A. Discusion de Resultados

En la literatura, la principal propuesta que se sigue en la
deteccion de ataques de suplantacion es analizar solo la region
perteneciente al rostro. Sin embargo, las imagenes completas
aportan mas informacion en términos de color y textura debido a
que el fondo contiene informacion adicional para distinguir entre
imagenes reales y falsas.

TABLA VII
COMPARACION CON LOS RESULTADOS REPORTADOS EN LA LITERATURA CON
ENTRENAMIENTO Y PRUEBAS CON DIFERENTES BANCOS DE IMAGENES EN
FUNCION DE LA METRICA HTER

Articulo CASIA/MSU  MSU/CASIA
Edmunds, et al. [28] 50 47.7
Arini, et al. [27] 61.8 44.9
Propuesta YHE 50.43 51.57

La propuesta presentada analiza la imagen de manera holistica
y el algoritmo YHE obtiene mejores resultados en la prueba “a”
con bancos de imagenes en los que no es perceptible el objeto de
ataque, como es el caso del conjunto MSU. Con respecto a las
imagenes que integran el conjunto CASIA, al contener los bordes
del dispositivo del ataque, el descriptor LBP extrae caracteristicas
ruidosas que provocan un aumento en el error. Es importante
mencionar que los mejores resultados se obtienen al detectar
imagenes falsas; sin embargo, la deteccion de rostros genuinos
sigue presentando desafios con imagenes de baja resolucion.

Los resultados con los bancos de imagenes utilizados en la
experimentacion reflejan la complejidad de los entornos no
controlados y la necesidad de sistemas robustos ante
entrenamientos y pruebas con bancos de imagenes con
caracteristicas diferente, lo que se ve reflejado en los resultados
repostados en los trabajos relacionados con los bancos de
imagenes de CASIA y MSU.

V. CONCLUSION

En el articulo se presentd una solucion diferente para la
deteccion de suplantacion facial. La propuesta YHE esta basada
en un enfoque holistico de la imagen en combinacion de los
modelos de color YCbCr, HSV [27] y una del descriptor de
texura Patron Binario Local Extendido (ELBP). El desempefio
del método propuesto fue comparado con sistemas semejantes
del estado del arte que aplican transformaciones de color y el
descriptor clasico LBP, llevando a cabo dos evaluaciones. La
experimentacion realizada contempla los conjuntos CASIA y
MSU que son conjuntos de imagenes en ambientes no
controlados y las métricas utilizadas en la literatura para
determinar la eficacia de los sistemas de deteccion de ataques
de suplantacién. Los resultados son mejores cuando la
evaluaciéon se realiza con el mismo conjunto de imagenes
utilizado en el entrenamiento. Sin embargo, cuando los
conjuntos de imagenes para el entrenamiento y evaluacion son
disjuntos, el rendimiento disminuye, logrando resultados
semejantes a los reportados en la literatura.
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Como trabajo futuro se propone complementar el sistema con
los siguientes puntos: una arquitectura de aprendizaje profundo;
la creacion de un banco de imagenes con iluminacion variable
considerando que el objeto de ataque no sea visible frente a la
camara, debido a que cuando los alumnos estan en una clase o se
realiza un examen es dificil asegurar que las condiciones de
iluminacion sean adecuadas. Otra limitante de los bancos de
imagenes actuales es la falta de variacion en la resolucion de las
imagenes, en su mayoria la resolucion es de una calidad
aceptable; sin embargo, hay una ausencia de pruebas con
imagenes de baja resolucion.
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