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Intrusion Detection System in Ad Hoc Networks
with Neural Networks Artificial and K-Means
Algorithm

D. Canédo, and A. Romariz

Abstract—There has been a great technological advance in the
infrastructure of mobile technologies. The increase in the use
of wireless local area networks and the use of services from
satellites is also noticeable. The high rate of use of mobile
devices for various purposes brings the need to monitor the
wireless networks to ensure the integrity and confidentiality
of the information. Therefore it is necessary to quickly and
efficiently identify the normal and abnormal traffic of these
wireless networks so that their administrators can take action.
This paper presents a proposal for a Ad Hoc Wireless Intrusion
Detection System composed of two stages, based on data grouping
through the algorithm K-Means and Artificial Neural Networks
through the Multilayer Perceptron algorithm, for the detection
and classification of anomalies caused by attacks on the networks
of Computers.

Index Terms—Ad Hoc Wireless Networks, Multilayer Percep-
tron, K-Means, Intrusion Detection System.

I. INTRODUCAO

EDES de Computadores tem visto um aumento sig-

nificativo em sua infraestrutura de conexdo, tornando
a seguranca da informacdo um desafio. Atualmente, ha
um aumento no uso de Redes de Computadores Sem Fio,
tanto em ambientes residenciais quanto no ambiente corpo-
rativo. Dados recentes da Anatel (Agéncia Internacional de
Telecomunicagdes) mostram que cerca de 260 milhdes de
brasileiros usam dispositivos mdveis para acessar a Internet
para criar, transmitir ou consumir informacdes [1].

Redes Ad Hoc segue o padrao 802.11, sendo definida
como Redes de Computadores Sem Fio sem a presenca de
um componente concentrador, tornando cada né da Rede
responsavel pelo roteamento e controle de acesso ao meio e
gerenciando algumas caracteristicas da Rede como: Baixa taxa
de transmissdo; Probabilidade de erro; Variagdes no meio de
transmissdo. Essas redes sdo formadas em ambientes onde ha
necessidade de comunicacdo, mas hd uma inoperabilidade de
Redes Sem Fio com estrutura, tornando as Redes Ad Hoc de
natureza tempordria e complexa [2].

No entanto, Redes Ad Hoc estdo sujeitas a ataques que
podem ter origem interna e externa, alguns deles com o
objetivo de paralisar alguns servigos dos nés da prépria Rede,
enquanto outros t€m o objetivo de capturar informacdes que
trafegam entre os nés de Redes Ad Hoc.
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A confidencialidade, integridade e disponibilidade dos re-
cursos das Redes sdo fundamentais para prover a segurancga
da informacdo, sendo que um processo de anomalia em
Redes de Computadores incluindo as Redes Ad Hoc podem
comprometer sistemas, caracterizando uma intrusdo. O IDS
(Intrusion Detection System) tem o proposito de identificar
intrusdes em Redes de Computadores, sem comprometer o
funcionamento normal da Rede. O Sistema de Deteccdo de
Intrusdo é considerado uma ferramenta de seguranca de Redes,
que em conjunto com outras ferramentas de seguranca sio
organizadas para reforcar a seguranca da informacdo em
sistemas de comunicagdo [3].

A andlise do trifego de rede nas Redes AdHoc ¢ dificul-
tada pela falta de gerenciamento central. Outra caracteristica
importante a considerar € a alta mobilidade dos componentes
da Rede Ad Hoc, ji que pode-se entrar e sair da Rede
sem restri¢cdes. Outra caracteristica é que os componentes da
Rede Ad Hoc sdo na maioria das vezes dispositivos méveis,
que possuem restricdes em seu estado ativo, pois dependem
da energia de seus recursos. Estas caracteristicas das Redes
Ad Hoc remetem que os Sistemas de Deteccdo de Intrusio
tradicionais ndo sdo usados diretamente.

Este artigo apresenta uma proposta de Sistema de Detecgdo
de Intrusdo para Redes Ad Hoc através de duas etapas.
A primeira etapa destina-se a agrupar todos os trafegos da
Rede de um determinado né através da utilizagdo do Algo-
ritmo K-Médias, enquanto a segunda etapa € classificar as
anomalias levando em conta as informagdes do grupo, através
da aplicacdo de Redes Neurais Artificiais com o algoritmo
Multilayer Perceptron.

A estrutura deste artigo esta organizada em secdes. Na secao
dois serdo apresentadas propostas para Sistemas de Deteccio
de Intrusdo. Na secdio 3 apresenta-se a fundamentacio tedrica
abordando Redes Sem Fio Ad Hoc, enquanto que na secio
4 aborda-se Sistemas de Deteccdo de Intrusdo em Redes Ad
Hoc. Na secdo 5 serd apresentada a abordagem proposta do
Sistema de Deteccdo de Intrusdo, bem como os resultados da
simulacdo da mesma. Na secdo 6 apresenta-se a conclusdo do
trabalho e a apresentacdo de trabalhos futuros.

II. TRABALHOS RELACIONADOS

Na literatura existem trabalhos de classificacdo de trafego
de Redes Wireless, os quais podem ser aplicados em Sistemas
de Deteccao de Intrusdo. Estas propostas utilizam métodos de
aprendizagem supervisionados e ndo supervisionados.
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A proposta de Chandrashekar(2014) [4] fornece uma abor-
dagem geral dos varios métodos de classificacdo, usando dados
de alta dimensdo e uma técnica de selecdo de varidveis com
o objetivo de reduzir o tempo computacional e a velocidade
de aprendizagem.

Govindarajan apresenta uma proposta [5] de dois métodos
de classifica¢do envolvendo perceptron multicamada e funcio
de base radial. Propde-se neste trabalho uma arquitetura
hibrida envolvendo ambos os classificadores para sistemas de
deteccdo de intrusdo.

Cervantes apresenta uma proposta [6] de sistema de
deteccdo de intrusdo contra ataques sinkhole e selective for-
warding sobre o roteamento na IoT densa e movel. Utiliza
agrupamento para lidar com a densidade e a mobilidade, e
combina estratégias de watchdog, reputacdo e confianca na
deteccdo de atacantes, a fim de garantir confiabilidade aos
dispositivos.

EdWilson apresenta uma proposta [7] de Sistema de
Detec¢do de Intrusdo hibrido, em que realiza-se um proces-
samento de sinais através da utilizacdo de transformacgdes
Wavelets e posteriormente a classificacdo das anomalias uti-
lizando Redes Neurais Artificais.

EdWilson apresenta uma proposta [8] que propde a
elaboracdo de uma base de dados reais de trifego de Redes
Wireless, a qual serd utilizada na avaliacdo do Sistema de
Deteccdo de Intrusdo - IDS - proposto. Estes dados por sua
vez sofrem um pré-processamento para posteriormente serem
classificados por técnicas de reconhecimento de padrdes, como
por exemplo Redes Neurais Artificiais.

III. REDES SEM F10 AD HocC

Uma Rede Ad Hoc é formada em situacdes onde ha
necessidade de comunicagdo e uma infraestrutura fixa nao esta
disponivel ou ndo € desejivel [9]. Nesse caso, os nés moveis
formam uma rede para uso tempordrio, a fim de atender as
necessidades de comunicacdo naquele momento, ou ad hoc.
Uma Rede Sem Fio Ad Hoc, também denominada de MANET,
¢ um sistema de rede sem fio com ndés méveis que podem
mover-se livremente e sdo auto-organizdveis com topologia
dindmica e permite que equipamentos possam utilizar a rede
sem comunicagdo preexistente, diferente de uma rede com
infraestrutura fixa [9].

A Figura 1 [10] apresenta um modelo de Rede Sem Fio Ad
Hoc que permite a comunicagdo diretamente entre os nds, e
estes por sua vez podem realizar o repasse de pacotes através
de multiplos saltos. Cada elemento da rede é responsével
pelo encaminhamento de pacotes de seus vizinhos. Cada né é
equipado com uma ou mais interface de rddio, e a cobertura
da rede depende diretamente do alcance destes enlaces. Até
certo ponto, € possivel adicionar mais nés na rede e, conse-
quentemente, aumentar sua cobertura.

Os nds da rede também podem funcionar como roteadores
para outros nds, com o encaminhamento de pacotes para o
destinatario final. Esta rede pode possuir conex@o com rede
com infraestrutura, através de gateways. Alguns exemplos
de aplicacdes deste modelo de rede sdo campos de batalhas
militares, locais onde existe necessidade de formagdo rapida
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Fig. 1. Redes Sem Fio Ad Hoc [10].

de redes, missdes de resgate, redes de sensores para automacao
e aplicagdes em eventos [11].

IV. SISTEMA DE DETECCAO DE INTRUSAO EM REDES AD
Hoc

Uma intrusdo é definida como certas acdes cuja finalidade
€ comprometer as propriedades de confidencialidade, integri-
dade e disponibilidade dos recursos da Rede de Computadores.
Um Sistema de Deteccdo de Intrusdo - IDS - deve ser capaz de
identificar acdes maliciosas, no entanto, ndo deve comprometer
a operacdo da Rede de Computadores. O IDS, por outro
lado, deve consumir poucos recursos computacionais, para nao
prejudicar usudrios legitimos.

Confidencialidade, integridade e disponibilidade de recursos
representam fatores vitais para a seguranga da informagao,
onde uma a¢do maléfica ou ndo intencional pode comprometer
o sistema, caracterizando uma intrus@o. O sistema de deteccao
deve conseguir identificar essa a¢do, mas sem comprometer o
funcionamento normal da rede. Um sistema de deteccio é uma
ferramenta de seguranga que, como outras medidas, a exemplo
de antivirus e firewalls, destinam-se a reforcar a seguranca da
informag@o em sistemas de comunicagdo [3].

Os IDS’s sdo usados para monitorar, avaliar e informar
violagdes de seguranca que podem ser intencionais ou nfo.
No entanto, as técnicas de deteccdo e prevencdo ndo avangam
no mesmo ritmo, o que dificulta sua aproximacao.

De uma forma geral os Sistemas de Deteccdo de Intrusdo
tradicionais ndo sdo empregados diretamente nas Redes Ad
Hoc devido a particularidade de sua infraestrutura, pois apre-
senta influéncia direta no funcionamento do IDS. Atualmente
existem propostas envolvendo Sistemas de Deteccdo de In-
trusdo em Redes Ad Hoc, sendo algumas delas apresentadas
na secdo de Trabalhos Relacionados.

V. ABORDAGEM PROPOSTA

A proposta deste artigo caracteriza-se por um Sistema de
Detecgdo de Intrusdo em Redes Ad Hoc através de duas etapas,
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sendo a primeira dedicada ao agrupamento dos dados em
grupos provenientes de uma Rede Sem Fio Ad Hoc, enquanto
a segunda etapa € responsdvel pela classificacdo de anomalias
pré-definidas.

O Sistema de Deteccdo de Intrusdo proposto faz uso das
Técnicas de Inteligéncia Computacional para executar as duas
etapas relatadas. Para a primeira etapa, o agrupamento de
dados do triafego da Rede Ad Hoc é realizado pelo algoritmo
K-Médias, que é um algoritmo de aprendizado ndo super-
visionado. O algoritmo K-Médias separa certos objetos em
grupos, chamados clusters. Estes clusters sao formados através
da aplicagdo de técnicas de medicdo de distancia ou técnicas
de similaridade entre objetos [12]. Este algoritmo é escolhido
principalmente pela simplicidade computacional. O algoritmo
K-Médias é capaz de processar grandes volumes de dados,
cuja complexidade de armazenamento é O((m + K)n), onde m
¢ o nimero de pontos e n é o nimero de atributos [12].

Apés o agrupamento de dados da Rede Ad Hoc, o segundo
passo € realizado para classificar anomalias pré-definidas uti-
lizando a técnica de inteligéncia computacional Redes Neurais
Artificiais através do algoritmo Multilayer Perceptron. O al-
goritmo Multilayer Perceptron serd composto por pelo menos
uma camada oculta entre a entrada e a saida. As camadas
ocultas ndo possuem conexdes com o mundo exterior, como
mostra a Figura 2. Esse tipo de Rede Neural estd sendo
utilizado em larga escala para resolver problemas complexos,
pois tem como caracteristica o treinamento supervisionado
com o processo de Correcdo de Erros, como o algoritmo de
retropropagacdo [13]. A Figura 3 mostra o comportamento
de um neurdnio no processo de Aprendizagem por Correcio
de Erros, com os elementos fundamentais sendo o vetor de
entrada, camada de neurdnio oculto, neurdnio de saida, funcao
de soma.
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Fig. 3. Aprendizagem por Correcio de Erro.

A. Base de Dados

A base de dados utilizada neste trabalho € uma colecéo real
de trafegos de rede capturados na arquitetura Ad Hoc. Estes
dados por sua vez representam o comportamento de usudrios
que frequentemente utilizam a Rede Sem Fio Ad Hoc para
acessar diversas informagdes, bem como para a utilizacdo da
Internet. Segundo Ferreira(2015) [8] a base de dados é con-
struida a partir do trafego obtido pela comunidade académica
da instituicdo na qual o experimento é realizado, sendo que
esta base ainda ndo se encontra disponivel publicamente.

Para a coleta dos dados utiliza-se dois cendrios distintos,
pois tem o objetivo de aumentar as possibilidades de trafego da
Rede. Os cendrios abordados possuem configuracdes e topolo-
gias proprias, sendo um cendrio representando um ambiente
doméstico tipico de Redes Wireless, enquanto o outro cendrio
é um ambiente um pouco mais complexo, corporativo.

Esta base de dados é composta por um total de 616047
registros, sendo que cada registro é composto por 16 varidveis
que sdo caracteristicas do préprio trafego de rede. Além disso,
em cada registro do banco de dados, a classe a qual pertence
determinado registro € definida. A classificagdo é realizada nas
seguintes classes:

« Normal: Dados que possuem caracteristicas de trafego de
Redes Wireless aceitaveis;

e EAPOLStart: Uso do protocolo Extensible Authentication
Protocol(EAP), cujo o objetivo € realizar um método
de autenticacdo tanto na utilizacdo do protocolo Wired
Equivalent Provacy(WEP), tanto para o protocolo Wi-Fi
Protected Access(WPA), em suas versdes comerciais para
acesso a Rede Sem Fio. Esta anomalia se caracteriza por
uma carga excessiva de solicitagio EAPOL - Start, que
em um sobrecarregamento do Access Point, responsavel
pela interconexdo dos dispositivos da Rede Wireless;

e BeaconFlood: Solicitagdes de tipo de gerenciamento, des-
tinadas a transmitir milhoes de Beacons invalidos, dificul-
tando que um componente sem fio especifico identifique
um ponto de acesso legitimo. Esses beacons ajudam a
identificar a localizacdo do BSS (Basic Set Service) de
uma Rede Wireless [14];

e Deauthentication: Solicitacdes do tipo gerenciamento,
que sdo injetados na Rede Wireless. Os quadros perten-
centes a esta anomalia s@o transmitidos como pedidos
imagindrios, os quais solicitdo a desautenticacdo de um
dispositivo que se encontra autorizado na Rede Wireless;

e RTSFlood: Denominado Request-to-Send Flood é um
quadro do tipo controle. Esta anomalia se baseia na
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transmissdo em grande escala de pacotes ou frames RTS
por um curto periodo de tempo. A inundacdo de frames
RTS na Rede Wireless proporcionard o congestionamento
na reserva do canal Wireless, resultando no processo de
negagdo de servigo aos nds da Rede Wireless [14].

B. Modelo Proposto

Nesse trabalho é proposto o uso de um Sistema de Detec¢do
de Intrusdo local com deteccdo em duas etapas. A primeira
agrupa os dados capturados da Rede Sem Fio Ad Hoc,
enquanto que a segunda, classifica os ataques. A primeira
etapa agrupa e classifica os dados em clusters, que sdo
compostos por dados que possuem uma proximidade.

A segunda etapa é composta por uma Rede Neural Artificial
MultiLayer Perceptron, com cinco neurdnios na saida. Essa
Rede Neural € treinada para reconhecer cinco classes, sendo
quatro classes de ataques e uma classe de trafego normal, como
¢ apresentado na Figura 6.

A Rede Neural é formada por um MLP (Multilayer Per-
ceptron) treinado com o algoritmo backpropagation [15]. A
entrada é composta por 17 neurdnios, sendo 16 deles referentes
as varidveis da Rede Sem Fio Ad Hoc e 1 neurdnio referente a
informacgao do cluster resultante da etapa anterior. A camada
oculta é formada por 10 neurdnios.

O algoritmo para o Sistema de Detec¢do de Intrusdo pro-
posto é apresentado na Figura 4. Os dados da Rede, sdo
obtidos através da captura do trifego da rede. Note que
o algoritmo fica continuamente executando para analisar os
dados e gerar seus clusters, através do algoritmo K-Médias.
Em seguida, o algoritmo Multilayer Perceptron classifica as
anomalias reconhecidas para posterior comunicagdo com o
gestor da Rede.

A proposta deste Sistema de Deteccdo de Intrusdo, conforme
apresentado ns Figura 4, deve ficar em execucdo continu-
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amente, para obter os dados da rede. E realizado um pré-
processamento dos dados que contenham caracteristicas im-
portantes da arquitetura de Redes Sem Fio Ad Hoc, como por
exemplo quadros da camada de enlace, a exemplo dos quadros
de solicitacdo de associagdo em pontos de acesso. Com isso,
serd possivel identificar anomalias exclusivas dessa arquite-
tura. Como os dados sdo obtidos diretamente na rede, nao é
esperado aumento de overhead, independente da arquitetura
utilizada.

O préximo passo apds realizar o pré-processamento dos
dados obtidos da Rede Sem Fio Ad Hoc é a geracdo dos
clusters através da execugdo do algoritmo K-Médias. Para a
execu¢do do algoritmo K-Médias define-se a construcdo de 10
clusters e a utilizacdo da funcao de distincia Euclidiana para
medir a similaridade entre os dados de cada grupo.

A Figura 5 mostra o fluxograma de funcionamento do algo-
ritmo K-Médias, que € composto de seis passos fundamentais.
O primeiro, abrange o valor preliminar dos centrdides, ou
seja, (C1, C2, ...) representa os centréides que se harmonizam.
O segundo, a distancia dos objetos dos centréides, sendo
a distancia entre o centréide do cluster e todos os objetos
calculados. A distancia euclidiana é usada e depois a matriz
de distancia na iteracdo 0 é calculada. Cada coluna na ma-
triz de distincia significa um objeto. A distadncia da matriz
na primeira linha corresponde a distancia de cada objeto a
segunda linha e o primeiro centréide representa a distancia de
cada objeto no segundo centréide. No terceiro passo, tém-se o
agrupamento de objetos, alocando todos os objetos baseados
na menor distancia. O quarto passo, determina os centrdides,
identificando os componentes de todos os grupos, sendo o
novo centréide de cada conjunto determinado com base nessas
novas associagdes. No quinto passo, repetindo a partir do
segundo passo. Por fim, o tltimo passo realiza a comparagdo
do ultimo agrupamento de iteracdo e essa iteragc@o indica que
os grupos ndo sdo movidos pelos objetos. Assim, realiza-se
a classificagdo dos dados da Rede Sem Fio Ad Hoc, sendo
acrescentado a informacgdo do cluster a qual cada quadro de
dados pertence [16].

O terceiro passo do algoritmo proposto € classificar as
anomalias existentes na base de teste, através da execucdo do
algoritmo Multilayer Perceptron. Para a execugdo do algoritmo
Multilayer Perceptron é definido uma Rede Neural com 17
neurdnios na entrada(16 referentes a rede sem fio Ad Hoc e 1
referente ao cluster) e 10 neurdnios para a camada oculta,
como mostra a Figura 6. A utilizagdo de 10 neurdnios na
camada oculta se justifica pelo fato da Rede Neural convergir
para a melhor saida, sendo que é reduzido ao niimero maximo
de neur6nio. O algoritmo Multilayer Perceptron de acordo com
o algoritmo proposto € treinado com dados preexistentes, con-
tendo algumas anomalias definidas. Se uma nova anomalia for
encontrada, o algoritmo proposto deve ser iniciado novamente
para dar eficiéncia aos administradores da rede.

Se uma anomalia for detectada pelo algoritmo Multilayer
Perceptron, deve-se relatar a intrusdo ao administrador da rede,
atualizando os registros em um arquivo de log. Caso contrério,
retoma o fluxo normal de processamento.
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C. Simulagoes e Resultados

Para realizar a validag@o do Sistema de Detecgao de Intrusio
proposto, o algoritmo K-Médias primeiro agrupa os dados
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TABELA 1
ROTULAGAO DOS Clusters

Rotulacao Cluster
Normal 0,1,3,4,5,6,7,8,9
EAPOLStart 2
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Fig. 7. Dados por Cluster.

em dez clusters. O algoritmo Multilayer Perceptron, por sua
vez, realizard a classifica¢do, fazendo uso das informacdes do
cluster, resultante da etapa anterior, como entrada da Rede
Neural, conforme Figura 6. Para a classificagdo a Rede Neural
¢ treinada com 90% dados completo e 10% sdo utilizados para
teste.

Para a realizacdo do agrupamento dos dados define-se um
total de 500 iteracdes e 10 clusters ou grupos para o algoritmo
K-Médias. A rotulagdo das classes de anomalias para cada
cluster é apresentado na Tabela I. A Figura 7 apresenta a
discriminacdo dos dados em cada cluster, ou seja, apresenta a
quantidade de registros de cada classe em cada cluster.

Para a classificagdo € utilizado um Conjunto de Testes,
formado por 10% dos dados apds o agrupamento dos mesmos.
O algoritmo Multilayer Perceptron ird treinar a Rede Neural
através da base de treinamento, que € composta por 90% dos
dados da Rede.

A Figura 8 apresenta o percentual de classificacdo em
relacdo a cada classe através do algoritmo Multilayer Per-
ceptron, que representa o percentual de dados classificados
corretamente em cada classe. Enquanto que a Tabela II mostra
a taxa de classificagdo total para o sistema proposto.

A matriz de confusdo da base de dados aplicada a Rede
Neural Multilayer Perceptron € apresentada na Figura 9. A
Tabela III mostra os valores obtidos para as métricas de
avaliacdo do Sistema proposto que sdo: Falso Positivos, Falso
Negativos, Verdadeiro Positivos, Verdadeiro Negativos.

Os testes realizados no Sistema de Deteccdo de Intrusdo
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TABELA 1II
CLASSIFICACAO DO SISTEMA PROPOSTO

Acertos  Erros
97% 3%
=== Confusion Matrix ===
a b c d e <-- classified as
541466 30 194 2496 e | a = Normal
8229 19285 a a e | b = BeaconFlood
538 8 27511 22 o | C = EAPOLStart
78 2] 246 15893 e | d = Deauthentication
e85] e =

44 ) ] ] 1 RTSFlood
Fig. 9. Matriz Confusdo - Sistema Proposto

TABELA 1II
METRICAS DE AVALIACAO - SISTEMA PROPOSTO

Falso Falso Neg-  Verdadeiro Verdadeiro
Positivo ativo (FN)  Positivo Negativo
(FP) (VP) (VN)
0,50% 12,36% 87.25% 99,50%

proposto apontam para resultados relevantes. Para a validag@o
do grupo de dados, sdo utilizados o banco de dados local
[8] e o algoritmo K-Médias, que organiza os dados em 10
clusters em 97 iteracdes do algoritmo em 406,94 segundos. A
organiza¢do dos dados pode ser verificada na Figura 7. Para a
classificacdo dos dados ja agrupados, € utilizado o algoritmo
Multilayer Perceptron, que possui uma taxa de precisdo de
97% dos dados, com erro médio em torno de 1,79% e erro
quadratico médio em torno de 9,31%.

O sistema proposto é eficaz para o processo de classificacido
de dados de Redes Sem Fio Ad Hoc, através do uso dos
algoritmos K-Médias e Multilayer Perceptron, pois permite a
reducdo de falso positivos, quando comparado ao uso isolado
de estratégias de Inteligéncia Computacional adotadas.

A contribui¢do deste trabalho € apresentar um Sistema de
Detecgao e Classificagdo de Intrusdo para Redes Sem Fio Ad
Hoc. Este sistema por sua vez contribui com a utilizacio
de uma abordagem combinando estratégias de técnicas de
inteligéncia computacional com aprendizagem supervisionada

e ndo supervisionada. Essa proposta € aplicada em cada
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TABELA 1V
COMPARAGCAO ENTRE DIVERSOS TRABALHOS

Proposta Classificacao
IDS Wavelet [7] 99%
IDS Hibrido [5] 98%
Nossa Proposta 97%
IDS Thatachi [6] 96%

componente da Rede Sem Fio Ad Hoc, sendo possivel realizar
o agrupamento do trifego da rede sem o uso de algum
evento externo, ou seja, utiliza-se os dados de forma fiel
sem restricdes. Apds este agrupamento, um segundo método
¢ utilizado para classificar as agdes maléficas, caso existam,
exigindo um pouco mais de recurso computacional. Outra
contribuicdo importante neste trabalho é a utilizacdo deste
Sistema de Deteccdo e Classificacdo de Intrusdo na politica
de seguranca de ambientes de Redes Ad Hoc.

Este trabalho difere da proposta de Ferreira [7], pois a
proposta de Ferreira realiza uma filtragem de dados da rede
através do calculo de um limiar em rela¢do ao sinal capturado
para posterior classifica¢do. Ferreira [7] utiliza a base de dados
KDD 99 [10] para o treinamento da Rede Neural utilizada
no processo de classificagdo dos dados filtrados pela camada
Wavelet.

Govindarajan, apresenta o IDS Hibrido apontado na Tabela
IV que utiliza dois métodos de classificagdo envolvendo
Perceptron Multicamada e funcdo de base radial. Propde-se
neste trabalho uma arquitetura hibrida envolvendo ambos os
classificadores para sistemas de detecgo de intrusdo. Os dados
usados neste estudo baseiam-se em um sistema imunolégico
desenvolvido na Universidade do Novo México [5]. E um
servigo privilegiado para enviar e-mails. Os dados incluem
tanto tracos normais quanto anormais.

Cervantes, no entanto, apresenta um sistema de deteccdo
de intrusdo contra ataques sinkhole e selective forwarding
utilizando agrupamento para lidar com a densidade e a mo-
bilidade, e combina estratégias de watchdog, reputacido e
confianca na deteccdo de atacantes. O Thatachi foi comparado
ao sistema INTI, desenvolvido para mitigar principalmente
ataques sinkhole [6]. Ambos os sistemas foram implementados
no simulador Contiki-Cooja, um sistema operacional de cédigo
aberto.

Na Tabela IV, é possivel perceber que a proposta apre-
sentada proporcionou uma taxa aceitdvel de sucesso, demon-
strando que esta ¢ uma abordagem vidvel para a construcio
do IDS.

VI. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresenta uma proposta de Sistema de
Detec¢do de Intrusdo em Redes Sem Fio Ad Hoc composto
por duas etapas, baseado em agrupamento de dados através do
algoritmo K-Médias e Redes Neurais Artificiais, para deteccio
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e classificacdo de anomalias, causados por ataques as Redes
de Computadores.

O algoritmo K-Médias permite agrupar os dados em grupos
denominados clusters, que comporao dados com similaridade,
através da distancia euclidiana até o centrdide mais préximo.
Apds este passo, o reconhecimento de padrdes, que indica a
anomalia, é simples e rdpido. Para a detecgdo e classificacdo
de novas anomalias, € necessario treinar novamente a Rede
Neural.

O Sistema de Detec¢do de Intrusdo proposto permite
compartilhar as melhores caracteristicas de cada método. A
utilizagdo em conjunto permite a reducdo de falso positivos,
se comparado com a utilizacdo isolada de ambas as técnicas.

A validacdo da proposta deste artigo fundamenta-se em
dados obtidos de ambientes de Redes Sem Fio Ad Hoc
doméstico e de organizacdo. Para a classificacdo dos dados
ja agrupados utiliza-se o algoritmo Multilayer Perceptron, que
possui taxa de acerto em 97% dos dados possuindo erro médio
em torno de 1,79% e erro médio quadratico em torno de 9,31%
em cada cluster. Os resultados obtidos aqui permitem concluir
que a abordagem proposta é promissora, € um bom nivel de
deteccdo é conseguido nas avaliacdes realizadas.

Os trabalhos futuros podem ser: aplicacio em Redes Sem
Fio, avaliando o sistema proposto em uma rede sem fio real em
seus diversos ambientes, desde corporativos até em ambientes
de desastres; estudo da adaptacdo deste sistema proposto
para avaliacOes instantineas na rede, ou seja, possibilidade
de detec¢do on line; estudo e andlise da utilizacdo de outras
técnicas de inteligéncia computacional, com o objetivo de
acelerar o processamento do sistema proposto, sem grandes
prejuizos para os dispositivos das Redes Ad Hoc; integragdo
com Sistema de prevencdo de ataques, pois o sistema pro-
posto indica se determinado dispositivo estd sob condigdo
normal ou de anomalia; realizacdo da andlise semantica das
informagoes pertencentes aos quadros classificados de maneira
correta, podendo o administrador ter acesso a informacdes
mais especificas do trafego anomalo da Rede.
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