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Attacks Using IBM Watson
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Abstract—The internet and web applications have been grow-
ing steadily and together with the increasing number of cyber
attacks. These attacks are carried out through requests that are
considered normal or abnormal (attack requests). Therefore, an
intrusion attack can be considered as a classification problem.
Machine learning algorithms are used as a way to train models
to classify these requests in order to increase the security of web
systems. The data used to carry out the training and tests in this
work come from the CSIC 2010 dataset. The J48, Naive Bayes,
OneR, Random Forest and IBM Watson LGBM algorithms were
tested. The metrics used were t-rate, precision, recall and f-
measure. The results showed that the algorithm used by the
Watson tool (LGBM) was the one that did the best in all metrics
when compared to the other algorithms in the literature.

Index Terms—Web applications, IBM Watson, cyber attacks,
intrusion attack, machine learning, classification.

I. INTRODUCAO

evido a crescente evolucdo da internet e ao cresci-

mento das aplicagdes web, casos relacionados a crimes
cibernéticos, como ataques a dados de empresas, roubo de
informagdes privadas, ataques de negacdo de servicos e
ataques de injecdo de codigos SQL, vem se tornando mais
frequentes nesse meio [1], [2]. Dessa forma, ferramentas e
algoritmos, a fim de detectar, combater e detectar esses ataques
se fazem necessarias [3].

Os ataques mais comuns quando falamos do cendrio de
aplicacdes web, sdao os de DoS ou DDoS (do inglés, Denial of
Service), buffer overflow e de forca bruta, que no geral podem
ser considerados como ataques de intrusdo. Esses ataques,
na sua esséncia, tem foco nas requisi¢des realizadas pelos
clientes aos servidores que hospedam essas aplicacdes web,
sendo suscetiveis a invasdes e ataques [2], [4].

Ataques de intrusdo sdo executados dia a dia em todos
os tipos de sistemas e redes. A detec¢do de intrusdao nada
mais € do que detectar quando um sistema ou rede estd sobre
ataque. Esse processo € realizado através da andlise de dados
coletados anteriormente de outros ataques, para que com base
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nesses dados, a reincidéncia possa ser detectada e a intrusdo
combatida [5].

Um ataque de intrusdo pode ser considerado como um
problema genérico de classificagdo (uma requisicdo maliciosa
(ataque) ou uma requisi¢do normal) e assim resolvido como
tal [6]. Dessa forma, a detec¢do de intrusdo na web é muito
utilizada em conjunto com ferramentas e algoritmos de apren-
dizado de méquina para classificagao [6], [7].

O aprendizado de maquina € um ramo da computag¢do onde
¢é possivel que o computador tenha a habilidade de aprender
a fazer predigcdes e detecgdes sem necessariamente ter sido
programado para isso [7]. Alguns algoritmos conhecidos na
literatura para lidar com o problema de classificagdio sdo
utilizados em conjunto com os Sistemas de Detec¢do de
Intrusdo (SDIs) nesse processo, como J48, NaiveBayes dentre
outros [7], [8].

O conjunto de ferramentas fornecidas pela plataforma IBM
Cloud [9] sdo frequentemente usadas em conceitos de apren-
dizado de maquina e outras ferramentas de classificacdo, seja
na parte de sistemas de recomendacdo, chat tools e outros
[10], [11], [12]. O IBM Watson é uma das ferramentas desse
conjunto disponiveis na IBM Cloud. No sistema proposto, ele
¢ utilizado como ferramenta de classificacdo para detecgdo de
intrusdo em conjunto com o dataset.

O wuso do machine learning como ferramenta de
classificacdo de ataques € altamente difundido nesse meio. Em
conjunto com alguns datasets conhecidos como o HTTP CSIC
2010 [13] e o NSL-KDD [14], esses modelos de classificacido
sdo treinados e testados para que possam ser capazes de
detectar e prever ataques de intrusdo.

Esse artigo tem como objetivo utilizar o dataset HTTP CSIC
2010 como base para um modelo de classificagdo de deteccio
de intrusdo juntamente com a plataforma IBM Watson, mais
precisamente com a ferramenta Watson Knowledge Studio
[15], para verificar quais requisi¢des dispostas no dataset sao
consideradas andmalos ou normais e realizar uma comparacao
com outros algoritmos conhecidos na literatura. Sendo assim,
as seguintes contribui¢des do trabalho sdo destacadas:

o Desenvolver um sistema de detec¢do de intrusdo para
ataques web;

« Aumentar a seguranga de aplicacdes web através de uma
classificacdo mais eficiente de ataques;

« Utilizar o dataset HTTP CSIC 2010 como base de testes
para treinamento e validacdo do trabalho;

« Utilizar o IBM Watson e o algoritmo LGBM como forma
de classificacdo dos ataques;
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« Analisar e comparar os principais algoritmos da literatura
em comparacdo ao algoritmo LGBM;

O artigo estd organizado da seguinte forma: na Secao II sdo
abordados os trabalhos relacionados a deteccdo de intrusio,
tipos de ataques relacionados a web e uso do IBM Watson.
Na Secdo IIT sera discutido como foi feita a separacdo do
dataset e quais os critérios e algoritmos utilizados para realizar
a classificacdo. Na Secdo IV, serdo discutidos os resultados
obtidos através dos algoritmos. Por dltimo na Secdo V serdo
apresentadas as conclusdes e diretrizes para trabalhos futuros.

II. TRABALHOS RELACIONADOS

Nesta secao serdo discutidos alguns trabalhos relacionados
com o conteddo de sistemas de detec¢do de intrusdo [2], [4],
[16] e o uso do IBM Watson [11], [10] com o uso aplicado a
aprendizado de mdaquina.

Em [2] os autores utilizaram o dataset SNMP-MIB como
base para testes de classificacdo e treinamento para um modelo
de detecc¢do de intrusdo. Foi feita uma anélise acerca dos tipos
de ataques de negacdo de servicos (DoS, do inglés Denial of
Service), analisando quais ataques eram mais faceis de serem
previstos e quais eram mais dificeis utilizando como base dois
algoritmos de aprendizado de maquina, o Random Forest e o
Logistic.

Uma outra abordagem para deteccdo e mitigacdo de negagdo
de servigcos de forma distribuida (DDoS, do inglés Distributed
Denial of Service) em computacdo em nuvem € apresentada
em [4]. Os autores realizaram um levantamento dos tipos de
DDoS listando suas caracteristicas e particularidades. Foram
utilizados dois algoritmos para classificacdo dos casos (ataques
e normais), Naive Bayes e Random Forest.

Ja em [16], os autores apresentam uma visdo geral dos
ataques de injecao de cddigo SQL (do inglés, Standard Query
Language). Foram utilizados os métodos Taxa de Custo Total
e Informagdo Mitua para extrair caracteristicas das requisi¢des
HTTP para utilizagdo dos classificadores. Utilizaram trés
datasets para realizagdo dos experimentos, CSIC-2010, DRU-
PAL e PKDD2007. Os algoritmos utilizados para classificacido
foram Bayesian Naif e Bayesian Multinomial, classificando
quais eram requisi¢des normais e quais eram maliciosas.

Uma andlise utilizando a ferramenta IBM Watson Analytics
foi feita em [11]. Os autores propuseram um modelo para
um sistema de recomendacdo para os usudrios utilizando
o algoritmo de Fatoracio de Matriz. O IBM Watson foi
utilizado como forma de analisar e prever quais as melhores
comparagdes para aqueles usudrios serdo as mais adequadas
de acordo com o algoritmo proposto, baseado nas prévias
experiéncias de recomendagdo feitas para os usudrios.

Em [10] foi proposta uma solugdo de processamento de
linguagem natural para melhoria de ferramentas de chat.
Utilizaram o IBM Watson Knowledge Studio para criar um
modelo de linguagem onde analisaram histéricos de mensagem
dos chats para avaliar a performance da solucdo proposta por
eles.

Como pode-se observar, hd alguns trabalhos que tratam
sobre sistemas de detec¢do de intrusdo com aprendizado de
maquina [2], [4], [16] e outros que tratam do uso do IBM
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Watson [11], [10]. Porém, nenhum estudo foi encontrado
utilizando o IBM Watson com aprendizado de maquina para
deteccdo de intrusdo em ataques web especificamente. Dessa
forma, o trabalho proposto se faz interessante para analisar e
comparar qual o desempenho do sistema proposto utilizando
o IBM Watson em relacdio a outros algoritmos conhecidos.

III. DESENVOLVIMENTO

Nesta secdo é abordado caracteristicas sobre o dataset
utilizado, tratamento e limpeza, os algoritmos de classificacao
que foram utilizados e o uso da ferramenta Watson como
forma escolhida. Para um melhor entendimento, a se¢do foi
dividida em 3 partes:

1) Dataset e preparacdo: sdo abordados pontos como a
origem dos dados utilizados, qual o processo de limpeza
realizado e a geragdo dos arquivos necessdrios para O
treinamento;

2) Classificacdo e treinamento: sdo abordados os tipos de
classificacdo dos ataques e como o treinamento foi feito;

3) Algoritmos: sdo abordados os algoritmos aprendizado
de maquina utilizados para classificacdo e a ferramenta
escolhida (IBM Watson).

A. Dataset e Preparagdo

Para realizag@o desse trabalho, foi utilizado o dataset HTTP
CSIC 2010 [13]. O dataset contém requisicoes web (HTTP)
geradas automaticamente. Foi desenvolvido pelo Instituto de
Seguranca da Informac¢do do Conselho Nacional de Pesquisa
Espanhol. Remete a testes de protecdo de sistemas contra
ataques web. No seu total, o dataset é dividido em trés partes,
sendo elas:

1) Trafego Normal (treinamento): contém as requisicoes
normais que devem ser utilizadas para realizacdo do
treinamento dos modelos. Contém 36000 instancias;

2) Trafego Normal (teste): contém as requisicdes normais
que devem ser utilizadas para teste dos modelos. Contém
36000 instancias;

3) Trafego Anormal (teste): contém as requisicdes anormais
que devem ser utilizadas para teste dos modelos. Contém
25000 instancias.

Nesse sentido, foram selecionados 16 atributos empirica-
mente, sendo 9 atributos padrdes das requisicdes HTTP e 6
atributos sendo recuperados através de um processamento de
texto mais profundo. Os atributos selecionados sdo apresenta-
dos a seguir: (1) Content-Length, (2) Content-Type, (3)
Label(norm|anom), (4) Keywords, (5) Length_HTTP,
(6) Pragma, (7) Host, (8) Connection, (9) Cache-Control,
(10) Accept-Language, (11) Accept-Encoding, (12) Email,
(13) User-Agent, (14) nombre, (15) Password_Count,
(16) Login. Nesse sentido, os atributos (4) Keywords,
(5) Length_ HTTP , (15) Email , (17) nombre, (18)
Password_Count, (20) Login representam, respectivamente,
as palavras-chaves de uma operacdo na linguagem SQL, a
quantidade total de caracteres contidos em toda a requisicao,
e-mail do usudrio, nome do usudrio, quantidade de caracteres
da senha de acesso ao sistema, nome de acesso ao sistema.
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Portanto, as requisicdes web contidas no dataset podem ser
divididos em trés categorias: GET, POST e PUT. Dessa forma,
na Tabela I € possivel ver os atributos padrdes para cada tipo
de requisigdo.

TABELA 1
ESTRUTURA DAS REQUISICOES DO DATASET UTILIZADO

GET POST—-PUT
User-Agent User-Agent
Pragma Pragma
Cache-Control Cache-Control
Accept Accept

Accept-Encoding
Accept-Charset
Accept-Language

Accept-Encoding
Accept-Charset
Accept-Language

Host Host
Cookie Cookie
Connection Content-Type
Connection

Content-Length
Campo de Dados

Para a atividade de processamento de informagdes, como
selecdo de caracteristicas relevantes para a classificacdo das
requisi¢Oes, foi criado e utilizado um algoritmo desenvolvido
em linguagem C. Sua escolha foi feita devido a experiéncia
em processamento de texto e debugging presentes nessa lin-
guagem. A fun¢@o principal do programa é extrair de cada
requisicdo HTTP os atributos selecionados e organizi-los no
formato .csv. O formato .csv € utilizado nas ferramentas e
nos mecanismos de aprendizagem, assim como o formato .arff
(facilmente convertido do formato .csv), tanto na ferramenta
Weka (do inglés, Waikato Environment for Knowledge Analy-
sis) utilizada para teste dos algoritmos mais conhecidos, como
na ferramenta IBM Watson.

B. Classificagcdo e Treinamento

2

No ambiente da internet, tudo é realizado a partir de
requisicdes. Uma intrusdo ou um ataque a um sistema web
pode ser considerada uma atividade anormal quando com-
parada a outras requisi¢des consideradas normais ao sistema.
Sendo assim, € possivel categorizar o problema de intrusio
de sistemas web ou esse tipo de ataques como um problema
de classificacdo. Dessa forma, as requisi¢des de ataques sao
consideradas anormais e as requisicdes comuns, de usudrios
que realmente estdo utilizando e acessando o sistema, como
requisicdes normais.

Tendo isso como base, é possivel treinar um modelo para
que o mesmo seja capaz de diferenciar quais requisigdes sao
ataques (anormais) e quais sdo requisicdes comuns (normais).
Esses modelos realizam a classificacdo através de algoritmos
de aprendizado de mdquina que tem como objetivo diferenciar
quais casos sao de um tipo ou de outro, de acordo com o
treinamento que esses modelos sdo submetidos.

Dado o dataset utilizado como origem dos dados (CSIC
2010) e sua estrutura (trafego normal treino, trafego normal
teste e trafego anormal teste), foi realizada a juncdo de duas
dessas partes para obten¢do de um dataset mais robusto e com
maior diversidade para conseguir um resultado mais positivo.
Dessa forma, o dataset utilizado para treinamento e teste
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do modelo € a jungdo das partes do dataset trafego normal
(treinamento) com o trafego anormal (teste).

O treinamento do modelo foi realizado em duas plataformas
diferentes, na plataforma Weka e na IBM Watson Knowledge
Studio.

O Weka é uma colecdo de ferramentas e algoritmos de
aprendizado de mdquina para tarefas de mineracdo de dados
e tarefas da drea de inteligéncia artificial (IA) dedicada ao
estudo de aprendizagem de maquina. Nela, é possivel utilizar
esses algoritmos e realizar classificacdes, andlise de padrdes e
treinamento de modelos [17].

O IBM Watson ¢ um supercomputador arquitetado para
aplicacdes de IA que resolve problemas cognitivos e atual-
mente é considerado o0 mais renomado na drea. E considerado
um computador e um software que simula o processo cognitivo
de aprendizado humano para uma maquina, permite assim o
treinamento de modelos de aprendizado de maquina de forma
customizada para extracdo de dados. O acesso a ferramenta,
é realizado através da plataforma da IBM Cloud, conhecida
como IBM Watson Knoweledge Studio.

No Weka, foram realizados os treinamento utilizando os
algoritmos J48, NaiveBayes, OneR e Random Forest. No IBM
Watson Knowledge Studio, foram realizados os treinamentos
utilizando o algoritmo LGBM [18] definido automaticamente
pelo Watson através de auto IA. Este método realiza a leitura
dos datasets apenas no formato .csv. Apds a realizacdo de
upload do arquivo .csv ja € possivel dar inicio ao processo de
auto IA. Numa primeira etapa ocorrem a leitura dos dados,
divisdo dos dados de validagdo, leitura dos dados de treina-
mento, pré-processamento e enfim a selecdo de dois modelos
de algoritmos mais adequados para a problematica em questao.
Na sequéncia o Watson realiza um primeiro teste com um dos
modelos, selecionados de forma automadtica, momento em que
vai realizando otimizac¢do de hiperparimetro e engenharia de
recurso até obter quatro testes completos de saida. Por fim, o
Watson repete os testes com o segundo algoritmo. No contexto
de nossa pesquisa o Watson utilizou um algoritmo de arvore
de decisdo e um algoritmo LGBM. O classificador LGBM ¢
uma estrutura de gradient boosting que usa o algoritmo de
aprendizado baseado em arvore de folha a folha (horizontal).
As etapas mencionadas acima e o resultado final apresentados
pelo IBM Watson podem ser observados na Fig. 1.

Fig. 1. Auto IA do Watson definindo o algoritmo LightGBM como mais
adequado para a problematica.

O modelo foi treinado em ambas as plataformas com base
em uma técnica chamada split. Essa técnica consiste em dividir
(split) o dataset em duas diferentes porg¢des, uma parte para
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o treinamento do modelo e outra para teste. Dessa forma, a
divisdo utilizada foi de 85% do dataset para treinamento e os
outros 15% para testes e validacdo do modelo proposto.

C. Algoritmos

As classificacdes foram feitas utilizando alguns algoritmos
de classificacdo supervisionada conhecidos na literatura como:
J48 [19], NaiveBayes [20], OneR [21] e Random Forest [22],
e o algoritmo LGBM [18] utilizado pela ferramenta IBM
Watson.

Os classificadores Supervisionados classificam os objetos
com base em conhecimentos prévios obtidos através de uma
base de treinamento contendo objetos rotulados, tal processo
é denominado fase de treinamento ou aprendizado. O recon-
hecimento dos objetos ocorre através de similaridade e o que
separa uma classe da outra é a dissimilaridade dos objetos.
Nesse sentido, quanto mais dissimilares forem os objetos de
uma referida classe em relacdo a outra, mais facilmente serdo
classificados pelo algoritmo.

O J48 € um algoritmo de classificagdo baseado em drvores
de decis@o que reimplementa na suite Weka o algoritmo C4.5
desenvolvido por Quinlan. “A 4rvore de decisdo contém um
teste, cujo resultado € usado para decidir qual ramificacio
seguir daquele n6” [19]. O J48 também possui uma fase de
pos-poda da é4rvore apds a expansdo, na qual sdo conver-
tidas para folhas as sub-arvores que ndo representam ganhos
de informacdo acima de um limiar especificado. Segundo
[23], “Classificadores de AD sdo bastante robustos quanto
a presenca de ruiédos e nao requerem quaisquer suposicdes
a priori quanto ao tipo de distribuicdo de probabilidades
satisfeitas pela classe e outros atributos”.

O algoritmo Naive Bayes [20] € um algoritmo classificador
probabilistico simples baseado na aplicacdo do teorema de
Bayes com fortes suposi¢des de independéncia. O algoritmo
assume que a presenga (ou auséncia) de uma caracteristica
particular de uma classe é nio relacionado a presenca (ou
auséncia) de qualquer outro recurso. Mesmo que essas carac-
teristicas dependem umas das outras ou da existéncia uma
da outra caracteristicas, considera todas essas propriedades
para contribuir de forma independente para a probabilidade. A
Equacdo a seguir representa a férmula do teorema de Bayes.

P(BJA)P(A)

PAIB) = ==

(D
Sendo:

P(A|B) é a probabilidade do evento A ocorrer dado que B
ocorreu.

P(B|A) é a probabilidade do evento B ocorrer dado que A
ocorreu.

P(A) é a probabilidade do evento A ocorrer.

P(B) é a probabilidade do evento B ocorrer.

OneR [21] ou One Rule é um algoritmo de classificacdo simples,
mas preciso, que gera uma regra para cada preditor nos dados e, em
seguida, seleciona a regra com o menor erro total como “uma regra”.
O OneR produz regras apenas um pouco menos precisas do que os
algoritmos de classificagdo de dltima geragdo, porém produz regras
que sdo simples de interpretar por seres humanos. Essas regras de

classificagdo impulsionadas por sistemas de aprendizado de maquina
sdo aferidas por dois critérios: precisdo de classificagdio em um
conjunto de dados teste, e sua complexidade. Segundo [24], muitos
conjuntos de dados do mundo real t€m “poucos picos (muitas vezes
apenas um)” e, portanto, sdo “faceis de aprender”.

O algoritmo Random Forest [22] (do portugués, floresta aleatéria)
¢ uma implementacdo avancada de um algoritmo de bagging com
um modelo de drvore como modelo basico. Cada drvore no conjunto
€ construida a partir de uma amostra retirada com substitui¢do do
conjunto de treinamento. Ao dividir um né durante a construgdo da
arvore, a divisdo escolhida ndo € mais a melhor divisdo entre todos os
recursos. Em vez disso, a divisdo escolhida é a melhor divisdo entre
um subconjunto aleatdrio de recursos. Por causa dessa aleatoriedade,
o viés da floresta geralmente aumenta ligeiramente (em relacdo ao
viés de uma unica arvore nao aleatéria), mas, devido a média, sua
varidncia também diminui, geralmente mais do que compensando o
aumento do viés, portanto, rendendo um modelo geral melhor. Sdo
dois os pardmetros fundamentais para ajustar os modelos de floresta
aleatdria: mtry - que define aleatoriamente o nimero de recursos a
serem utilizados em cada divisdo; e ntree - a quantidade de drvores no
modelo. Segundo [25], valores grandes aumentam a correlacio entre
as arvores, mas melhoram a forca (precisdo) de cada arvore. A partir
do conjunto de dados de treinamento um subconjunto € carregado
para treinar cada drvore na “floresta”. Em média, cada arvore utiliza
préoximo a dois ter¢cos do conjunto de dados de treinamento. Os
elementos ndo utilizados sdo chamados de amostras Out Of Bag
(OOB), que podem ser usados para validagdo [26].

O algoritmo utilizado pelo IBM Watson é o LGBM [18]. O LGBM
ou LightGBM, é um algoritmo baseado no algoritmo de Arvore
de Decisdo do Gradient Boosting (do inglés, Gradient Boosting
Decision Tree (GBDT)). O classificador LGBM € uma estrutura de
gradient boosting que usa o algoritmo de aprendizado baseado em
arvore de folha a folha (horizontal). A principal diferenca entre o
LightGBM e outro algoritmo baseado em drvore é que sua drvore
cresce verticalmente. Na Fig. 2 € possivel compreender melhor a
forma de crescimento de uma arvore pelo algoritmo Light GBM em
relac@o a outros algoritmos de drvore de decisdo.

® o o
Cem)eo om) ¢ o) ..
o0 T )

T

Algoritmo Light GBM

Qutros algoritmos de &rvore de decisdo

Fig. 2. LightGBM vs outros algoritmos de drvore de decisdo.

Trata-se de um algoritmo que vem ganhando notoriedade, pois
¢ considerado rdpido, com baixo custo de memdria e com suporte
ao processamento em GPUs. Tal algoritmo contempla mais de 100
parametros que podem ser ajustados para o processamento. No
entanto, em nosso contexto ao utilizar o IBM Watson, os pardmetros
foram ajustados e adequados para as predi¢des de nossos testes de
forma automatica.
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IV. AVALIACAO E RESULTADOS

Nesta secdo sdo abordadas as métricas utilizadas para a avaliar os
algoritmos e o modelo proposto, bem como os resultados obtidos por
essas avaliacdes.

Para avaliar a eficiéncia dos algoritmos, foram selecionadas quatro
métricas, a saber : (i) TP-Rate (positivos verdadeiros), (ii) Precision
(precisdo), (iii) Recall e (iv) F-Measure (média precisdo + revocagdo).
Abaixo, sdo apresentadas as equacdes relacionadas a cada métrica.

TP
TP- TP) = = 2
Rate (TP) = Recall TP L FN 2)
. TP
Precision (P) = 7—'P—|—7F'P (3)
PxTP
F-Measure = 2 x PLTP (€]

Sendo:

TP ¢é o verdadeiro positivo.
F'N ¢é o falso negativo.
FP ¢ o falso positivo.
P ¢é a métrica Precisao.

A métrica TP-Rate (positivos verdadeiros) indica o grau de
concordancia que hd entre o resultado da medicdo e o dito valor
verdadeiro. Em nosso contexto, a capacidade de identifica¢do correta
dos registros andomalos. Para isso considera-se a predi¢do realizada
pelo classificador, na fase de testes, quanto aos registros andmalos
presentes no dataset.

A métrica Precision ¢ a uma medida da concordancia entre
determinacdes repetidas de uma mesma grandeza. A precisdo é
usualmente quantificada como o desvio padrio de uma série de
medidas. Em nosso contexto, a precisdo € a afericdo da identificagdo
realizada pelo classificador descontados os falsos positivos dividido
pela quantidade real de registros presentes no dataset na fase de testes.

A métrica Recall pode ser usada em uma situagdo em que os Falsos
Negativos s@o considerados mais prejudiciais que os Falsos Positivos.
Por exemplo, o modelo deve de qualquer maneira encontrar todos
os pacientes doentes, mesmo que classifique alguns sauddveis como
doentes (situacdo de Falso Positivo) no processo. Ou seja, o0 modelo
deve ter alto recall, pois classificar pacientes doentes como sauddveis
pode ser uma tragédia.

A métrica F-Measure é uma média harmoénica das duas medidas
(Precision e Recall). A média harmonica entre dois nimeros a e
b tende a ser proxima de min(a,b). Portanto, F-measure serd alto
somente se precision e recall forem razoavelmente altos.

Dessa forma, os testes foram realizados através das plataformas
Weka e IBM Watson Knowledge Studio como ja descrito na Se¢do III.
Conforme sinalizado na Sec¢ao III, o método de validag@o utilizado foi
o split. Nesse método foi definido 85% do dataset como treinamento
e 15% para os testes efetivos dos algoritmos classificadores. Os
resultados podem ser vistos de forma geral na Tabela II.

TABELA 1II
RESULTADOS OBTIDOS COM OS TESTES NOS ALGORITMOS - METODO
SPLIT (85% TREINAMENTO E 15% VALIDACAO)

Algoritmo TP-Rate  Precision Recall F-Measure
J48 87,5% 92,7% 87,5% 90,0%
Naive Bayes 30,8% 64,8% 30,8% 41,8%
OneR 81,3% 80,5% 81,3% 80,9%
Random Forest 88,7% 92,1% 92,1% 92,1%
IBM Watson (LGBM) 94,6% 93,9% 92,9% 93,4%

Na Fig. 3 em relagdo a métrica de afericdo TP-Rate, o Watson se
sobressaiu em relagcdo aos outros algoritmos com o valor de 94,6%,
sendo o segundo melhor o algoritmo Random Forest 88,7% e o pior
o algoritmo Naive Bayes com 30,8%.

Precision Recall
0,939

F.Measure

Algoritmo
0,934

RandomForest - 0,946 0925

OneR = 0921,

NaiveBayes - X 0,875 0.875

Jaz - 0,813

IBM Watson (LGBM) 0,308 -4 0,648~ 0308 0,418~

Fig. 3. Gréfico de métricas.

Também € possivel observar que o algoritmo usado pelo Watson
(LGBM) foi o que obteve um valor maior na métrica Precisdo com
93,9%. O algoritmo J48 também se saiu bem, porém ficou abaixo
do Watson com 92,7%. O Naive Bayes, foi considerado o pior nessa
métrica devido a ser o menor valor com 64,8%.

Na métrica Recall, o algoritmo Naive Bayes obteve o pior resul-
tado com um valor 30,8%. Os algoritmos que obtiveram o melhor
resultado foram o Random Forest e o Watson, com 92,1% e 92,9%
respectivamente. Sendo assim, o algoritmo utilizado pelo Watson se
saiu melhor que os outros testados. Na métrica F-Measure, o Watson
obteve o melhor valor com 93,4%. Muito préximos ao valor do
Watson, encontram-se os algoritmos J48 (90,0%) e Random Forest
(92,1%).

De forma geral, é possivel observar quem em todas as métricas
utilizadas o algoritmo do Watson se saiu melhor do que os outros.
O algoritmo Naive Bayes obteve o pior resultado em todas as
métricas em relagdo aos outros algoritmos. Os algoritmos que mais
se aproximaram aos valores alcancados pelo Watson foram o J48 e o
Random Forest. Por fim, o algoritmo OneR se mostrou mediano em
todas as comparagdes.

Esse resultado se deve, em parte, pela auto IA do IBM Watson
realizar ajustes de Hiperparametros de forma automdtica para a
obtencdo de melhoria no poder preditivo do modelo e pelo fato
do algoritmo LGMB utilizar duas técnicas principais distintas dos
demais algoritmos: Gradient-based One-Side Sampling (GOSS). Ex-
clusive Feature Bundling (EFB). O foco do Gradient-based One-
Side Sampling (GOSS) é preparar uma amostragem mantendo as
instdncias com altos gradientes, de maneira a garantir uma maior
acurdcia com o ganho de informagdes. O Exclusive Feature Bundling
objetiva auxiliar na reducdo do nimero de features, aplicando l6gica
de agrupamento das features que sejam exclusivas.

V. CONCLUSAO

Esse trabalho apresenta um sistema de detec¢do de intrusdo que
utiliza o IBM Watson como forma de treinamento e avaliacdo para um
modelo de aprendizado de mdquina. Esse modelo foi desenvolvido
com base no dataset HTTP CSIC 2010 e foi avaliado em comparagdo
a outros algoritmos conhecidos na literatura (J48, Naive Bayes, OneR
e Random Forest). Desta forma, o algoritmo utilizado pelo IBM
Watson (LGBM), demonstrou-se melhor do que os outros com que
foi comparado. Na métrica TP-Rate (positivo verdadeiro), o Watson
superou os outros algoritmos atingindo a marca de 94,6%. Na métrica
Precisdo, o Watson conseguiu 93,3% enquanto o menor (Naive Bayes)
atingiu 64,8%. Na métrica Recall, o Watson atingiu 92,9%, seguido
do Random Forest (92,1) e J48 (87,5%). Na métrica F-Measure, da
mesma forma que na Recall, o Watson atingiu um melhor valor em
primeiro (93,4%) seguido do Random Forest (92,1%) e J48 (90,0%).

Como diretrizes para trabalhos futuros, pretende-se realizar outras
comparacdes utilizando outros algoritmos e realizar os testes em
outros datasets para avaliar a eficiéncia do modelo proposto.
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