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A Multi-Agent Approach to Monitor and Manage
Container-Based Distributed Systems

V. Pfeifer, W. F. Passini, W. FE. Dorante, I. R. Guilherme and F. J. Affonso

Abstract—The software architectures’ evolution over the years
has brought new challenges for the software development area.
New architectural styles have emerged, such as microservice ar-
chitecture and container-based distributed systems. In this sense,
it can be said that service monitoring systems can be considered
as an important element, since they can observe and verify the
quality and progress of an application over a period of time.
Automated solutions based on pre-defined intervals can result in
unnecessary use of resources to identify any type of anomalies
(e.g., failure or Quality of Service degradation). Considering
this scenario, a multi-agent approach to monitor container-based
distributed systems is proposed in this article. Such approach
autonomously and dynamically decides the monitoring frequency
of a container, optimizing the identification of anomalies. To
evaluate the applicability of our approach, we conducted a case
study on an application to manage a smart restaurant named
App2SmartRest. The results reported in this article enable us
to create a favorable scenario for our approach to contribute
efficiently with different software development communities.

Index Terms—container-based applications, monitoring, multi-
agent, learning techniques, distributed systems.

I. INTRODUCAO

tualmente, nossa sociedade estd cada vez mais depen-

dente de sistemas de software que devem ser capazes de
operar em situagdes adversas e funcionar em modo 24/7 (ou
seja, 24 horas por dia, sete dias por semana). Nesse sentido,
nota-se que a complexidade de tais sistemas e de seus ambi-
entes computacionais tem aumentado ao longo dos anos. Em
sintese, esses sistemas lidam com estruturas mais complexas
que permitem interpretar o contexto em que estdo inseridos
e, a0 mesmo tempo, com requisitos extras que os tornam
mais versdteis, flexiveis, extensiveis, resilientes, confiaveis,
robustos, recuperaveis, customizaveis e configuraveis [1], [2],
(31, [4], [5].

Os sistemas baseados em SOA (do inglés, Service-Oriented
Architecture) tém desempenhado um papel importante no
desenvolvimento de aplicativos distribuidos pela Internet [6].
De acordo com Lewis & Fowler [7], MSA (do inglés,
MicroService Architecture) € um termo arquitetural que pode
ser tratado como uma evolucdo das aplicagdes baseadas em
SOA. Esse tipo de aplicag@o se caracteriza essencialmente pela
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modularizacido do software em pequenos servigos vinculados
ao contexto em que atuam. Esses servicos se comunicam
por meio de mecanismos leves, onde cada servico pode ser
desenvolvido na tecnologia mais adequada para a necessidade
de negdcio que o mesmo soluciona. A ado¢@o de contéineres
se tornou a solucdo de facto para aplicagdes baseadas na
MSA por facilitar o empacotamento e a implantagdo dos mi-
crosservigos. O crescimento da quantidade de microsservigos/-
contéineres no ambiente de execugdo torna invidvel o moni-
toramento pelo ser humano, fazendo-se necessdrio a utilizacao
de abordagens de monitoramento automatizadas. Em resumo,
o principal propésito dessas abordagens é coletar dados sobre
os recursos de interesse de monitoramento para que decisdes
possam ser tomadas no menor intervalo de tempo possivel,
visando mitigar ou evitar problemas que possam comprometer
a execucdo de uma aplicacdo. Abordagens de monitoramento
podem ocorrer em diferentes dominios de sistemas de software
e utilizar diversas tecnologias. Por exemplo, no trabalho de
Dominguez et al. [8], uma plataforma multiagente chamada
SQ-MAS (do inglés, Service Quality Multi-Agent System) foi
desenvolvida para monitorar e avaliar a qualidade do servigo
em redes de distribuicdo de energia elétrica. Fontes et al. [9]
desenvolveram uma arquitetura multiagente para acompan-
hamento de alunos em ambientes virtuais de aprendizagem,
visando identificar a participacdo efetiva dos mesmos na
modalidade de ensino a distdncia. No dominio de aplicagcdes
distribuidas baseadas em microsservi¢os e contéineres, abor-
dagens de monitoramento podem ser consideradas como um
elemento essencial. Nesse tipo de ambiente/aplicacdo, uma
falha em um servico pode desencadear falhas em outros
servicos com o qual este se comunica. Portanto, detectar tais
falhas o mais rdpido possivel a um custo de recursos reduzido
pode ser considerado o cendrio ideal para tais aplicagdes.
De acordo com Ye er al. [10], [11], uma solugdo ingénua
para esta problemdtica seria monitorar todos os servicos
do sistema de maneira constante, resultando em um custo
elevado de recursos. Assim, quanto maior a quantidade de
monitoramentos necessdrios para encontrar uma falha, maior
€ o custo de monitoramento. Uma anomalia no sistema pode
causar a degradagdo de QoS (do inglés, Quality of Service)
e, consequentemente, a reducdo no tempo de resposta ou
indisponibilidade do servigo. Portanto, quando uma anomalia
é detectada ou prevista, acdes de corre¢cdo podem ser tomadas
para manter a qualidade do sistema.

Baseado no contexto exposto, este artigo propde uma
abordagem multiagente para o monitoramento e gerenci-
amento de sistemas distribuidos baseados em contéineres.
Essa abordagem tem a capacidade de definir, de maneira
auténoma e dindmica, a frequéncia de monitoramento de um
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microsservico/contéiner em execugdo. Até onde sabemos, em-
bora hajam alguns esforcos que apresentem algumas iniciativas
nessa direcdo, nenhuma solu¢do fornece cobertura completa
e coerente de modo que seja possivel o monitoramento
eficiente, identificando e recuperando os microsservigos/con-
téineres que apresentam algum tipo de anomalia (ou seja, falha
ou degradacdo de QoS) [10], [11], [12], [13], [14]. Nesse
sentido, pode-se dizer que a abordagem proposta neste artigo
¢ uma solucdo factivel para o monitoramento de sistemas
distribuidos baseados em contéineres. Diante do exposto, as
principais contribui¢des deste trabalho podem ser sintetizadas
nos seguintes itens:

o Projeto de uma abordagem multiagente para apoiar a
atividade de monitoramento em sistemas distribuidos
baseado em contéineres;

« Desenvolvimento de uma estratégia inteligente para mon-
itoramento desse tipo de sistema, que decide de maneira
autdbnoma e dinidmica a frequéncia de monitoramento
de contéineres. Como resultado, pode-se tornar mais
eficiente a utilizacdo de recursos em relagdo ao moni-
toramento baseado em intervalos pré-definidos; e

« Projeto baseado em agentes como uma solugdo modular,
onde é possivel adaptar algoritmos e fun¢des que lidam
com a eficiéncia do monitoramento. Dessa foram, espera-
se reduzir os esforcos dos interessados quando nossa
abordagem ¢é adaptada para atuar em outros dominios
de sistemas de software que requerem a atividade de
monitoramento.

O restante deste artigo estd organizado da seguinte maneira:
na Secdo II sdo apresentados os principais conceitos utilizados
neste trabalho; na Secdio III s@o reportados os principais
trabalhos relacionados; na Secdo IV é apresentada a descricao
da abordagem proposta neste artigo; na Se¢do V € reportada
a avaliagcdo de nossa abordagem e, por fim, na Secdo VI sio
sintetizadas nossas conclusdes e perspectivas para pesquisas
futuras.

II. CONCEITOS E DEFINICOES

Nesta se¢do s@o apresentados os principais assuntos que
contribuiram para o desenvolvimento de nossa abordagem.

Agentes Inteligentes. Segundo Russel e Norvig [15], um
agente pode ser considerado algo que consegue perceber o
ambiente por meio de sensores e agir por meio de atuadores.
Por exemplo, um agente humano possui olhos como sensores
e maos como atuadores. J4 um agente robdtico possui cameras
como sensores € motores como atuadores. Um agente de
software recebe sequéncias de caracteres, conteido de ar-
quivos e/ou pacotes de rede como entradas sensoriais, e atua
sobre o ambiente exibindo informacdes na tela, escrevendo
em arquivos e enviando pacotes de rede. De maneira geral,
um sistema baseado em agentes inteligentes € desenvolvido
para atuar em um ambiente, que pode ser completamente ou
parcialmente observavel. Esses sistemas podem ser formados
por um ou mais agentes (multiagentes), cujas caracteristicas
dos ambientes em que sdo aplicados podem variar entre
deterministicos ou estocdsticos, episddicos ou sequenciais,
estaticos ou dindmicos, discretos ou continuos, € conhecidos

ou desconhecidos. Por exemplo, um agente projetado para di-
rigir um carro atua em um ambiente parcialmente observavel,
multiagente, estocdstico, sequencial, dindmico e continuo.

Contéiner. Um contéiner pode ser definido como um
método de virtualizacdo no nivel de sistema operacional que
permite executar uma aplicacio e suas dependéncias em pro-
cessos com recursos isolados [16]. De acordo com a Docker
Inc. [17], “um contéiner é uma unidade padrdo de software
que empacota o cédigo e todas as suas dependéncias para que
o aplicativo seja executado de forma rdpida e confidvel de um
ambiente de computacdo para outro”. O tempo de inicializacao
e implantacdo de aplicagdes baseadas em contéineres € inferior
se comparado com mdquinas virtuais. Outros beneficios da
utilizacdo de contéineres sdo: (i) consisténcia de ambiente,
uma vez que todas as dependéncias necessdrias para execucio
da aplicagdo estdo encapsuladas no contéiner; (ii) eficién-
cia operacional, pois os recursos de infraestrutura podem
ser reduzidos; e, (iii) aumento de produtividade e controle
de versdes da aplicagdo. Dentre as solucdes disponiveis no
mercado, o Docker é uma das ferramentas mais utilizadas
para criagdo, execucdo e publicagdo de contéineres por ser
uma solugdo de codigo aberto, focada em DevOps (do inglés,
Development e Operations) e na integracdo continua, entre
outros motivos [17].

Sistemas Distribuidos e Microsservicos. Soldani ez al. [18]
comentaram que uma extensdo natural de SOA pode ser a
MSA, uma vez que enfatiza que o gerenciamento de servigos
seja realizado de maneira independente e autocontido. Em
sintese, cada microsservico é construido em torno de uma
capacidade de negécio e executado em seu préprio processo,
comunicando-se com 0s outros microsservicos por meio de
mecanismos leves como, por exemplo, o protocolo HTTP (do
inglés, Hyperlext Transfer Protocol) [19].

De acordo com Lewis e Fowler [7], as caracteristicas
principais de uma MSA podem ser sintetizadas em:
(i) componentes via servigos, (ii) organizacdo em torno de
capacidades de negdcios, (iii) foco em produtos e ndo projetos,
(iv) endpoints inteligentes e tubos mudos, (V) governanca
descentralizada, (vi) gerenciamento de dados descentralizado,
(vii) automagdo de infraestrutura, (viii) projeto orientado
a resiliéncia, e (ix) design evoluciondrio. Finalmente,
Hamzehloui et al. [20] reporta que os microsservi¢cos sao
resultados de licdes aprendidas de vdrias dreas da engenharia
de software (por exemplo, Domain Driven Design, SOA,
DevOps, Implantagdo Continua) para muitos dos problemas
de entrega e implantagdo.

III. TRABALHOS RELACIONADOS

Um modelo para monitoramento de infraestrutura em um
sistema distribuido baseado em contéineres foi desenvolvido
por Ciuffoletti [12]. Este modelo foi baseado nas diretrizes
da OCCI (do inglés, Open Cloud Computing Interface) para
a definicdo de uma interface para monitoramento de servigos
e microsservigos baseada em agentes e sondas. Em sintese,
os dados sdo coletados do ambiente para cada componente
arquitetonico que necessita de monitoramento. No contexto
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de infraestruturas de computacdo, carga de trabalho de pro-
cessadores, espago livre para armazenamento, € nimero de
pacotes encaminhados para um dispositivo de rede podem
ser considerados como exemplos de componentes e fontes
de dados a serem coletadas. Em seguida, tais dados sdo
processados e transformados em métricas especializadas para
outras aplicacdes como, por exemplo, dashboards. Os con-
ceitos de monitoramento baseado em agentes e a segmentacao
de responsabilidades por meio de componentes com funcional-
idades especificas foram utilizados no desenvolvimento de
nossa abordagem. Além disso, nossa abordagem utiliza um
algoritmo de aprendizagem para tornar o monitoramento mais
eficiente. Outro detalhe a ser destacado € que as acdes sdo
executadas no ambiente de execucdo da aplicacdo monitorada,
de acordo com os dados coletados no monitoramento.

Wan et al. [21] propuseram um framework que visa min-
imizar o custo de implantacdo em aplicacdes baseadas em
contéineres. No contexto do estudo realizado foram consid-
eradas as seguintes restri¢cdes: (i) ambiente heterogéneo das
aplicagdes baseadas em microsservicos, (ii) disponibilidade
de recursos, (iii) custo de implantagdo de cont€ineres, e
(iv) gerenciamento de recursos e aplicacdes. O framework
proposto analisa os requisitos de aplicativos baseados em
microsservicos e recursos disponiveis em madaquinas fisicas
(por exemplo, data centers na nuvem) para alocacio/substi-
tuicdo nas aplicagdes em desenvolvimento/execugdo. Como
resultado, sdo determinadas as posi¢cdes dos contéineres e suas
respectivas tarefas. Por fim, vale destacar que o algoritmo
embutido nessa solu¢do funciona de maneira distribuida e
incremental, tornando-o escalondvel para recursos fisicos mas-
sivos em diversas aplicacdes no framework. Diante do exposto,
conceitos sobre a eficiéncia do monitoramento, visando reduzir
o esfor¢o e custo computacional, foram utilizados no projeto
de nossa abordagem.

Uma abordagem de monitoramento de servico baseada
em agentes foi desenvolvida por Ye er al. [10], [11]. Tal
abordagem visa lidar com sistemas SBS (do inglés, Service-
Based Systems) em um contexto descentralizado. Os autores
comentam que essa abordagem pode evitar o ponto unico de
falha e equilibrar o célculo sobre os agentes de monitoramento.
Em nossa abordagem (veja Secdo IV) utilizamos o mesmo
algoritmo proposto pelos autores supracitados modificando a
fun¢do de importincia para utilizagdo de métricas de QoS,
diferentemente da funcdo original, a qual se baseia na quanti-
dade de usudrios. Outro fator que diferencia nossa abordagem
da proposta de Ye et al. diz respeito ao contexto de apli-
cacdo do algoritmo, uma vez que nossa abordagem explora
contéineres e microsservigos, enquanto Ye ef al. avaliam
o algoritmo em sistemas com mdltiplos inquilinos (multi-
tenant).

Imdoukh et al. [13] propuseram uma abordagem proa-
tiva baseada em aprendizado de mdaquina para realizar o
escalonamento automadtico de contéineres Docker em resposta
as mudangas dindmicas de carga de trabalho em tempo de
execucdo. Para isso, essa abordagem utiliza o loop de controle
MAPE-K (do inglés, Monitor, Analyze, Plan, Execute over
a shared Knowledge) [22]. Em sintese, tal abordagem visa
prever a carga de trabalho futura para determinar o nimero

de contéineres necessdrios para lidar com as solicitagdes com
antecedéncia, eliminando atrasos causados pela inicializacao
ou interrup¢do da execucdo de contéineres. Nos adaptamos
esse conceito para nossa abordagem quando tornamos o
monitoramento de contéineres mais eficiente, evitando o uso
desnecessario de recursos e, até mesmo, a interrup¢do da
aplicacdo. Outra diferenca importante é que nossa abordagem
ndo trata da escalabilidade da aplicacdo, mas da manutencio
dos contéineres configurados em funcionamento.

Um esquema de monitoramento para aplicagdes baseadas
em microsservicos foi proposto por Jiang et al. [14]. De
acordo com os autores, a solu¢do proposta visa monitorar de
maneira efetiva o funcionamento de multiplos microsservigos,
descobrindo problemas de maneira precoce para que solugdes
sejam propostas. Para isso, essa solu¢do possui um sistema de
alarme inteligente que combina dados de monitoramento co-
letados através de recursos disponibilizados pelos frameworks
SpringBoot e SpringCloud. Em sintese, a solucdo proposta
utiliza informagdes coletadas através de funcionalidades de
logging e de informagdes de sensores configurados dentro
de cada microsservigo, além de métricas sobre seu desem-
penho. Para nossa abordagem, evidéncias de monitoramento
inteligente foram utilizadas, sendo empregados os conceitos
que colaboram para um monitoramento mais eficiente e de
maneira nio invasiva (ou seja, sem inje¢do de cddigo dentro
dos microsservigos).

Apesar das iniciativas apresentadas nesta secdo, trabalhos
dedicados ao monitoramento de contéineres, que precisam
de mais aten¢do em tempo de execugdo, ainda sdo objetos
de interesse na academia e na industria. De acordo com o
exposto nesta secdo, a eficiéncia na utilizagdo de recursos e
tempo na descoberta de falhas e/ou degradacdo de QoS tem
se mostrado como principal interesse neste tipo de aplicacdo.
Nesse sentido, procuramos destacar para cada trabalho as
principais contribui¢des e diferengas em relagdo a abordagem
proposta neste artigo.

IV. ABORDAGEM PROPOSTA

Esta secdo apresenta a abordagem multiagente para moni-
toramento e gerenciamento de aplicacdes distribuidas baseadas
em contéineres. Em sintese, uma aplica¢do baseada em con-
teineres que implementa uma MSA pode gerar dezenas, cen-
tenas ou milhares de contéineres, dependendo do tamanho
do sistema. Dessa forma, um monitor de contéineres pode
ser considerado um elemento de primeira classe para tais
aplicativos. Basicamente, um monitor tem como objetivo ob-
servar e verificar a qualidade e o andamento de um aplicativo
durante um intervalo de tempo. De modo geral, as ferramentas
de monitoramento sdo responsdveis por coletar e analisar
informagdes e métricas para rastrear o progresso da aplicacio
e de seus objetivos [11], [17], [23], [24]. Por esses motivos,
monitorar esses cont€ineres manualmente ndo € uma tarefa
viavel por diferentes razdes. Por exemplo, o uso de monitora-
mento automatizado com base em intervalos predefinidos pode
resultar em desperdicio de recursos. Uma maneira de contornar
as adversidades supracitadas e fornecer uma alternativa vidvel
capaz de tornar mais eficiente a utilizagdo de recursos € a
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abordagem proposta neste artigo. Essa abordagem visa, de
maneira autdbnoma e dinamica, definir uma frequéncia de
monitoramento de cont€ineres eficiente, reduzindo a utilizacao
de recursos para descoberta de falhas. A Fig. 1 ilustra nossa
abordagem e, em seguida, uma descricdo de cada componente
¢é apresentada.

Inicialmente, Passo A, os engenheiros de software devem
compreender o problema com base na especificacdo dos
requisitos para que possam avaliar a viabilidade de desen-
volvimento. Nesse passo, os microsservicos sdo projetados
conforme diretrizes mencionadas por Lewis e Fowler [7] (veja
Secdo II). Em seguida, os microsservigos sao desenvolvidos e
os arquivos descritores de cont€ineres em arquivos JSON (do
inglés, Java Script Object Notation) sdo criados. As infor-
macdes contidas nesses arquivos sdo utilizadas pelos agentes
de nossa abordagem para monitorar, criar, remover, iniciar e
parar os contéineres de uma aplicacdo. A Listagem 1 mostra
um exemplo de um arquivo descritor de contéiner. Na linha 2,
o engenheiro de software deve atribuir um identificador para a
aplicacdo. Nas linhas 3 e 4, devem ser informados o nome
do microsservico e de sua respectiva imagem. Finalmente,
as linhas 5 e 6 especificam a porta do host em que a
aplicacdo serd disponibilizada e a porta usada internamente
pelo contéiner.

Listagem 1. Arquivo descritor de contéiner

1

2 "applicationID" "App2SmartRest"

3 "name" "customerMicroservice",

4 "image" "springboot/java:springJpaApp",
5 "hostPort" "gooo",

6 "containerPort" "go"

7}

Nos Passos B e C, os engenheiros de software trabalham
no projeto e implantacdo de cada aplicacdo, com base em
diretrizes de desenvolvimento citadas na Secdo II e boas
praticas de Engenharia de Software [23], [25], [26]. Para
1$s0, 0s microsservigos que irdo compor o sistema devem ser
especificados no arquivo descritor do contéiner. Este arquivo
deve ser armazenado no Repositorio de Descritores de
Contéineres identificado por um ID para cada microsservico,
o qual serd disponibilizado aos agentes de nossa abordagem.
A seguir, detalhes de cada agente de nossa abordagem sio
apresentados.

O Agente de Servico ¢ responsivel por monitorar o
Repositorio de Descritores de Contéineres do sistema. Na
inicializacdo, esse agente verifica o repositério e carrega
as configuracdes dos arquivos descritores em sua base de
crengas. O Agente Contéiner ¢ entdo notificado para que os
contéineres de cada microsservico sejam criados. De modo
andlogo, quando o repositério é atualizado (ou seja, os ar-
quivos descritores sdo adicionados ou removidos), o Agente
de Servico emite um sinal para o Agente de Contéiner
para executar uma operacao no ambiente. As operagdes que
podem ser executadas pelo Agente de Contéiner no ambiente
relacionam-se ao ato de iniciar, reiniciar, parar ou remover
contéineres quando notificado para realizar tais agdes.

O Agente Monitor ¢ responsdvel por perceber o ambiente
de contéineres e, por meio de tal percep¢do, atuar ou nao

nesse ambiente. A implementacio desse agente foi realizada
com base no algoritmo proposto por Ye et al. [10]. Em sintese,
a tarefa de monitorar um servico é modelada por um jogo de
supervisdo composto por dois jogadores, onde o supervisor €
representado pelo Agente Monitor e cada microsservigo rep-
resenta um trabalhador. Dessa forma, o Agente Monitor pode
monitorar ou ndo um microsservi¢o, enquanto o mesmo pode
apresentar ou ndo falha em tempo de execugdo. O Algoritmo 1
mostra a relacdo entre o supervisor e o trabalhador.

Algoritmo 1: Algoritmo que relaciona supervisor e tra-
balhador no jogo de supervisio.

Entrada: r, c, p, b
inicio

recompensa = r;
custolnspecionar = c;

punicao = p;
beneficioDescanso = b;
repita

leia decisao supervisor;
leia estado trabalhador;
se supervisor inspeciona e trabalhador
trabalhando entao
supervisor = recompensa - custolnspecionar;
trabalhador = -(punicao - beneficioDescanso);

fim
se supervisor inspeciona e trabalhador
descansando entao
supervisor = - custolnspecionar;
trabalhador = 0;
fim
se supervisor ndo inspeciona e trabalhador
trabalhando entao
supervisor = - recompensa;
trabalhador = beneficioDescanso;

fim
se supervisor inspeciona e trabalhador
trabalhando entiao

supervisor = 0;

trabalhador = 0;

fim
até infinito;

fim

Para que o modelo funcione corretamente, algumas
condigdes devem ser satisfeitas. A puni¢do (punicao)
deve sempre ser maior que o beneficio de descansar
(beneficioDescanso) para que o trabalhador ndo es-
colha sempre descansar. De maneira andloga, a recompensa
(recompensa) deve sempre ser maior do que o custo
da inspe¢do (custoInspecionar), caso contrdrio, o su-
pervisor nunca inspecionaria o trabalhador. Além disso, o
custo da inspecdo (custoInspecionar) deve ser maior
do que O (zero), caso contrdrio, o supervisor sempre in-
specionard o trabalhador. Analogamente, o beneficio de des-
cansar (beneficioDescanso) também deve ser maior do
que O (zero), caso contrario, o trabalhador sempre trabalhara.
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Fig. 1. Abordagem para gerenciamento de contéineres.

O estado desejado no problema de monitoramento é que o
servico esteja sempre trabalhando corretamente e o agente niao
precise monitora-lo.

O modelo descrito € utilizado por Ye et al. [10] em um algo-
ritmo de aprendizagem por reforco do tipo Q-Learning. Nesse
tipo de algoritmo o agente nio recebe conhecimento inicial,
pois aprende por meio de tentativa e erro. Nossa abordagem
implementa o algoritmo proposto na integra, exceto a funcao
de importancia, onde o algoritmo proposto utiliza uma férmula
baseada na quantidade de usudrios por inquilino. Em contra-
partida, nossa abordagem faz o uso de um médulo chamado
QoS4Service para avaliagdo dos microsservigos, desenvolvido
em trabalhos anteriores de nosso grupo de pesquisa [27],
[28], [29]. Em sintese, esse mdédulo permite obter métricas
de QoS para servicos do tipo SOAP (do inglés, Simple
Object Access Protocol) e REST (do inglés, Representational
State Transfer) [6], conforme interesses de uma aplicacdo.
O QoS4Service fornece as métricas do servico utilizadas na
Equacdo 1, que representa a funcdo de importancia utilizada
por nossa abordagem no algoritmo proposto por Ye et al. [10].
A pontuagdo (I;) é obtida pela soma dos produtos entre o valor
de determinado atributo de QoS “/3” e seu respectivo peso “a”,
dentro do intervalo [1,m], sendo m o total de atributos. Em
relacdo ao peso a, vale ressaltar que os mesmos sdo definidos
conforme interesses de cada aplicagdo [28].

L:iﬁz X o (1)
1=1

O moédulo QoS4Service também possui uma funcido de
normaliza¢do (veja a Equacdo 2), a qual deve ser executada
antes de se determinar uma pontuacio final, garantindo que os

Message
=

(o) APT M
=

I -

Microsservigos

resultados finais sejam coerentes. Nessa equacdo, 3; representa
o valor que serd calculado para cada um dos atributos, val;
representa o valor original do atributo avaliado e N repre-
senta o total de servigos necessdrios para a normalizacido dos
dados. Essa fung@o visa tratar situacdes em que determinados
atributos sejam considerados melhores a partir da andlise de
um limite superior e outros por um limite inferior. Os atributos
disponibilidade, laténcia e custo sdo considerados para ilustrar
um cendrio que um servico possa ter valores elevados para
disponibilidade e, a0 mesmo tempo, valores 0 mais préoximo
possivel de zero para laténcia e custo.

3 ”%* , se limite inferior @)
P = v .. .
1— “]‘{,ll ,se limite superior

Por fim, vale destacar que o resultado da Equagéo 1 é levado
em consideracdo pelo algoritmo para atualizar a probabilidade
do Agente Monitor, que define se um microsservico é ou
nao monitorado. Quando o Agente Monitor opta por monitorar
um contéiner ¢ uma falha € detectada, um sinal é emitido ao
Agente de Contéiner para que o contéiner que contém aquele
microsservigo seja reinicializado. O objetivo desse algoritmo
em nossa abordagem é fazer com que o agente encontre
uma probabilidade eficiente para o monitoramento de cada
contéiner, de tal maneira que encontre as falhas em tempo
habil. Diferentemente do monitoramento baseado em interva-
los, aquele que utiliza aprendizagem permite identificar o quio
problematico um contéiner é para uma aplicacdo e o quanto é
necessario monitora-lo. Dessa forma, ao invés de realizar uma
varredura completa em todos os microsservicos/contéineres de
uma aplicacdo, uma andlise mais eficiente por aqueles mais
suscetiveis a falhas e/ou degradagido de QoS ¢ realizada.
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V. AVALIACAO DA ABORDAGEM

Para avaliar a aplicabilidade, pontos fortes e fracos de
nossa abordagem, esta secdo apresenta o estudo de caso
que conduzimos. Como objeto de nossa andlise empirica,
selecionamos um aplicativo chamado App2SmartRest, o qual
visa apoiar a gestdo de um restaurante inteligente. Esse
aplicativo € resultado de experiéncias anteriores de nosso
grupo de pesquisa [28], [29]. A seguir, apresentamos uma
breve descricdo de nossa aplicacdo e das estratégias empiricas
adotadas para a realizag¢@o deste estudo de caso.

Requisitos da aplicacio. Em primeiro lugar, o
App2SmartRest foi migrado para o estilo MSA baseado
nas diretrizes estabelecidas por Dehghani [30] e experiéncias
da inddustria [18]. Por razdes de escopo e espago, detalhes de
tal processo de migra¢do ndo serdo apresentados neste artigo.
Em sintese, o App2SmartRest foi projetado para usar uma
abordagem automatizada para atender seus clientes, onde
sdo utilizados dispositivos embutidos nas mesas e luzes de
controle. Inicialmente, quando o consumo ¢ inicializado, o
aplicativo do restaurante solicita a autenticacdo do cliente
para abrir um pedido e a luz de controle da mesa muda de
verde para vermelho. Uma vez autenticado, o cliente pode
iniciar seu consumo fazendo pedidos, que sdo encaminhados
para a fila de atendimento do restaurante. Quando o cliente
optar por fechar o bloco de pedidos, o aplicativo mostra as
opgdes de pagamento disponiveis. Se a op¢do de cartdo de
crédito ou débito for selecionada, o App2SmartRest permitird
que um ou mais cartdes sejam inseridos na maquina de cartdo
de crédito acoplada a mesa para que o pedido possa ser pago.
Finalmente, o aplicativo solicita que os clientes informem
que estdo se retirando da mesa. Em seguida, a luz de controle
muda para a cor laranja e um funciondrio do restaurante fard
a limpeza e preparard a mesa para o préximo cliente. Além
do fluxo normal de funcionamento, esta aplicacdo permite
atender outras funcionalidades, tais como: cancelar um
pedido, alterar mesas, consultar consumos, consultar detalhes
de um prato, entre outras. A Fig. 2 ilustra a arquitetura de
nossa aplicacdo.

Clients
S apr Mensagen
( - \ RESTQ Pagamento
API

L B
APT Mensagem Menu
= O &
; o |
Méquina
de cartao Luzes de | I_‘EI i

API

Gateway Pedido

de crédito  Mesa status | | Microsservigos

Rede
Sem fio

“Chefee

oa
¥aa Gargons

Fig. 2. Visdo arquitetural do App2SmartRest.

Configuracido e desenvolvimento. O App2SmartRest foi
organizado em sete microsservicos, a saber: Cliente, Fun-
ciondrio, Menu, Pedido, Pagamento, Servico e Mesa. No que

diz respeito ao desenvolvimento, esses microsservigos foram
implementados com a combinagdo de diferentes tecnologias, a
saber: Java [31] e MySQL [32] (por exemplo, microsservigos
de Cliente e Pagamento); Java e MongoDB [33] (por exem-
plo, microsservico de Produto); e .Net Core [34] e Elastic-
search [35] (por exemplo, microsservicos de Pedido e Menu).
Em relacdo aos componentes de nossa abordagem, foram
utilizadas as seguintes tecnologias: (i) Java; (ii) AgentSpeak,
uma linguagem de programacdo orientada a agente baseada
em logica de programacdo e na arquitetura BDI (do inglés,
Belief-Desire-Intention); (iii) JaCaMo [36] um framework para
programacdo multi-agente que combina trés tecnologias, a
saber: (a) Jason [37], um interpretador para uma versio
estendida de AgentSpeak; (b) CArtAgO [38], um framework
de propdsito geral para programacgdo e execucdo de ambientes
virtuais para sistemas multiagentes; e (c) Moise [39], um
modelo organizacional para sistemas multiagente baseado nas
nogdes de papéis, grupos e missdes; (iv) Docker [17], uma
plataforma de contéiner para microsservi¢os; e (v) Spotify
Docker Client [40], um cliente Docker Java de cédigo aberto
desenvolvido pelo Spotify.

Para mostrar o comportamento de nossa abordagem, um
Agente de Teste ¢ um Agente de Monitoramento em
Intervalos (AMI) foram desenvolvidos. O primeiro foi progra-
mado para interromper a execucdo de contéineres de maneira
aleatdria para simular um ambiente de execugdo com ocorrén-
cia de falhas. Durante a execucdo de nossa andlise empirica,
quatro cendrios de falhas foram utilizados: 10, 100, 500 e
1000. Esses cendrios foram selecionados visando mostrar o
comportamento de nossa abordagem em relacdo ao nimero
de falhas que podem ocorrer no ambiente de execucdo. Além
disso, como nosso objetivo é analisar o comportamento do
algoritmo de monitoramento e sua funcdo de importincia no
monitoramento de microsservigos/conté€ineres, clientes para os
microsservicos elaborados e a avaliacdo de QoS dos mesmos
nao foram considerados neste estudo de caso. Dessa forma, os
engenheiros de software podem avaliar o comportamento do
algoritmo adotado para monitoramento em um ambiente mais
préximo da realidade, onde falhas ocorrem e como estas estdo
sendo identificadas. Nesse sentido, vale destacar que outros
algoritmos podem ser acoplados a nossa abordagem (veja
Secdo IV) sem a necessidade de implementacio adicional, pois
nossa abordagem foi idealizada em principios de reutilizagio
(ou seja, uma interface comum estd disponivel para esses
algoritmos) [41]. O AMI foi desenvolvido para monitorar os
contéineres em intervalos definidos e constantes, ou seja, o
agente sempre vai monitorar os contéineres a cada intervalo
(t). O objetivo do AMI € servir como base de comparagdo com
0 Agente Monitor utilizando uma abordagem mais simples de
monitoramento.

Execucao e resultado. No que diz respeito ao compor-
tamento da aplicagc@o, dois cendrios importantes foram sele-
cionados, conforme ilustrado pelo diagrama de sequéncia na
Fig. 3. O cendrio de inicializagdo ocorre entre os Passos 1
e 10. Ja o cendrio de simulagdo ocorre entre os Passos 11 e
20, o qual utiliza os agentes supracitados (Agente de Teste e
AMI). A seguir, uma descri¢cdo de cada cendrio € apresentada.

A inicializagdo da aplicagdo ocorre no Passo 1 (método
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Fig. 3. Diagrama de sequéncia para simulacdo da abordagem de gerenciamento de contéineres.

runApplication ()). Em seguida, os arquivos descritores
sdo carregados (loadDescriptorFile()) e uma lista
de contéineres é obtida (Passos 2 e 3). Entre os Pas-
sos 4 e 10 ocorre a ativagdo e monitoramento dos con-
téineres, os quais sdo carregados como imagem no Passo 5
(start (image)) e adicionados ao monitor (Passo 7) pelo
método add (image). O monitoramento de cada contéiner
¢ realizado pelo Agente Monitor e ocorre nos Passos 8 e 9
(getInformation (image)).

O cendrio de simulagdo mostra como os contéineres sio
interrompidos e inicializados para aparentar uma sequéncia
de falhas durante a execugdo do aplicagdo (App2SmartRest)
em um processo de selecdo aleatéria de microsservigos. Os
contéineres sdo modificados para o estado inativo pelo Agente
de Teste pelo método stop (imageUP) (Passo 12). O
Agente Monitor identifica a mudanca de estado pelo método
monitor () (Passos 13 a 14) e notifica o Agente de Con-
téiner pelo método notify (imageUP) (Passo 18) para ini-
ciar tal contéiner novamente pelo método start (imageUP)
(Passo 19). Entre as etapas 15 a 17, a pontuacdo deste mi-
crosservigo € atualizada pelos métodos update (imageUP)
e updateScore (image) para que receba mais atencio
pela atividade de monitoramento.

As Figs. 4 e 5 mostram os resultados de uma andlise

comparativa entre o monitoramento baseado em Intervalo e
em Inteligéncia Artificial (IA), que foi ilustrado na Fig. 3.
A Fig. 4 apresenta a distribuicdo da quantidade de moni-
toramentos necessdrios para detec¢do de falha considerando
nosso cendrio mais amplo (ou seja, 1000 falhas). O niimero
de monitoramentos médio para deteccio de uma falha no
monitoramento baseado em intervalos e em IA foram 9,9 e
4,84, respectivamente. Assim, nossa abordagem, identificada
nos graficos como IA, foi mais eficiente do que a baseada
em intervalos, reduzindo a quantidade de monitoramento
necessdria para descoberta de uma falha em aproximadamente
50%. A quantidade de monitoramentos média para deteccdo
de falha de cada abordagem, considerando os cendrios suprac-
itados, estd ilustrada na Fig. 5. Como pode ser observado,
quando comparada com a abordagem tradicional baseada em
intervalos, nossa abordagem, identificada por IA nos gréficos,
mostra-se mais vantajosa, caracteristica que pode resultar na
reducdo de tempo e de recursos computacionais necessarios
para identificar uma falha.

VI. CONCLUSAO

Este artigo apresentou uma abordagem para apoiar 0 moni-
toramento e o gerenciamento de cont€ineres. Nossa abordagem
usa agentes inteligentes e técnicas de aprendizagem, que
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Fig. 5. Andlise comparativa entre 0 monitoramento baseado em IA e em
intervalos: Média entre 10 e 1000 falhas.

autonomamente e dinamicamente decidem uma frequéncia
eficiente de monitoramento para um microsservigo/contéiner.
Conforme relatado na Sec¢do IV, o monitoramento de contéiner
pode ser considerado um elemento importante para aplica-
tivos distribuidos baseados em microsservigos/contéineres. O
monitor visa observar e verificar a qualidade e o andamento
de uma aplica¢do ao longo de seu ciclo de execucdo. Nesse
sentido, nossa abordagem visa proporcionar melhorias no
monitoramento de uma aplicacdo baseada em contéineres,
direcionando os esfor¢os para contfineres que apresentam
maior indice de falhas ou degradagdo da qualidade. Com base
no cendrio apresentado, as principais contribuicdes deste artigo
sdo para: (i) a drea de aplicacdes distribuidas, fornecendo uma
abordagem para apoiar o monitoramento de contéineres para
diferentes dominios de software; e (ii) a drea de computacio
orientada a servicos, uma vez que propomos uma abordagem

que permite o monitoramento de contéineres por meio de
um processo eficiente direcionado aos microsservicos mais
problemadticos ou criticos.

Em relagdo aos trabalhos futuros, as seguintes atividades
sdo pretendidas: (i) realizacdo de mais estudos de caso ou
prova de conceitos para avaliar nossa abordagem, incluindo
diferentes dominios de software; (ii) realizacdo de uma andlise
comparativa apoiada por métodos estatisticos entre os resulta-
dos de nossa abordagem com trabalhos similares existentes na
literatura; e (iii) aplicagdo desta abordagem na industria, uma
vez que se pretende avaliar seu comportamento quando apli-
cada em ambiente real maior de desenvolvimento e execugao.
Portanto, com base no conteido apresentado neste artigo,
pode-se idealizar um cendrio positivo de pesquisa, permitindo
que nossa abordagem se transforme em uma contribuicao
efetiva para as comunidades envolvidas.
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