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Industrial Automation as a Service: A New
Application to Industry 4.0
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Abstract — The fourth industrial revolution aims to achieve
greater productivity, also seeking to improve the quality and
efficiency of production processes. For this, the use of information
and automation technologies together becomes indispensable.
Collaborative automation through the sharing and use of services
has been a recent paradigm in the quest to obtain a distributed,
flexible and integrated on network architecture. In this article, the
development of control and automation applications as a service
using a Microservices Oriented Architecture is investigated. The
architecture is elaborated using the Moleculer framework, which
simplifies the development of microservices and applications that
make up the Microservice Oriented Architecture used in this
work. The development and evaluation of several services are
presented, such as Data Acquisition (DAQ), Programmable Logic
Controller (PLC) and PID Controller (PIDPlus). The
experimental results in different scenarios demonstrated the
feasibility of implementing control and automation applications as
a service. A relevant advantage that this type of architecture
provides is interoperability through automatic network
communication between applications and microservices, which is
required for Industry 4.0.

Index Terms— OpenPLC, Service Oriented Architecture,
Moleculer Framework, Industrial Internet of Things.

I. INTRODUCAO

Quarta Revolugdo Industrial, conhecida no Brasil como
Manufatura Avangada, nos Estados Unidos da América
como Smart Factory e na Alemanha como Industria 4.0 (14.0),
caracteriza o avango dos sistemas de producdo atuais
fundamentado na convergéncia entre as tecnologias
operacionais, automacdo e Tecnologia da Informagdo (TT) [1].
O desafio é promover a integracdo das tecnologias necessarias
para a implementacdo desse conceito, visando obter uma nova
realidade produtiva, totalmente integrada para proporcionar
melhores decisdes em relacdo aos sistemas produtivos, fazendo

o uso de informagdes disponibilizadas em tempo real [1].
O desenvolvimento de sistemas industriais por meio da

Internet das Coisas Industrial (IIoT - Industrial Internet of

Things) e 14.0 envolve a integracdo entre tecnologias,
equipamentos e sistemas de automagio e controle alocados em
diferentes  niveis  hierarquicos,  proporcionando  a
descentralizagdo, modularidade e independéncia dos sistemas.
Nesse sentido, um paradigma recente ¢ a automacdo
colaborativa com o compartilhamento de servigos, obtendo uma
arquitetura flexivel, escalavel e integrada a rede [2].
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A Arquitetura Orientada a Servigos (SOA - Service Oriented
Architecture) permite o fornecimento de servicos em nuvem
alocados em diferentes dispositivos, facilitando e padronizando
as interagdes entre eles, podendo assim ser considerada um
caminho promissor para os desafios da implantagado da 14.0 [3].

A SOA ¢é uma arquitetura de sistemas de TI na qual se busca
fragmentar as aplicagdes convencionais em “Servigos” [4]. Na
pratica, trata-se de uma arquitetura modular, na qual os
elementos devem ser compostos de acordo com as necessidades
do negobcio. Neste tipo de sistema, cada servigo deve ser
passivel de descoberta e independente quanto a plataforma e a
linguagem [5], com o objetivo de obter baixo acoplamento de
um servigo em relag@o ao outro, escalabilidade ¢ a capacidade
de manter uma arquitetura distribuida. Dentro deste contexto
surge a ideia de microsservigos, ou seja, servicos com poucas
responsabilidades, pequenos e autdnomos que podem trabalhar
de forma independente ou em conjunto com outros servicos.

Com o uso de arquiteturas de servigos ou microsservigos,
informagdes oriundas de sistemas que possuem caracteristicas
heterogéneas diversas podem ser adquiridas de modo
transparente ao usuario ou a algum tipo de aplicagdo. Dessa
forma, acontece a migragdo da tradicional arquitetura
hierarquica em camadas estabelecida pela ISA-95
(International Society of Automation) para uma arquitetura
voltada a servigos em nuvem. Nesse contexto, a ideia de
virtualizar equipamentos e dispositivos industriais evolui para
um conceito de disponibilizagdo de seus recursos e
funcionalidade com um servigo [6].

No sentido de desenvolver novas alternativas para a
implementagdo da 14.0, este artigo apresenta uma nova proposta
de desenvolvimento de aplicagdes de automagdo industrial com
um servico. Essas aplicagdes de automagdo com um servigo
comtemplam funcionalidades de aquisicio de dados,
programagdo no padrio IEC 61131-3, controle continuo e
discreto e supervisdo de dados industriais implementados neste
artigo como microsservicos.

Este artigo estd apresentado da seguinte forma. A secdo 11
apresenta uma revisdo da literatura sobre aplicagdes industriais
usando servicos. A descricdo da arquitetura orientada a
microsservigos utilizada, bem como o desenvolvimento dos
servicos e aplicagdes ¢ apresentada na secdo III. A segdo IV
discute e compara os resultados de diversas aplicacdes de
automacdo e controle como um servigo. A se¢do V apresenta
uma discussao sobre o artigo. As conclusdes e contribuicdes
deste artigo sao elencadas na se¢do VI.

II. APLICACOES INDUSTRIAIS ORIENTADAS A SERVICOS

A evolugdo das arquiteturas de automacdo e controle
industriais evidencia a tendéncia para a convergéncia do uso das
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tecnologias de automacdo ¢ da informacgdo. A primeira
arquitetura era centralizada e com comunicagdo ponto a ponto
entre equipamentos. A segunda e a terceira incorporaram o
conceito de redes de comunicacdo, permitido a distribui¢ao dos
equipamentos, redugdo de custos e facilidade de manutencao.
Adicionalmente, a terceira arquitetura incorporou as chamadas
arquiteturas de controle via redes (NCS — Networked Control
Systems), permitindo a descentralizagdo do controle,
modularizagao e flexibilizac¢@o [21]. O uso das redes sem fio em
NCS, promovendo interoperabilidade entre redes com fio
existentes e novas redes sem fio nortearam o surgimento dos
sistemas de controle via redes sem fio (WNCS — Wireless
Networked Control Systems).

A quarta e atual arquitetura ¢ a baseada nos Sistemas Ciber
Fisicos (CPS - Cyber Physical Systems) alavancados pela
integragao total demandada pela IloT e 14.0. Nessa nova
arquitetura, um sistema de armazenamento de informagdes em
nuvem ¢ compartilhado pelos equipamentos e sistemas,
tornando possivel o uso de servicos padronizados para
comunicagdo entre os mesmos. Os servigos podem ser
acessados por aplicagdes, sistemas e outros servigos
independentemente de onde eles estdo alocados, propiciando
uma arquitetura colaborativa [21] .

Na SOA, as camadas dos distintos niveis hierarquicos da
arquitetura ISA-95 inexistem, portanto, a comunicagdo entre 0s
elementos ndo € somente entre camadas adjacentes, sendo
assim, cada elemento pode fornecer dados para os demais que
compdem a arquitetura. O conceito de servigos concede a esses
elementos a possibilidade de serem clientes ou servidores,
dependendo da necessidade da aplicagdo ou do processo,
envolvendo a interagdo com base na troca de mensagens, entre
os elementos que compdem os niveis hierarquicos de um
processo industrial [7]. Além do mais, a SOA possibilita que
qualquer tipo de aplicagdo industrial, em um contexto de CPS,
IIoT e 14.0, possa ser composta por meio da combinagio e
sele¢do de novos servigos disponibilizados em nuvem.

Uma diversidade de pesquisas produziram SOA e analisaram
a sua aplicacdo em sistemas industriais inseridos no contexto de
IIoT e 14.0 [8], [9], [10] e [11]. Em [8] é afirmado que SOA ¢
uma arquitetura padronizada para comunicacdo distribuida
entre sistemas e dispositivos, independentemente dos
protocolos. A SOA oferece mecanismos para a descoberta,
autonomia, composi¢do e abstracdo de servigos baseados em
padrdes, proporcionando uma importante contribuigdo para as
aplicagdes industriais [10]. A SOA facilita a criagfo e reuso de
servicos, promovendo escalabilidade, modularidade e
disponibilidade para as aplicagdes industriais [11]. Uma
discussao sobre os desafios da migragdo de sistemas de controle
de processo tradicionais (legados) para SOA ¢ apresentado em
[12], exemplificando através de um caso de estudo de migracdo
de uma planta de grande porte com diferentes equipamentos e
redes de comunicagao.

Considerando aplicagdes no contexto de automagdo e
controle usando SOA, uma revisdo detalhada sobre alguns
projetos Europeus ¢ apresentada em [10], principalmente os
projetos SOCRADES [22] e IMC-AESOP [23]. Estes projetos
demonstram a utilizacdo de SOA em todas as camadas
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hierarquicas da ISA-95, desde o nivel de Dispositivos,
percorrendo pelo nivel de Controle e Supervisdo, até nivel de
Sistemas Corporativos. Os projetos ARROWHEAD [24] ¢ o
PRODUCTIVE 4.0 [25] derivam dos projetos anteriormente
citados e apresentam a atual relevancia da tematica de SOA para
atingir os novos objetivos da Industria 4.0.

Analisando esses projetos, dois pontos importantes podem
ser citados. Primeiro que eles desenvolveram toda uma
infraestrutura computacional de SOA para a aplicagdo
industrial. E segundo que diante disso, utilizaram diferentes
meios de comunicag@o entre servigos para interconexao entre
dispositivos e aplicagdes como o DPWS (Device Profile for
Web Services), REST (Representational State Transfer) e OPC
UA (Open Platform Communications Unified Architecture)
[13]. Em contraste com esse pensamento, essa pesquisa se
concentrou no uso de um framework de servigos que fornece
um servigo para comunicacao entre os dispositivos e aplicagoes,
simplificando o desenvolvimento e investigando seu uso para
aplicagdes industriais.

Na area de computagdo, a difusdo e evolugdo da SOA
originou o conceito de Arquiteturas Orientadas a
Microsservicos (MOA). Ainda que varias pesquisas ligadas a
aplicagdes industriais de SOA possam ser encontrados na
literatura, 0 mesmo ndo ocorre quando se foca em MOA [17].
Em [14] é apresentada uma revisdo a respeito da utilizagdo
industrial da MOA, concluindo que o uso dessa arquitetura
ainda ¢ bastante incipiente [14], [15].

Dois projetos europeus focam na implementagdo da MOA
para aplicagdes inseridas no contexto de 14.0, CPS e IIoT. Em
[16] ¢é apresentada uma proposta de arquitetura orientada a
microsservigcos para a implementagdo do conceito de fabrica
digital e se diferencia pela criagdo de gé€meos digitais. Cinco
grupos principais de servigos sdo propostos nessa arquitetura,
na qual a comunicacéo € realizada via padrdo REST com HTTP
(Hypertext Transfer Protocol) e WebSocket via TCP/IP
(Transmission Control Protocol / Internet Protocol). Os
microsservicos Orquestrador (Orchestrator) e Agendador
(Scheduler) podem ser destacados, os quais organizam e
coordenam os demais servicos para viabilizar a criacdo e
composi¢do de servicos de alto nivel e aplicagdes de processo.
Uma proposta de MOA em nuvem para monitoramento,
otimizacdo e planejamento das cadeias de fornecimento de
manufatura baseada em IloT ¢ apresentada [17].

Seguindo essa tendéncia e demanda por aplicagdes
industriais usando MOA, essa pesquisa apresenta as seguintes
contribuigdes:  apresentar uma nova  proposta de
desenvolvimento de aplicagdes de automagdo industrial usando
microsservicos (MOA), avaliar do uso do framework Moleculer
de microsservigos para aplicagdes industriais e demonstrar a
viabilidade do desenvolvimento de aplicagdes industriais de
automagao e controle usando uma arquitetura de microservicos.

III. ARQUITETURA ORIENTADA A MICROSSERVICOS (MOA)

A. Descrig¢do da Arquitetura

O framework Moleculer ¢ wuma estrutura de
desenvolvimento que utiliza a linguagem JavaScript para



2048

aplicagdes com arquiteturas orientadas a microsservigos
(MOA) [23]. O Moleculer ¢ executado sobre a plataforma
Node.js e possui codigo aberto (open source). Na Fig. 1 pode
ser vista a arquitetura do Moleculer, onde os servigos sdo
executados em estruturas individuais que se comunicam por
meio de um servigo de comunicagdo (transporter). Uma das
vantagens do Moleculer é que todos os microsservigos possuem
um recurso de registro e descoberta automatico. Outro recurso
que se destaca é o balanceamento de carga, que possui a fungao
de distribuir a carga da comunicagdo entre os microsservigos de
maneira dindmica e uniforme.

Microsservico) (Microsservico) (Microsservico ) ( Microsservico

%!
<Controle> Supervnsao <0t|m|zagao Alarmes

Microsservico

Comunicacdo

Aplicagoes _
Internas y

/

Transporter

Microsservico

icrosservico Microsservico

Aplicagoes
Externas

Automacao da Manufatura Controle de Processos

Fig. 1. Automagao Industrial como um Servigo: Arquitetura de Microsservicos
usando o Moleculer.

Na arquitetura da Fig. 1, os nos de gerenciamento do
Moleculer podem conter um ou mais servigos. Cada servigo
contido na arquitetura € representado por um hexagono azul.
Esses servicos podem executar e oferecer tarefas distintas que
sdo denominadas de agdes. O microsservico de gateway é
representado pelo hexdgono verde. Sua funcdo viabilizar a
comunicag¢do das aplicagdes externas com 0s servigos internos
(hexagonos azuis), sendo basicamente uma interface de
conexdo. A comunica¢do entre os microsservigos ¢ realizada
por meio de um servigo de comunicagdo (Transporter),
representado pelo hexdgono laranja. Esse fato ¢ um grande
diferencial para o uso da arquitetura orientada a servicos, pois
evita a necessidade de programacao relacionado a comunicacdo
em rede. As Aplica¢des, que utilizam varios microsservicos,
sdo apresentadas por retdngulos (verde e azul).

Na Fig. 1 apresenta a MOA para aplicacdes de controle de
processos e automagao focadas na 14.0 [3] usada neste artigo. A
MOA ¢ composta por microsservi¢os divididos em dois niveis
hierarquicos, sendo eles, os Microsservigos de Infraestrutura e
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os Microsservigos de Negocios/Processos. Os microsservigos
que compdem a infraestrutura como Gateway, Comunicagao
(Transporter), Aquisi¢ao de Dados (DAQ), Controlador Logico
Programavel (CLP) e Comunicagdo Maquina a Maquina
(M2M) sdo encarregados de executar as fungdes basicas
necessarias para a composi¢do dos servigos de nivel superior
nas aplicagoes. Os microsservicos de Negodcios/Processos
executam as fungdes de alto nivel como Supervisdo, Controle,
Alarmes e Otimizagdo, € necessitam operar em composi¢ao
com os demais servigos.

O desenvolvimento e implementagdo de mecanismos de
seguranga para a MOA desenvolvida ndo foi foco deste artigo.
No entanto, ¢ importante enfatizar que essa arquitetura ¢
compativel e suporta diferentes mecanismos diferentes. Para a
arquitetura desenvolvida, propomos a diferentes mecanismos
de seguranga que serdo implementados futuramente. Entre ele
¢ possivel citar o controle de acesso do desenvolvedor aos
microsservigos via chave criptografada, uso de requisi¢des
seguras no gateway via HTTPs, autenticagdo de usuarios com
token, opgoes de conexdo segura com o servigo de comunicagio
(Transporter), desenvolvimento de um servigo de guarda para
controle de acesso entre microsservigos usando JSON Web
Token. A implementacdo desses mecanismos proporcionara
para a MOA os niveis de seguranga requeridos em aplicagdes
industriais.

B. Desenvolvimento dos Servigcos e Aplicagoes

Nas arquiteturas a microsservicos, uma aplicacdo ¢
desenvolvida por meio da composi¢do dos microsservigos
desenvolvidos. Essa composicdo define quais microsservigos
serdo usados e a sequéncia de execugdo desses microsservigos
para obtengdo da funcionalidade requerida. A composi¢do dos
microsservicos pode ser via Orquestracdo ou Coreografia.
Nesta pesquisa foi utilizado a composic@o por orquestragdo.

Neste artigo foram usados os microsservigos Controle, DAQ
e CLP mostrados na Fig. 1. Todos esses servicos foram
implementados em sistema embarcado (Raspberry Pi 3B+ com
distribui¢do Raspberry Pi OS). O Microsservigo de Controle foi
desenvolvido utilizando uma versdo modificada do algoritmo
PIDPlus [18], desenvolvido para aplicagdes de controle via
rede. Este servigo € responsavel pelo controle de malhas de
processo. Ele também recebe alguns parametros de entrada do
controlador, como os ganhos do controlador, os quais também
podem ser sintonizados através da comunicacdo entre os
Servigos.

O Microsservico de Aquisigdo de dados (DAQ) ¢
responsavel pela aquisicio de dados de variaveis usando
moédulos de hardware alocados no processo. O microsservico
DAQ possui uma acao de leitura de entradas (sensores) e uma
acdo para atualizar as saidas (atuadores). O Microsservigo CLP
incorpora as fungdes de um CLP na arquitetura, através da
integragdo do OpenPLC [19] como um microsservico na
estrutura do Moleculer. O OpenPLC retine as funcionalidades
de um CLP com as vantagens de uma arquitetura aberta de
software e hardware. O Microsservico CLP ¢ capaz de executar
logicas e sequenciamento de tarefas que sdo executadas em
CLPs convencionais, bem como a aquisi¢do € o monitoramento
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de dados de entradas e saidas do controlador. No entanto, o
diferencial desse artigo é que ao ser disponibilizado como um
servigo, o microsservico CLP pode ser replicado e implantado
em multiplas plataformas como computador, sistema
embarcado ou nuvem.

As aplicagdes desenvolvidas na arquitetura da Fig. 1 podem
ser do tipo Internas ou Externas. As Aplicagdes Internas sdo
inteiramente implementadas nas plataformas suportadas pelo
Moleculer (JavaScript, Node.js, Java, .NET e Go) [20]. Nesse
tipo de aplica¢do, a comunicagdo entre oS microsservigos ¢
direta por meio do microsservigo Transporter. As Aplicacdes
Externas sao as implementadas em qualquer outra plataforma
de desenvolvimento distinta das suportadas pelo Moleculer.
Para essas aplicagdes, a comunicagdo entre 0S microsservigos
necessita ser realizada usando o padrio REST via
microsservico Gateway. A aplicagdo externa fornece
compatibilidade de uso da arquitetura da Fig. 1 em aplicacdes
industriais, onde as plataformas de sofiware para
desenvolvimento de aplica¢des sdo consolidadas e tradicionais.

Neste artigo, duas aplicagdes foram desenvolvidas:
Aplicagdo de Monitoramento ¢ Aplicagdo de Controle. A
Aplicacdo de Monitoramento é encarregada da aquisicio e
monitoramento de dados de malhas de processo usando a MOA.
A aquisi¢ao de dados é realizada através da requisicdo do
servico DAQ. O objetivo dessa aplicagdo é o desenvolvimento
de uma interface para monitoramento das variaveis de processo
e também para a analise do comportamento dessas variaveis
e/ou desempenho do controle ao longo do tempo. A Aplicagio
de Controle é responsavel pela efetivagdo do controle em malha
fechada de variaveis de interesse, por meio da composicao dos
microsservigos DAQ e Controle PIDPlus.

Na Fig. 2 pode ser observado um exemplo de comparagio
entre a orquestracdo de microsservigos de uma Aplicagdo
Interna e de uma Aplicagdo Externa de Controle em malha
fechada usando a MOA da Fig. 1. Nos diagramas das aplicagdes
€ possivel verificar a sequéncia de execugdo dos microsservigos
definida em cada aplicacdo (de 1 a 12 no caso da Aplicagio
Interna e de 1 a 18 no caso da Aplicagdo Externa). Conforme
citado, constata-se que a diferenca entre as sequéncias de
execucdo dos microsservigos estd na necessidade pela
Aplicacdo Externa de uso do servico Gateway (API) para
acessar os servicos DAQ e Controle (PID+) necessarios para
implementagdo da malha de controle fechada. A Aplicacio
Interna é capaz de se comunicar diretamente via servigo e
comunicagdo (T).

Aplicagio
Interna

Aplicagao &

Externa ‘:{2/6)
\: \
/
2 7

Fig. 2. Aplicagdes (Interna e Externa) no Moleculer por Orquestragdo de
Servigos.
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IV. RESULTADOS E DISCUSSOES

Buscando avaliar ¢ comprovar o uso da arquitetura a
microsservicos da Fig. 1 para aplicacdes de controle de
processos € automagdo, experimentos em cenarios de
aplicagdes industriais foram realizados. O servigo de
comunicagao (Transporter) padrao do Moleculer utilizado para
realizar a comunicagéo foi o NATS (sistema de mensagens de
alto desempenho baseado em filas distribuidas para
aplicativos). O servigo API Gateway (N6 1) efetua a
comunicagdo (REST) entre as aplicagdes externas de
automagdo industrial com os microsservigos desenvolvidos no
Moleculer.

A. Experimentos com Orquestragdo de Microsservi¢os

Nos primeiros experimentos realizados, foi utilizada uma
planta didatica como malha de controle de velocidade de motor
CC. A estrutura geral do experimento realizado envolvendo a
MOA ¢ demonstrada na Fig. 3. As Aplicagcdes Externas de
controle de processos por orquestragdo implementam a
sequéncia de execugdo dos microsservigos mostrada na Fig. 2.
Nesse experimento, toda comunicagdo entre 0s servigos
(Transporter) e via Gateway foi realizado via rede sem fio Wi-
Fi.

Aplicacdo Externa

LabVIEW
MONITORAMENTO

Aplicacdo Externa
LabVIEW
CONTROLE
DE PROCESSO

Microsservico

Aplicacdo Externa

PLOH-

CONTROLE DE
PROCESSO

Microsservico

CONTROLE
PIDPLUS

Controlador

Microsservico Microsservico

DAQ
N6 3
Atuador

EAAAERAR A

Sensor

Planta - Motor CcC

Fig. 3. Estrutura do Experimento de Controle de Processo da Planta Didatica
com Orquestrag@o dos Servigos DAQ e PIDPlus.

Aplicacio Industrial via LabVIEW

No primeiro experimento da Fig. 3, duas aplicagdes externas
foram desenvolvidas a partir da orquestracio dos
microsservicos Gateway, Transporter, DAQ e Controle
PIDPlus, sendo elas, a aplicagdo de Monitoramento ¢ a de
Controle de Processos. Essas duas aplicacdes foram
desenvolvidas por meio do sofitware LabVIEW. Os servicos
API Gateway e Transporter, bem como as aplicacdes externas
Controle e Monitoramento sdo executados em um computador.

O servico DAQ (N6 3) coleta os dados da varidvel de
processo (PV) e atualiza a varidvel manipulada (MV) na planta.
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A variavel de processo (PV) € obtida pelo sensor que utiliza um
sinal analoégico. O atuador recebe os sinais disponibilizados
pelo servigo de Controle (N6 2) e atua na planta através de um
canal PWM. O servico de Controle PIDPlus (N6 2) efetua o
calculo do controle de processo, a partir dos dados coletados
pelo sensor (velocidade do motor — PV) e atua sobre o motor
(tensdo aplicada — MV).

A Fig. 4 apresenta a saida (resposta) do controle de
velocidade do motor, armazenadas pela aplicacdo de
Supervisdo. As curvas de saida (Fig. 4) mostram a resposta de
velocidade do motor em relagdo a referéncia estabelecida,
mostrando que o controle do motor ¢ estavel com rastreamento
de referéncia definido.

_. 2500 T T T T T T T T T T T T T

Referéncia de Velocidade
Velocidade do Motor
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S
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o

Fig. 4. Aplicagdo de Controle via LabVIEW usando Servigos da Fig. 3.

Dados estatisticos relacionados a medicdo do tempo de
orquestracdo (ou sequéncia) da execucdo dos servigos
mostraram que o tempo de resposta usando a arquitetura de
microsservicos ¢ adequada e compativel com aplicagdes de
automagdo e controle de processos. O valor médio do tempo
total de orquestracdo foi de 105,5 ms e sua variabilidade (desvio
padrdo) foi de 43,9 ms.

Aplicacio via IEC 61131-3

Em aplicacdes de automacgo industrial, geralmente sdo
usados software de desenvolvimento de aplicagdes compativeis
com as linguagens de programagdo de controladores
programaveis definidas pela IEC 61131-3: LD (Diagrama
Ladder), FBD (Diagrama de Blocos), SFC (Diagrama de
Fungdes Sequenciais), IL (Lista de Instrugdes), ST (Texto
Estruturado). Para permitir essa funcionalidade de
desenvolvimento de aplicagdes com a arquitetura a
microsservigos (MOA), foi utilizado o ambiente de edigdo de
programas do OpenPLC [19].

Este editor (OpenPLC Editor) possui compatibilidade com as
cinco linguagens de programacio definidas pela IEC 61131-3.
Para a integracdo com a MOA, blocos ldgicos customizados
contendo codigos (fungdes em Linguagem C) de requisigdes via
API REST do servico Gateway da arquitetura foram
desenvolvidos para o OpenPLC Editor. Os blocos
desenvolvidos foram o “Servico DAQ Acdo de leitura”,
“Servigo PIDPlus” e “Servico DAQ Acao de saida”, que foram
incluidos na biblioteca do OpenPLC Editor e podem ser usados
em qualquer programa, como o desenvolvido para este
experimento mostrado na Fig. 5.

Dessa forma, compatibilizou-se a comunicagdo entre os
microsservigos e os recursos de programacdo do editor de
programas do OpenPLC. Este programa ¢ compilado e
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executado no servidor do OpenPLC. Dessa maneira, o
OpenPLC pode criar uma Aplicagdo Externa para composicio
dos microsservigos disponiveis na arquitetura da Fig. 1.

No segundo experimento da Fig. 3, uma Aplicagdo Externa
de “Controle de Processos” foi desenvolvida a partir da
orquestragao dos microsservicos Gateway, Transporter, DAQ
e Controle PIDPlus. A diferenga deste experimento, em relagio
ao anterior, ¢ que ele usa o software do OpenPLC. A Fig. 5
apresenta o programa do OpenPLC executando a sequéncia de
orquestragao de servigos para Controle de Processo. Nessa
orquestra¢ao, da mesma forma como explicado no experimento
anterior, a cada ciclo da malha de controle, a Aplica¢do Externa
(OpenPLC) implementa a sequéncia de execucdo dos
microsservigos mostrada na Fig, 2.

Conversdo de varidvel IT

Servigo PIDplus IT

Servigo DAQ
Acdo de Leitura
de Entrada (BV)

MUL
IN1 OUT
INZ

[ SRS

PIDplus0

BV

servico_PIDplus
;

MV

Servigo DAQ
Acdo de
atualizagdo de
Saida (MV)

SETPOINT

Fig. 5 .Aplicagdo Externa no padrio IEC-61131-3 no

Orquestrag@o de Servigos.

OpenPLC via

O mesmo perfil de referéncia do experimento anterior foi
usado neste experimento com a orquestragdo via OpenPLC. A
Fig. 6 apresenta os resultados da curva de resposta em relacdo a
referéncia (setpoint) estabelecida. A aplicagdo da MOA com
orquestracdo de microsservigos via padrido IEC 61131-3
comprova a compatibilidade e flexibilidade de uso da
arquitetura em aplicagdes industriais. E importante destacar que
o reuso dos servigos proporciona escalabilidade e modularidade
para as aplicacdes, facilitando a implantacdo de novas malhas
de controle e padronizando o acesso as informagdes da planta
através da linguagem padronizada na IEC 61131-3.
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Fig. 6. Aplicagdo de Controle via OpenPLC usando Servigos da Fig. 3.

B. Experimentos com Microsservigo CLP

Na segunda etapa de experimentos, a funcionalidade do
microsservico CLP ¢ apresentada e avaliada. Nesses
experimentos, foram utilizadas a planta didatica de controle
continuo de velocidade de motor CC e uma planta virtual de
automacgdo discreta de separagdo de pecas desenvolvida
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utilizando o simulador Factory I/O. A estrutura geral desse
experimento envolvendo a MOA ¢é demonstrada na Fig. 7.
Nesse experimento, toda comunicagao entre o servigo CLP e a
aplicagdo foi realizada via rede sem fio Wi-Fi.

A implementac@o do microsservico CLP utiliza um sistema
embarcado composto por um Raspberry Pi 3B+ com uma placa
de expansdo de IO modelo UniPi 1.1, com o software OpenPLC
rodando localmente no Raspbian Linux. Nesse experimento, a
planta virtual no simulador Factory I/O, o servigo de
comunicagao (NATS) e a aplicagdo interna (Node-RED) rodam
num computador.

Uma Aplicagdo

Interna  de  “Monitoramento”  foi

desenvolvida para demonstrar graficamente os dados das
entradas e saidas do microsservigo CLP, bem como os sinais do
controlador PID nativo do OpenPLC. Essa aplicagdo se
comunica com o0s microsservicos diretamente através do
Transporter (NATS).

Aplicacdo Interna

=
Node-RED
MONITORAMENTO

£

Comunicacdo

Transporte/

FAcToOoRrRY INEA

Fig. 7. Estrutura do Experimento de Automagao e Controle de Processo usando
Servigo CLP.

Na aplicagdo da Fig. 7, o Factory I/O, software que simula a
planta industrial, se comunica pelo protocolo Modbus TCP
diretamente com o OpenPLC, que ¢ responsavel por controlar
o funcionamento da planta industrial. No caso da planta didatica
de motor, o OpenPLC aquisita as informag¢des do processo
(velocidade e comando do motor) através das entradas e saidas
da placa UniPi. Em ambas as aplicag¢des (Controle Continuo da
planta real e Controle discreto da planta virtual), a logica de
controle do CLP foi desenvolvida em linguagem Ladder por
meio do OpenPLC Editor.

A aplicacdo de Monitoramento permite monitorar o sistema
de automacdo da planta virtual e controlar a planta real,
enviando parametros para o controlador PID e monitorando o
comportamento da resposta da malha fechada. Na Fig. 8 pode
ser observado a interface de monitoramento no Node-RED. Do
lado esquerdo (Fig. 8) sdo apresentados os estados l6gicos das
entradas e saidas digitais do microsservico CLP, que controlam
a planta virtual elaborada no Factory I/0. Na parte central esta
o controle de velocidade do motor em RPM. No lado superior
direito estdo os campos destinados ao envio dos parametros do
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controlador PID (KP — Ganho Proporcional, TI — Tempo
Integrativo e TD — Tempo Derivativo). Na parte inferior direita
existem dois graficos que mostram o comportamento da saida
de tensdo elétrica (V) aplicada ao motor (varidvel manipulada),
e a velocidade do motor (variavel de processo) em relagdo ao
setpoint (RPM) respectivamente. O rastreamento da velocidade
de referéncia estabelecida para o motor, como mostra a Fig. g,
mostra a efetividade do uso da arquitetura com microsservigos
para a automagdo e o controle do processo industriais.

Fig. 8. Aplicagdo Interna de Monitoramento no Node-RED usando Servigo
CLP da Fig. 7.

Finalmente, os resultados obtidos foram satisfatérios em
ambos os casos de estudo apresentados (experimentos de
orquestragdo de microsservicos na Fig. 3 e experimentos com
microsservico CLP de automag@o discreta ¢ de controle
continuo de processo na Fig.7). Ambos os casos apresentaram
confiabilidade e desempenho compativeis com o requerido para
uma aplicagdo tradicional de automagdo e controle,
demonstrando a viabilidade de uso da arquitetura orientada a
microsservicos (MOA) no lugar de uma arquitetura tradicional
de automagio e controle. Adicionalmente, ambos os casos nio
apresentaram, durante os testes realizados, erros operacionais
de hardware ou software (como por exemplo algum travamento
de hardware executando os microsservigos) ou falhas de
comunicag@o em rede entre as aplicacdes e microsservigos que
levassem o sistema a uma condi¢do de parada ou de
instabilidade do controle executado.

A confiabilidade da comunicagdo em rede entre aplicagdes e
microsservigos foi usada como medida de confiabilidade da
solucdo, considerando que esta comunicagdo ¢ a base de
operacio da arquitetura orientada a microsservicos
desenvolvida. Essa confiabilidade é dada pela porcentagem de
todas as mensagens transmitidas e recebidas corretamente
durante a execugdo dos experimentos de automagdo como um
servico. Um valor médio de 96% foi obtido nos casos de estudo
apresentados, sendo que eventuais problemas (4%) ndo
impactaram nos experimentos realizados.

Os tempos de resposta das malhas de controle de ambos os
casos de estudo sdo compativeis com aplicagdes de automagao
e controle. No caso de estudo da aplicagdo de controle com
orquestragao de microsservigos, o valor médio do tempo de
orquestragao foi de 105,5 ms e sua variabilidade (desvio
padrdo) foi de 43,9 ms. Para evitar sobreposicao de requisi¢cdes
na malha de controle, um tempo de resposta minimo de 300 ms
foi definido. No caso da aplicagdo com o microsservi¢o CLP, o
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controle ¢ executado localmente na planta (ndo ha uso do
microsservigco DAQ). O tempo de resposta da malha de controle
esta relacionado com o ciclo de execugdo do programa no
OpenPLC, que por padrao ¢ 50 ms. Considere, por exemplo,
que os valores de especificagdo técnica para projetos de
automagdo da Petrobras definem o tempo de resposta maximo
de 500 ms para variaveis de processo do tipo vazdo, pressio e
pressdo diferencial, e de 1000 ms para variaveis de temperatura,
nivel e analitica. Portanto, os tempos de resposta obtidos com
as aplica¢des de automacdo como um servigo sdo menores ou
cumprem os requisitos das aplicagdes tradicionais.

V. DIScUSSOES E CONSIDERACOES FINAIS

A integragdo das tecnologias de informatica e automagdo
industrial em uma arquitetura orientada a microsservicos
(MOA) permitiu a utilizagdo e compartilhamento de
microsservigos para a concep¢ao de uma arquitetura industrial
escalavel, flexivel, interoperavel e distribuida em rede. A
implementa¢do da Automagdo Industrial como um Servigo
apresentada nesta pesquisa contribui com um novo modelo de
interacbes entre os diferentes sistemas industriais,
equipamentos, usuarios e aplicagdes, a qual vem de encontro
com as mudangas e requisitos das aplicacdes de Industria 4.0.

Apesar de haver desvantagens, as vantagens de adogdo e uso
das arquiteturas de microsservigos em aplica¢des de automagéo
industrial sdo maiores e mais relevantes. O principal beneficio
dessas arquiteturas € a integragdo vertical entre camadas e a
interoperabilidade de todo o sistema. Esse beneficio ¢
alcangado através da comunicagdo transparente e padronizada
entre servicos e aplicagdes realizada pelo servigo de
comunica¢do (Transporter). Embora o beneficio dessa
integrac@o ndo tenha sido significativo nos experimentos deste
artigo por conta da simplicidade, a facilidade de monitoramento
ficou clara devido a interoperabilidade e acesso padronizado as
informagdes dos servigos e aplicagdes.

A arquitetura de microsservigos ¢ um paradigma diferente
das arquiteturas monoliticas industriais tradicionais em termos
de desenvolvimento, manutengdo ¢ comissionamento/
implantagdo. As desvantagens ou dificuldades estio mais
relacionadas com o aprendizado de novos conceitos,
ferramentas e ambientes de desenvolvimento e de suas adogdes
na indastria do que com a complexidade do uso de
microservigos. O desenvolvimento dos microservigos deve ser
baseado em estruturas padronizadas (containers) e com suporte
a multiplas linguagens, como no caso do framework Moleculer.
A manutencdo da aplicagio e o comissionamento dos
microservicos necessita de uma estrutura de repositorio para
melhor gerenciamento de versdes e do estado dos
microsservigos operacionais, o que nao ¢ comum em aplicacdes
industriais. Um outro ponto a ser destacado ¢ a complexidade
de gerenciamento em grandes aplicacdes contendo muitos
servicos. Devido a caracteristica distribuida em rede dos
microservigos, a manutengao de falhas ou verificagao de erros
¢ mais complexa. Por outro lado, essas atividades podem ser
feitas totalmente online e remotamente através da rede numa
arquitetura de microsservicos.

O desenvolvimento de cada microsservico em estruturas
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individuais oferece facilidade na replicag@o e reuso dos servi¢os
em outros tipos de aplicagdes. A redundancia de servigos (por
meio da replicagdo/copia do mesmo servigo), também ¢ uma
outra importante caracteristica da arquitetura de microsservigos
para aplicagdes de controle e automag@o, ainda que ndo
explorada nos experimentos realizados. Nesse caso, o servigo
de comunicagdo do Moleculer verifica que existem duas ou
mais instancias (redundantes) do mesmo servigo, ¢ quando
houver a requisigao desse servigo, ele automaticamente escolhe
a melhor delas para a execug@o naquele momento.

VI. CONCLUSAO

O uso de arquiteturas orientadas a servigos em aplicagdes
industriais relacionadas a Industria 4.0 € uma realidade
necessaria para a promogdo da interoperabilidade e interagdo
vertical de dispositivos e sistemas, além da habilitagdo de uma
arquitetura distribuida e modular.

O desenvolvimento dos microsservigos ¢ aplicagdes de
automagdo e controle com um servico apresentadas nesta
pesquisa foi baseado no uso do framework Moleculer. Essa €
uma contribuigdo importante deste artigo, ao invés de criar toda
a infraestrutura computacional de SOA como pode ser
verificado em outros artigos na literatura, porque reduziu o
tempo de desenvolvimento da arquitetura e permitiu o foco total
no desenvolvimento dos servigos e aplicagdes direcionadas a
automagdo e controle.

O diferencial deste artigo foi o desenvolvimento e uso dos
microsservicos DAQ, CLP e Controle PIDPlus e de aplicagdes
de Controle e Monitoramento via orquestracdo dos servigos.
Considerando o microsservico CLP, a possibilidade de se ter
um controlador programavel como um servico em nuvem ¢
indicada para aplicacdes em que ndo se exige determinismo e é
vantajosa por ndo ser necessaria a implantagido de controladores
fisicos na planta. O microsservico DAQ se assemelha a
operacdo de uma remota de I/O em rede, com a vantagem de ser
programavel e poder incorporar funcionalidades customizadas
pra cada aplicagdo. O microsservico de Controle flexibiliza o
desenvolvimento e aplicagdo de algoritmos de controle
conforme a necessidade da aplicagdo. Nesse artigo, o uso do
algoritmo de controle PIDPlus, comumente usado em controle
via rede, se mostrou adequado para controlar as malhas de
processo que se comunicam em rede através do microsservico
de comunicagdo (Transporter).

Diversos experimentos em cendrios de automagao e controle
foram apresentados para comprovacdo da efetividade da
aplicacdo e validagdo do desenvolvimento da automacio
industrial como um servico. Os resultados apresentaram a
viabilidade e eficiéncia da arquitetura de microsservigos usando
o framework Moleculer, onde foi possivel controlar todos os
cendrios testados. Adicionalmente as aplicagdes de controle,
verificou-se que o desenvolvimento das aplicagdes de
supervisdo e monitoramento sdo simplificadas e facilitadas.

Na continuacdo dessa pesquisa os esforcos estardo
concentrados na implementacado dos mecanismos de seguranga
descritos para a arquitetura e na analise do impacto desses
mecanismos em seu desempenho operacional.
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