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Abstract—The Internet of Things (IoT) makes it possible to 

connect objects or things to the internet, with the purpose of 

collecting data and controlling processes or machines remotely. IoT 

enables the physical world to be integrated into the digital world in 

order to optimize time, save costs and facilitate human labor. An IoT 

system comprises a rich ecosystem of elements that make up its value 

chain, which includes a computational and communication 

architecture or model, components and technologies. IoT has 

evolved rapidly, producing an exuberant scientific literature. This 

document presents the state of the art of IoT, with updated sources, 

that guides the reader, who is entering the world of IoT, to have a 

starting point for future research. In addition to the review of IoT 

architectures, components of the IoT ecosystem, computational 

paradigms and, security and governance aspects. Our main 

contribution is focused on the analysis of the Middleware layer in 

IoT architectures, oriented to the storage and processing of data.  

 
 Index Terms— Internet of Things, IoT, ecosystem components, 

computing paradigms, reference architecture, reference model, 

data management, middleware.  

 
 

I. INTRODUCCIÓN 
 

l Internet de las cosas (IoT) nace de la necesidad de extender 

el acceso y control remoto a través de internet a dispositivos 

no tradicionales considerados como objetos o cosas [1]. IoT 

consiste en un sistema de dispositivos de computación 

interrelacionados (como autos, casas, animales, máquinas, 

robots, personas, etc.), que cuentan con identificadores únicos y 

que pueden recopilar, analizar e intercambiar datos sin 

intervención humana explícita [2], [3].  

IoT es una tecnología fundamental en la innovación y 

desarrollo de muchos sectores; está causando impacto en la vida 

cotidiana, en el ámbito social, la industria y los negocios.  IoT 

ofrece una gran oportunidad de mercado para fabricantes de 

dispositivos electrónicos, objetos inteligentes, sensores, 

actuadores y gateways; para proveedores de servicios de 

internet y computación en la nube; y, para desarrolladores de 

aplicaciones IoT de dominios específicos. IoT es una tecnología 
transversal para aplicación como ciudades inteligentes, hogares 

y edificios inteligentes, medicina y salud inteligente, industria 

inteligente, transporte y logística inteligente, agricultura de 

precisión, etc. [1], [3], [4]. 

El documento está organizado en secciones: en I. 

Introducción, se describen los trabajos relacionados y 

contribuciones. En la sección II, se realiza una discusión de 

Arquitecturas de referencia para aplicaciones IoT y paradigmas 

computacionales, y, se identifican los componentes del 

ecosistema IoT. Las siguientes tres secciones se centran en las 

principales capas que se encuentran habitualmente en las 

arquitecturas de referencia. En la sección III. Capa de 

Percepción, se aborda: Redes de sensores, transductores, 

sensores y actuadores, dispositivo IoT. En la sección IV. Capa 

de Red, se destaca: redes de comunicación para IoT, protocolos 

y Gateway para IoT. En la sección V. Capa Cloud, middleware 

y aplicaciones, se discute el problema de almacenamiento y 

procesamiento de datos en aplicaciones IoT. En la sección VI, 

se trata aspectos de seguridad y gobernanza en IoT.  Finalmente, 

en la sección VII, se describen las conclusiones. 

A.  Trabajos Relacionados y Contribuciones 

Hay muchos trabajos de revisiones y encuestas de IoT, 

algunos con enfoque genérico y otros específicos. En la Tabla I, 

se presenta una comparación con los trabajos de revisión y 

encuestas, organizado por tópicos de IoT. 

TABLA I 

TRABAJOS DE REVISIÓN Y ENCUESTAS DE IOT 

Tópico IoT Referencias 

Definiciones de IoT [4], [5], [6], [7], [8], [9], [10], [11] 

Evolución de IoT [6] 

Retos / problemas abiertos [4], [5], [8], [9], [10], [11], [12], [13], 

[14], [15], [16], [17],  

Arquitecturas de referencia 

de IoT, Plataformas IoT  

[4], [5], [6], [7], [8], [9], [10], [11], [12], 

[13], [14], [16], [18], [19], [20], [21], 

[22], [23], [24], [25], [26] 

Elementos o componentes 

de IoT 
[5], [9], [10], [11], [15], [20]  

Redes de sensores 

inalámbricas, objetos IoT, 

dispositivos IoT 

[4], [5], [6],  [8], [9], [11], [13], [15], 

[16], [18], [22], [23],  [27], [28] 

Redes de comunicación, 

tecnologías, protocolos, 

Gateway IoT, Redes 

definidas por software, 5G 

[4], [5], [6], [7], [9], [11], [13], [18],  

[20], [23], [29], [15], [16], [17] 

Middleware IoT [4], [5], [8], [15], [16] 

Almacenamiento y 

Procesamiento de datos en 

IoT, Big data 

[7], [9], [30], [31] 

Dominios / aplicaciones 

IoT 

[4], [7], [8], [9], [11], [12], [13], [14], 

[15], [16], [18], [21], [32], [33]  

Seguridad y privacidad en 

IoT, Blockchain 

[4], [5], [9], [10], [12], [13], [16], [20], 

[30],  

Cloud Computing (CC) [5], [8], [9], [13], [15], [21], [29], [34], 

[35],  

Fog Computing [8], [9], [13], [15], [18], [21], [29], [34] 

Edge Computing [13], [21], [34] 

Mobile Edge Computing, 

Mobile cloud computing 
[21], [29], [34] 

El objetivo de este trabajo consiste en la revisión del estado 
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del arte de IoT, con un lenguaje sencillo y orientador, para el 

lector que está incursionando en el mundo de IoT, tenga un 

punto de partida para futuras investigaciones. Nuestras 

principales contribuciones se centran en: 

- Presentar una revisión, lo más completa posible, del estado 

del arte de IoT, con fuentes actualizadas y una estructura 

sistemática y orientadora. 

- Realizar un análisis de los modelos de referencia de 

arquitecturas IoT y los paradigmas computacionales. 

- En base al modelo de 3 capas (percepción, red, middleware / 

aplicación) adoptado por la mayoría de modelos de 

referencia, identificar los componentes del ecosistema IoT y, 

aspectos de seguridad y gobernanza. 

- Nuestra mayor contribución se centra en el análisis de 

Middleware IoT, orientado al almacenamiento y 

procesamiento de datos. Además, proponemos una 

Arquitectura de Gestión de Datos en un Sistema IoT. Esto se 

debe a que, no se encontró un modelo que explique la 

complejidad del manejo de los datos y, los retos y problemas 

abiertos en este tipo de Middleware IoT.  

A continuación, se describen brevemente los trabajos previos 

relacionados con el componente Middleware IoT. [4], [5], [8] y 

[16] contienen principalmente definiciones, características y 

una breve clasificación. Kassab y Darabkh [15], realizan una 

categorización/ clasificación, identificación de herramientas/ 

plataformas y destacan algunos desafíos a nivel de Middleware 

IoT. Además, en [36] y [37], plantean los requisitos funcionales 

y no funcionales, analizan las contribuciones existentes y 

plantean desafíos de la capa Middleware IoT, por ejemplo: 

descubrimiento y gestión de recursos, gestión de eventos, 

gestión de la seguridad y privacidad, entre otros. Los trabajos 

[7], [9], presentan una breve descripción de la gestión de datos 

en IoT. En [30], [31], se analizan con mayor profundidad las 

contribuciones de Big Data (BD) y BD Analytics (BDA) en IoT; 

también presentan desafíos importantes como: el manejo de 

grandes volúmenes de datos heterogéneos y en tiempo real, la 

integración de datos y la aplicación de técnicas de BDA.  

Finalmente, en [38], se presenta un modelo de referencia para 

Middleware IoT; los módulos que describen brevemente son: 

interoperabilidad, persistencia y análisis de datos, contexto, 

recursos y eventos, interfaz gráfica de usuario y seguridad.  

Sin embargo, ninguno de estos trabajos aborda de forma 

exhaustiva todos los problemas relacionados con la gestión de 

grandes volúmenes de datos en aplicaciones IoT ni proponen 

una arquitectura de referencia detallada para abordarlos. 

B.  Revisión de Literatura 

Se aplicó una metodología de Revisión Sistemática de 

Literatura (RSL) similar al trabajo de Botta [8]. Se buscó 

trabajos en las bases datos: Web of Science, Scopus, 

ScienceDirect, MDPI, IEEE Xplore, Springer, Taylor and 

Francis, ACM y Google Scholar. 

En Fig. 1, se observa el número de publicaciones indexadas 

en Google Scholar, relacionados con IoT, cloud computing y 

Big Data. Se aprecia un incremento considerable entre el año 

2010 y 2020, y una aparente disminución de las publicaciones, 

a partir del 2019. 

En Fig. 2, se resume la cantidad de publicaciones por tópicos 

relacionados con IoT, realizadas entre el 2019 y 2020. Las 

cadenas de búsqueda aplicadas en Google Scholar, fueron 

primero “Internet of things (IoT)”; y luego se armó cadenas 

combinadas con “Internet of things” y los tópicos descritos a 

continuación: “challenges”, “security”, “cloud computing”, 

“architecture” and “reference” and “model”, “evolution”, 

“platforms”, “domains”, “sensor network”, “definitions”, 

“gateway”, “WSN”, “components” and “ecosystem”, “edge 

computing”, “fog computing”, “mobile edge computing”, 

“mobile cloud computing”. 

 

 

II. ARQUITECTURAS DE REFERENCIA DE IOT Y 

PARADIGMAS COMPUTACIONALES 

A. Modelos de Referencia de Arquitecturas (ARM) para 

Internet de las cosas  

Existen varias arquitecturas, marcos de referencia o modelos 

conceptuales para IoT propuestos por organizaciones, 

comunidad académica y el sector empresarial.  

En Fig. 3, se presenta una comparativa de algunos modelos 

basados en capas. 

A continuación, se describen las capas más importantes: 
La capa de percepción (Objetos/ Dispositivos/ Sensor-

Actuador/ WSN/ Edge Computing/ Sensado), digitaliza y 

transfiere datos a la capa de red, a través de canales seguros [9]. 

 

Fig. 1.  De publicaciones/año de IoT, cloud computing y Big Data. 
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Fig. 2.  De publicaciones por tópicos de IoT, periodo 2019-2020. 
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Se localizan los objetos físicos, dispositivos sensores y 

actuadores utilizados para recopilar información del contexto.  

La capa de acceso (Adaptación/ Observador), comprueba la 

información que recibe de la capa de percepción, si está 
protegida o no contra intrusos y virus. Si hay algún ataque, no 

pasa los datos a la siguiente capa. También verifica la identidad 

y autenticación de los objetos  [9], [10]. 

 
Fig. 3. Modelos de arquitecturas IoT basados en capas. 

La capa de Red (Abstracción de Objetos/ Transporte/ Fog 

computing), transporta y transmite los datos, recopilados de la 

capa de percepción, hacia la cloud. Se localizan componentes 

de red (switch, router, Gateway, etc.), medios de comunicación 

y protocolos. También es responsable de aspectos de  seguridad 
y el control de ataques [9], [10].  

La Capa Aplicación / Cloud Computing (CC) en modelos de 

más de tres capas, puede dividirse en: 

- Capa de procesamiento y almacenamiento, Soporte, o 

Middleware. Permite a los programadores de aplicaciones 

IoT trabajar con objetos heterogéneos sin tener en cuenta una 

plataforma de hardware específica. Se encarga de integrar, 

almacenar, procesar y analizar datos, tomar decisiones y 

ofrecer servicios de protocolos de conexión de red [9].  

- La capa de aplicación, define los servicios y funciones que 

proporciona la aplicación IoT implementada (hogar 

inteligente, ciudad inteligente, salud inteligente, etc.) a los 

clientes. Los servicios pueden variar para cada aplicación y 

depende de la información que se recopilan de los sensores. 

También se consideran aspectos de seguridad [9], [10]. 

- La capa empresarial, tiene la responsabilidad de administrar 

y controlar el comportamiento de las aplicaciones, modelos 

de negocios y ganancias de IoT. También tiene la capacidad 

de determinar cómo se puede crear, almacenar y cambiar la 

información. Administra la privacidad del usuario y evita 

vulnerabilidades [9], [10]. 

A continuación, se listan varias propuestas de ARM para 

sistemas IoT: 

ARM IoT de organizaciones: IoT: ITU-T Y.2060 (06/2012) 

IoT reference model [39], IoT Architectural Reference Model 

(ARM) del  proyecto IoT-A [40], Internet of Things Reference 

Model (CISCO) [41], IEEE P2413, Standard for an 

Architectural Framework for the Internet of Things (IoT) [42], 

[43], Reference model for the IoT (CCSA) [44], Industrial 

Internet Reference  Architecture (IIRA v1.8) [45], Reference 

Architecture Model Industrie 4.0 (RAMI) [46], ISO/IEC 30141 

(IoT RA) [47],  Web of Things Architecture (WoT-W3C) [48]. 
ARM IoT de la comunidad científica: Framework conceptual 

de IoT y CC [3], Arquitectura de interoperabilidad de nivel 

semántico para IoT [49], Nube logística basada en IoT y SaaS 

Cloud Computing [50], DIAT: una arquitectura distribuida y 

escalable para IoT [51], CEB: Cloud-Edge-Beneath [52], 

Arquitectura IoT de Vehículos (IoV) [53], ViSiT [54], IoT-

ARM para ciudades inteligentes [55], SACA [26], Modelo de 

referencia para Middleware IoT [38], Arquitectura IoT para 

fabricación inteligente, aplicando Big Data y Edge Analytics 

[56], Blockchain Meets IoT, una arquitectura para la gestión de 

acceso escalable en IoT [57], IoT cognitiva (CIoT) [58], 
Arquitectura Fog Computing [59], entre otras. 

ARM IoT del sector comercial: se han propuesto, a través de 

sus plataformas IoT, por ejemplo: Microsoft Azure IoT, AWS 

IoT, IBM Watson IoT Platform, Google IoT, Adafruit IO, 

Thingspeak, Sofia2, Altair Smart Works, PTC ThingWorx, 

Cisco Kinetic, Verizon Thingspace, Oracle IoT Cloud, AT&T 

M2X, SAP IoT, Huawei, C3 IoT, Bosch IoT Suite, etc. [8], [14]. 

B. Paradigmas de Computación en IoT 

En la última década es notable la evolución de los paradigmas 

de computación. Cloud Computing es el más relevante y 

fundamental para el desarrollo de los servicios y aplicaciones de 

IoT. Sin embargo, debido a la cantidad masiva de datos 

producidos por los dispositivos IoT, han surgido otros 

paradigmas como: Fog Computing (FC) y Edge Computing 

(EC) (ver Fig. 4).  

Cloud Computing. Para [35], es "la entrega de infraestructura 

y aplicaciones de TI como un servicio a pedido, para individuos 

y organizaciones, a través de plataformas de Internet". Se 

compone de: cinco características (autoservicio bajo demanda, 

acceso de red de servicios, agrupación de recursos, elasticidad 

rapidez y servicio medido), tres modelos de servicio (software 

como servicio (SaaS), plataforma como servicio (PaaS), e 

infraestructura como servicio (IaaS)) y, cuatro modelos de 
implementación de nube (privada, comunitaria, pública e 

híbrida) [60], [61]. Proveedores de CC son: Amazon Web 

Services, IBM, Microsoft Azure, Google Cloud Platform, 

Salesforce, SAP, Oracle, Alibaba Cloud, RackSpace, VMware 

etc. Una variante es la Computación móvil en la nube [62]. 

Fog Computing (FG),  descentraliza los servicios de la cloud 

al borde de la red; puede ser una plataforma virtualizada en un 

micro data center, con servicios de computación, 

almacenamiento, comunicación y control de redes en un entorno 

localizado [59], [63]. En [64], mencionan un paradigma 
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alternativo relacionado con la movilidad: Computación móvil 

en el borde (MEC: Mobile or Multi-Access Edge Computing), 

que proporciona a los clientes, una gama de medios y servicios 

de computación crítica, similares a la cloud, en la periferia de 

las redes de celulares; facilitando el control, almacenamiento, 

procesamiento y analítica del tráfico de datos en redes móviles. 

 
Fig. 4. Paradigmas de computación en IoT. 

Edge Computing (EC), el procesamiento de datos se realiza 

en la periferia de una red cercana a las fuentes de datos; puede 
ser en dispositivos inteligentes, micro servidores, teléfonos 

inteligentes, etc., ubicados entre los dispositivos finales y la 

nube [21], [63]. Tiene el propósito de: minimizar la latencia y 

volúmenes de tráfico de red hacia la nube, lo que conlleva a una 

eficiencia energética y reducción de costos [59], [64], [65]. 

C. Componentes del Ecosistema IoT 

En Fig. 5, constan los componentes del ecosistema IoT, según 

el modelo de 3 capas.  

 
Fig. 5. Componentes del Ecosistema IoT basado en capas. 

En la capa de Percepción se ubican las redes de sensores 

cableadas e inalámbricas, dispositivos IoT, transductores, 

sensores y actuadores. La capa de Red consta de: infraestructura 

de redes de comunicación, protocolos de comunicación IoT y 

Gateways IoT. Y, en la capa de aplicación: Middleware y 

aplicaciones IoT [3], [5], [20], [66]. La seguridad es un aspecto 

importante a considerar en todos los niveles de un sistema IoT. 

En las secciones III, IV, V y VI se describen estos componentes 

en detalle. 

III. CAPA DE PERCEPCIÓN 

A. Rede de Sensores (SN: Sensors Network, WSN: Wireless 

Sensors Network o WSAN si incluye actuadores) 

Las SN incluyen múltiples dispositivos (motes o nodos) 

equipados con transductores, actuadores y sensores que 

interactúan según la aplicación IoT [63]. Una SN puede estar 

formada por cientos o miles de nodos que se comunican entre sí 

y transmiten datos a otros dispositivos como el Gateway y a 

través de este se envían a un sistema distribuido o centralizado 
para su almacenamiento y procesamiento [63], [66].  

Clasificación de las redes de sensores (SN). Se pueden 

clasificarse según varios aspectos como se observa en Fig. 6. 

[27], [67].  

 

Fig. 6. Clasificación de las redes de sensores. 

Componentes de una SN. Los componentes dependen del 

dominio o aplicación IoT. Estos son: hardware de los nodos, pila 

de comunicación, middleware y agregación segura de datos [3]; 

ver Tabla II. 
TABLA II 

COMPONENTES DE UNA WSN 

Componente Descripción 

Hardware de 

los nodos 

Dispositivos con: microcontrolador, interfaces de 

sensores, memoria interna/externa, unidades 

transceptoras, fuente de alimentación, convertidor 

analógico/digital e interfaces de comunicación. 

Pila de 

comunicación  

Los nodos necesitan comunicarse entre sí para transmitir 

datos en un solo salto o en múltiples saltos a una estación 

base. La pila de comunicación en el nodo receptor debe 

tener la capacidad de interactuar con el mundo exterior a 

través de Internet. Para mantener una red escalable y 

durable, es importante la interacción de varios protocolos 

de comunicación en la transmisión de datos desde los 

sensores hacia un sistema distribuido o centralizado. 

Middleware  Facilita la comunicación entre componentes 

heterogéneos de un sistema IoT, permitiendo resolver los 

problemas relacionados con los sistemas distribuidos de 
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una manera independiente del despliegue. Un ejemplo es 

Sensor Web Enabled (SWE) de Open Geospatial 

Consortium (OGC).  

Agregación 

segura de 

datos 

La agregación de datos debe ser eficiente y segura para 

extender la vida útil de la red y garantizar la recolección 

confiable desde los sensores. Por consiguiente, las fallas 

de los nodos suelen ser una característica común de las 

WSN, en consecuencia, la topología de red debe tener la 

capacidad de repararse.  

B. Transductores, Sensores y Actuadores 

Transductor, transforma o convierte una determinada energía 

de entrada, en otra de diferente naturaleza en la salida. Los 

transductores pueden ser  sensores y actuadores [63].  

Los sensores convierten estímulos físicos en señales 

eléctricas analógicas o digitales y según la señal se clasifican en 
acústicos, eléctricos, magnéticos, ópticos, térmicos y mecánicos 

[63]. También, se encargan de monitorear las características 

físicas, químicas o ambientales como: temperatura, humedad, 

movimiento, velocidad del viento, dirección del viento, nivel de 

Ph, electro conductividad, nivel de luz, etc. [66]. Para [3], los 

sensores son dispositivos eficientes de bajo consumo y costo, 

incorporados en aplicaciones de teledetección. 

Los actuadores son capaces de transformar energía eléctrica, 

hidráulica o neumática en la activación de algún proceso u otro 

dispositivo, que afecta el medio ambiente como: abrir /cerrar 

válvulas, encender / apagar una bomba o foco, emitir sonido, 

generar ondas de radio, activar/desactivar un motor, etc.; 
permitiendo de esta forma que los objetos estén 

simultáneamente al tanto de su entorno e interactúen con las 

personas o cosas [63].  

C. Dispositivo IoT 

Considerado mote, nodo, objeto inteligente, transductor 
inteligente, entre otros. Por lo general son pequeños 

computadores con capacidad de monitorear información de 

sensores, controlar actuadores y comunicarse con otros nodos, 

con un Gateway o directamente con un servidor remoto [11], 

[68]. Los componentes de un mote son: batería de energía, 

entradas y/o salidas analógico/digitales, microprocesador (SoC: 

System on Chip) que incluye CPU, memoria e interfaces de 

comunicación (GPS, serial, Ethernet, Wireless, celular, etc.). 

También pueden incluir almacenamiento interno o externo, 

GPU e interfaces de audio y video. En cuanto al firmware, 

consta de un sistema operativo (SO), protocolos y algoritmos 

[11]. Las plataformas hardware para dispositivos IoT se 
clasifican en: 1) Sistemas embebidos y tarjetas: Ejemplo; 

Arduino (UNO, MEGA, Yun), Intel Galileo, Intel Edison, 

Beagle Bone Black, Orange Pi, Adafruit, Raspberry Pi, ARM 

mbed, ESP8266, Littlebits, Particle Photon, Pinoccio, 

RedBearLab, etc. Y, 2) Gadgest & Wareables; ejemplo de 

fabricantes: Apple, Xiaomi, Huawei, Samsung, Fitbit y otros 

[11], [22], [69]–[71]. Un mote requiere un SO liviano para su 

gestión y control; según [9], [28], los más destacados son: 

RiOT, TinyOS, Contiki, Mantis, Nano-RK, LiteOS, entre otros. 

Los SO dependen de los tipos de dispositivos, por ejemplo, para 

Raspberry Pi, son: FreeBSD, Raspbian, Kali Linux, etc. 

D. Retos y Problemas Abiertos en la Capa de Percepción 

Dada la creciente demanda de tecnologías de WSN y 

dispositivos IoT comerciales, un desafío importante es la 

interoperabilidad entre distintas tecnologías y estándares para 
lograr la convergencia de diversidad de servicios de extremo a 

extremo. El Gateway IoT, debe ser capaz de abstraer la 

diversidad de dispositivos finales e integrarlos en una 

arquitectura estándar. Además, una WSN enfrenta problemas 

relacionados con la comunicación a largo alcance, 

confiabilidad, fiabilidad, escalabilidad, compatibilidad, gestión 

de la calidad del servicio (QoS), direccionamiento IPv6, errores 

en los nodos (fallos en la comunicación inalámbrica, ruido en 

mediciones, fallos del hardware). También el uso óptimo de 

recursos como: eficiencia energética, capacidad de 

almacenamiento y procesamiento, nodos plug & play, bajos 
costes, etc. [15]. Cabe destacar que la seguridad y privacidad es 

uno de los factores más importantes en una WSN; ya que es más 

susceptible a amenaza y fallos, debido a la capacidad limitada 

de los nodos y al despliegue en áreas no protegidas [27], [72]. 

Otro problema es la movilidad en los nodos (ejm. vehículos 

autónomos conectados) [27]. 

Las investigaciones futuras, están relacionadas con el 

Internet de las Nano Cosas (IoNT), el uso de la Nanotecnología 

y nuevos materiales, para fabricación del hardware de los nodos 

y transductores [73], [74]. También en [75], mencionan las 

tecnologías memristivas y la Inteligencia Artificial embebida.  

IV. CAPA DE RED 

A. Redes de Comunicación de Datos para IoT 

Las redes de comunicación en IoT incluyen componentes 

hardware, software, tecnologías y protocolos que permiten la 

conectividad entre objetos IoT y la infraestructura de un Data 

Center o cloud computing de un sistema IoT [5]. Las 
tecnologías de redes y protocolos tienen la responsabilidad de 

la comunicación de los datos recolectados de los diferentes 

dispositivos IoT [76]. Los dispositivos IoT se conectan con 

nodos de borde o Gateway IoT, utilizando una red de tipo 

PAN/WPAN o LAN/WLAN dentro de un área de corto alcance. 

Luego un Gateway IoT se comunica con los centros de datos 

remotos o cloud computing, utilizando redes MAN-NAM / 

WMAN-WNAN o WAN/ WWAN que cubren un área de 

mediano a largo alcance [77].  

En la Tabla  III, resume los tipos de redes de comunicación 

de datos según [5], [11]. 

TABLA III 

TIPOS DE REDES DE COMUNICACIÓN DE DATOS UTILIZADAS EN IOT 

Tipo de redes Estándar Distancia Tecnologías 

Redes de área 

personal 

(PAN/WPAN) 

IEEE 802.15. 

(1, 3, 4, 6) 

<10 m UWB, NFC, RFID, 

Bluetooth, BLE, 

ZigBee, Z-Wave, 

6LoWPAN, ETSI 

HiperPAN, LoRa, etc. 

Redes de área 

Local (LAN/ 

WLAN) 

IEEE 802.3, 

3u, 3z/  

IEEE 802.11 

(a, b, g, n, ax) 

<100 m Ethernet, Wi-Fi, 

HaLow (Low-power 

WiFi), ETSI 

HiperLAN, etc. 
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Red de área 

metropolitana 

o Red de área 

de vecindario 

(MAN-NAN/ 

WMAN-

WNAN) 

IEEE 802.6 /  

IEEE 802.16  

<10 Km Wi-MAX, ETSI 

HiperMAN, ZigBee 

NAN, Wi-SUN, 

NWare 

Wide Area 

Network 

(WAN/ 

WWAN) 

IEEE 802.20, 

CDMA, 

GSM, 

UMTS, 

GPRS 

>10Km 2G, 3G, 4G, 5G, 

LTE/MTC, UMTS, 

NB-IoT, Low Power 

Wide Area Network 

(LPWAN: LoRaWAN, 

Weightless, SigFox, 

DASH7), 3GPP, 

GSM/EDGE/GPRS, 

Comucación satelital 

 

Las Tecnologías de comunicación inalámbricas para IoT, 

han tenido un rápido desarrollo, pasando de la red Infrarrojo 

para comunicación punto a punto (P2P) a las WPAN, redes 

inalámbricas multipunto y de corto alcance como Bluetooth o 

las redes de alcance medio y multi-saltos como las ZigBee y, 

redes de largo alcance como Long Range /LoRaWAN [1], [5], 

[78].  
Los protocolos de comunicación, facilitan la 

interoperabilidad entre los componentes de un sistema de 

entornos diferentes. La pila de protocolos utilizados para la 

comunicación de datos en sistemas IoT, se basa en la 

arquitectura de protocolos TCP/IP [5], [23], [79]. La capa de 

aplicación se ejecuta en la parte superior de esta pila y se 

identifican protocolos para aplicaciones IoT: Constrained 

Application Protocol (CoAP), Message Queue Telemetry 

Transport (MQTT), Advanced Message Queuing Protocol 

(AMQP), Extensible Messaging and Presence Protocol 

(XMPP), Data Distribution Service (DDS), HTTP, HTTPS, etc. 

[5], [9], [23], [79].  

B. Gateway IoT 

Es un dispositivo físico con un software de control que actúa 

como puerta de enlace, permitiendo que las redes de sensores 

tengan un acceso confiable a Internet. Facilita la conexión e 

interoperabilidad entre dispositivos IoT, las aplicaciones 
remotas y usuarios finales, a través de redes inalámbricas, 

cableadas o híbridas [80]. Un Gateway actúa como uno de los 

componentes clave en una arquitectura IoT, debido a que provee 

varias soluciones como: la conversión de protocolos y 

centralización de la conectividad, por un lado con diversas 

tecnologías de redes de sensores y, por el otro extremo, con el 

centro de procesamiento de datos remoto o CC [5], [81]. Un 

Gateway puede ser fijo (implementado en un pequeño 

computador, por ejemplo: Raspberry PI, micro-servidor o 

micro-data center), o puede ser móvil (implementado en un 

teléfono inteligente), en los dos casos tiene la capacidad de 

coordinar la comunicación entre los nodos sensores y una 
plataforma IoT. Un Gateway, además de recibir los datos de los 

nodos IoT ubicados en las WSN, los  procesa y almacena 

temporalmente, para luego direccionar, enrutar y enviarlos, a 

través de un protocolo de comunicación, al escenario IoT;  [63], 

[69].  

Las características de un Gateway IoT son: el soporte de 

comunicación e interoperabilidad entre redes heterogéneas, 

control de movilidad y administración de nodos de redes de 

sensores dependientes, soporte de protocolos de red 

heterogéneos, enrutamiento de paquetes, reenvío de paquetes, 

procesamiento y almacenamiento temporal, soporte de 

convergencia y agregación de datos multimodales (de distinto: 

origen, volumen, velocidad y tiempo de llegada) y, seguridad y 

privacidad [20].   

C. Problemas Abiertos en la Capa de Red 

Los problemas abiertos en la capa de red están relacionados 

con las redes celulares 5G [17], [82] y 6G [83], que 

proporcionan tecnologías habilitadoras clave para el despliegue 

ubicuo de la tecnología IoT. Los retos más destacados son:  

agregación de portadoras, múltiples entradas y múltiples salidas 

(MIMO), MIMO masivo (M-MIMO), red de acceso de radio 

centralizada (CRAN), procesamiento multipunto coordinado 

(CoMP), comunicaciones de dispositivo a dispositivo (D2D), 
redes definidas por software, (SDN), redes de sensores 

inalámbricos definidas por software (SD-WSN), virtualización 

de funciones de red (NFV), radios cognitivas (CR), etc. [29]. 

V. CAPA CLOUD, MIDDLEWARE Y APLICACIONES 

En esta capa se localiza la infraestructura Cloud Computing 

para la gestión de: 1) los servicios Middleware de 

almacenamiento y procesamiento de datos y, 2) las  aplicaciones 
IoT [3], [5], [20], [66]. 

A. Subcapa Middleware IoT: Almacenamiento y 

Procesamiento de datos 

Los datos enviados por la capa de red no se encuentran en un 

formato en el que puedan ser directamente analizados. La 

subcapa de Middleware IoT de datos, solventa este problema 
para permitir la toma de decisiones en la subcapa de aplicación. 

Las principales dificultades a las que debe enfrentarse esta 

subcapa son: 1) Las enormes cantidades de datos, generados 

muy rápidamente por las aplicaciones IoT, que deben ser 

almacenadas y procesadas a un coste razonable [84]. 2) La 

integración de los datos recolectados por los sensores con otras 

fuentes de información. 3) Distintos tipos de análisis que 

requieren almacenar datos en formatos y niveles de agregación 

diferentes; pueden también requerir diferentes sistemas de 

procesamiento [84]. Por ejemplo, una aplicación de agricultura 

de precisión que intente predecir el mejor uso posible para una 

parcela determinada, necesitará trabajar sobre datos agregados 
a nivel de tipo de suelo y tipo de cultivo en distintos intervalos 

temporales (ejm. medidas de producción por tipo de cultivo en 

distintos tipos de suelo y condiciones atmosféricas). Por el 

contrario, una aplicación que active automáticamente el riego 

en una parcela cuando las condiciones lo requieren puede 

necesitar responder de forma inmediata a eventos individuales 

sin agregar (ejm. cambios en la temperatura y humedad del 

suelo detectados por los sensores). Los sistemas de 

almacenamiento y procesamiento de datos necesarios para dar 

respuesta a estos dos tipos de necesidades son también muy 

diferentes.  
En esta sección se presenta una arquitectura de referencia 

capaz de resolver estos problemas. También se identifican las 

herramientas más adecuadas para implementar cada uno de sus 

componentes. Finalmente, se describen algunos de los 
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principales problemas abiertos en esta área. La Fig. 7 muestra 

las principales etapas por las que pasan los datos de las 

aplicaciones IoT.  

El proceso comienza con la captura y transmisión de datos, 
cuando los datos son obtenidos a través de los sensores y se 

envían al Gateway IoT. Las primeras labores de 

preprocesamiento pueden hacerse en esta etapa; por ejemplo, se 

puede calcular la media de las mediciones de varios sensores 

cercanos y/o de las medidas tomadas por un sensor en varios 

instantes (por hora, día). Esto atenúa los efectos de errores de 

medición y disminuye los datos a procesar en etapas posteriores. 

Algunos análisis sencillos de datos pueden realizarse también 

en esta etapa, cuando sólo se precise de datos locales para tomar 

la decisión y el coste computacional sea pequeño. Un ejemplo 

en el ámbito de la agricultura de precisión sería cambiar las 
condiciones de riego en una parcela como respuesta a 

condiciones atmosféricas locales.  

 
Fig. 7. Arquitectura propuesta de referencia para procesos de gestión de datos 

en un sistema de IoT. 

Al procesamiento de datos realizado en esta capa, se le llama 

a menudo ‘Edge Computing’ (ver Fig. 4). [59], [64], [65] 

En la siguiente etapa, la capa de Red es responsable de enviar 

los datos preprocesados al sistema central de toma de 

decisiones, que suele ser un sistema de Cloud Computing [65], 

[85]. Estos sistemas están optimizados para el almacenamiento 
y procesamiento de grandes cantidades de datos con bajo coste.  

A pesar del primer nivel de agregación de datos realizado en 

la capa de percepción, el volumen y rapidez de llegada de datos 

en las aplicaciones IoT puede ser muy elevado. Por lo tanto, el 

sistema debe permitir la recopilación y preprocesamiento de 

datos de forma rápida, barata, y tolerante a fallo. Sin embargo, 

el volumen de datos suele ser demasiado grande para almacenar 

permanentemente todos los datos sin agregar, por lo que es 

necesario eliminar los datos más antiguos. 

La  tecnología más popular para esta tarea es Apache Kafka 

[86], [87]. Esta herramienta utiliza una infraestructura 
distribuida y tolerante a fallos para actuar como un gran “buffer” 

que almacena temporalmente (normalmente durante unos pocos 

meses) los mensajes de los sensores, ya en un formato unificado. 

Esto permite desacoplar el ritmo de llegada de los eventos, del 

ritmo de procesamiento de los mismos, que puede ser muy 

diferente. Mantener almacenados los datos “crudos” durante 
unos meses también permite corregir posibles errores que se 

produzcan en etapas posteriores.  

A partir de este momento, los datos pueden seguir dos 

caminos: 1) Para aplicaciones de analítica y ciencia de datos, 

los datos deben combinarse con información de dimensiones 

relevantes para el análisis. Por ejemplo, en una aplicación de 

agricultura de precisión, las medidas de sensores deben 

combinarse con información del tipo de cultivo, ubicación y 

clima de la parcela, tipo de suelo, etc. Los datos también se 

agregan a una granularidad superior, más adecuada para este 

tipo de análisis. Por ejemplo, es habitual utilizar medias 
temporales (por hora, día, etc.) de las medidas y/o agregar las 

medidas de tipos similares. Esto disminuye el volumen de datos 

a almacenar de forma permanente y facilita el análisis de 

tendencias y la creación de informes. Para este tipo de 

aplicaciones, los datos se almacenan en distintos sistemas de 

almacenamiento y procesamiento, descritos en el siguiente 

epígrafe.  2) Para aplicaciones de monitoreo y control en tiempo 

real [30], [88]–[90], los datos también se integran con 

información dimensional, pero no se agregan o lo hacen a una 

granularidad más fina. Estos datos se procesan en los módulos 

de streaming / complex event processsing (CEP), que calculan 

métricas en tiempo real para alimentar cuadros de mando y/o 
generar respuestas automáticas [91]. 

Sistemas de almacenamiento y procesamiento de datos. Los 

datos agregados y transformados para aplicaciones de analítica 

y ciencia de datos (camino 1) pueden ser almacenados en tres 

tipos de sistemas gestores de bases de datos (DBMS) [92]: 1) 

Gestores de bases de datos relacionales (RDBMS), como: 

MySQL, PostgreSQL, SQLServer, etc.; se utilizan para datos 

estructurados y volúmenes de datos pequeños o medios como, 

por ejemplo, los datos de dimensiones utilizados para 

contextualizar las medidas recogidas por los sensores. 2) 

Sistemas Big Data, como Apache Spark, Impala o Presto. Se 
especializan en el almacenamiento de grandes cantidades de 

datos utilizando infraestructura de bajo coste, distribuida y 

tolerante a fallos. Estos sistemas tienen su origen en tecnologías 

como Hadoop y HDFS [30], [31], [93] pero han evolucionado 

para funcionar en entornos de cloud computing. En 

arquitecturas IoT estos sistemas se suelen utilizar para 

almacenar los datos procedentes de los sensores, integrados, 

transformados y agregados para permitir procesos de analítica y 

ciencia de datos. Son también adecuados para almacenar datos 

no estructurados (ejm. cartografías, audios, videos, etc.)  3) 

Bases de datos no relacionales o NoSQL, por ejemplo: 

MongoDB, Neo4j, Azure Cosmos DB, Google BigTable, 
Amazon DynamoDB, etc. [94]–[96]. Estos sistemas son 

adecuados para satisfacer requerimientos de almacenamiento 

especiales como: clave-valor, documentos, orientado a grafos, 

etc. [94]. En arquitecturas IoT se suelen utilizar para almacenar 

datos especiales dependientes del dominio (ejm. datos 

geoespaciales de cartografías, o grafos de dependencias entre 

componentes). 4) APIs externas, a menudo, las aplicaciones IoT 

se ven obligadas a acceder a APIs de proveedores externos (ejm. 
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APIs de geolocalización, procesamiento de lenguaje natural o 

calidad de datos, entre otras).  

Streaming de datos IoT, monitoreo y control en tiempo real. 

Las aplicaciones de monitoreo (camino 2) necesitan procesar los 

datos en tiempo real (o con retardo muy bajo), por lo que las 

transformaciones deben realizarse de forma muy eficiente. Para 

combinar datos y generar métricas en tiempo real pueden 

utilizarse sistemas de procesamiento de streams como Apache 

Storm [97], Flink [98], Spark Streaming [99] y también sistemas 

de complex event processing [91]. Ambos tipos de sistemas 
implementan reglas para fusionar los datos de los sensores con 

datos extraídos de otros sistemas. Pueden usarse para generar 

métricas que alimentan cuadros de mando en tiempo real, para 

generar alertas y/o para desencadenar respuestas automáticas a 

través de actuadores en la capa de percepción [30], [91].  

Integración y virtualización de datos. Esta etapa es necesaria 

para integrar los datos procedentes de los sensores con 

información almacenada en todos los tipos de DBMS 

mencionados y también con APIs externas.  

El enfoque tradicional de integración de datos se basa en la 

tecnología ETL (Extraction, Transformation and Load) [126]. 
En esta aproximación, cada vez que se necesita combinar y 

transformar los datos de múltiples fuentes para un nuevo tipo de 

análisis, se crea un nuevo repositorio de datos (data warehouse) 

en el que se vuelcan los datos necesarios, integrados y en el 

formato deseado. Algunas herramientas comerciales que siguen 

este enfoque son Pentaho Data Integration e Informática[100],  

En el contexto de las aplicaciones IoT, esta aproximación 

plantea diversos problemas: 1) No es válida para la integración 

de datos en tiempo real requerida en las aplicaciones de 

monitoreo, 2) Incluso para aplicaciones de analítica/ciencia de 

datos, la creación de nuevas copias de datos para cada nueva 

necesidad resulta en tiempos de desarrollo muy largos, y 3) 
puede generar problemas de seguridad y gobernanza como 

resultado de las múltiples copias de los mismos datos. 

Una aproximación alternativa cada vez más común en 

aplicaciones IoT es la Virtualización de Datos [126], que 

permite definir vistas unificadas de datos distribuidos en 

múltiples fuentes, sin necesidad de mover ni replicar los datos. 

El usuario puede ejecutar consultas sobre una “base de datos 

virtual” que expone una serie de tablas lógicas donde los datos 

aparecen al usuario integrados como si estuviesen realmente en 

un único sistema. Cuando el sistema de virtualización de datos 

recibe una consulta, es capaz de acudir en tiempo real a cada 
fuente de datos, extraer los datos necesarios para responder a la 

consulta, combinarlos y devolverlos al usuario.  

Esta aproximación presenta varias ventajas: 1) Puede 

utilizarse tanto para aplicaciones de analítica/ciencia de datos 

como en aplicaciones de monitoreo en tiempo real. 2) 

Minimizar la replicación de datos; Gartner estima los ahorros de 

tiempo y costes conseguidos con esta tecnología en un 45% 

[100], [101]. 3) Proporciona una capa unificada para 

implementar políticas de seguridad y gobernanza, de forma que 

no es necesario implementarlas separadamente en cada sistema. 

Evita también la proliferación de copias de los mismos datos.  

Algunas herramientas comerciales de virtualización de datos 
son Denodo, IBM Data Virtualization, Tibco Data 

Virtualization, entre otras [100]. 

Existen todavía importantes problemas abiertos en la capa 

de middleware de datos. En [102], se destacan algunos:  

1. Cómo distribuir de manera óptima el procesamiento de 

datos entre Edge y Cloud [102].  

2. Almacenamiento de datos. Cómo desarrollar métodos 

inteligentes para resumir la información de los sensores con 

la menor pérdida posible de granularidad [84].  

3. Exploración y descubrimiento de datos. Cómo construir 

técnicas escalables de descubrimiento de datos, para tareas 

como data profiling o para encontrar fácilmente toda la 

información relevante para una tarea determinada [102].  

4. Las aplicaciones de Machine Learning (ML) necesitan 

acceder a datos de formas novedosas, que no siempre se 

expresan bien con lenguajes clásicos como SQL. Es 

necesario desarrollar nuevas técnicas que automaticen lo 

más posible este trabajo [102]. 

B. Subcapa Aplicación 

La subcapa de aplicación se encarga de utilizar la 

información integrada para la toma de decisiones. Los 

componentes de esta subcapa dependen del tipo de análisis: 

1. Las aplicaciones de analítica de datos utilizan herramientas 

que permiten visualizar informes sobre información 

agregada. Algunos ejemplos de herramientas son Apache 

SuperSet [103], Tableau o Microsoft Power BI.  

2. Las aplicaciones de ciencia de datos suelen utilizar 

algoritmos de Machine Learning para la construcción de 

modelos predictivos [30], [104].  

3. Las aplicaciones de monitoreo permiten construir cuadros 

de mando en tiempo real. Para implementarlos se pueden 

usar plataformas IoT en modo SaaS; por ejemplo: Azure 

IoT, AWS IoT, Grafana, etc. [30], [105], [106].  

Las características y funcionalidades de la subcapa aplicación 

dependen en gran medida del Dominio IoT implementado. A 

continuación, se describen con mayor detalle los dominios de 

aplicación de IoT: 

Cuidado inteligente de la salud, Salud inteligente (Smart 

Healthcare, Smart Health). Consiste en el uso de las tecnologías 

de la información y comunicación (TICs) en la salud asistida o 

independiente. Para [73], es una red de servicios de asistencia 

sanitaria inteligente, para el diagnóstico, prevención o 

restablecimiento de la salud de los pacientes. Los escenarios de 

puede ser: emergencia, medicación, telemedicina, asistencia 

médica en el hogar, paquetes farmacéuticos inteligentes, 

dispositivos biomédicos, tele rehabilitación, etc. En [107], 

destacan el uso de wearables para detección de parámetros 

fisiológicos. Los retos son el uso de biosensores, monitoreo 

inteligente del estado del paciente, robots quirúrgicos que 

integran realidad aumentada [73]. También está la medicina de 

precisión a través de internet de las nano cosas (IoNT), 

nanosensores o nanorobots [73], [74]. 

Ciudades (Smart Cities). Debido al aumento de la población 

y la complejidad de las infraestructuras urbanas, se necesitan 

métodos para manejar los problemas de urbanización a gran 

escala; y, servicios que mejoren la calidad de vida de sus 

habitantes [108]. Las Smart Cities, integran las TICs en 
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infraestructuras físicas, para una mejor interacción con las 

personas y organizaciones; con el propósito de aprovechar la 

inteligencia colectiva [109]. En [110], mencionan las interfaces 

basadas en voz (Voice User Interface (VUI)) e Interfaz de 

usuario basadas en gestos (Gesture-based user interface: GBUI) 

para el control de dispositivos en edificios. En [111], describen 

el uso de la realidad aumentada (AR) e IoT para mejorar la 

accesibilidad a las cosas, útil para personas con discapacidad. 

En [112], [113], describen el uso de Inteligencia Artificial (AI) 

y Machine Learning (ML) y Deep Learning (DL) junto con IoT, 

para resolver problemas sobre el uso inteligente y óptimo de 

recursos en: la gestión de redes de servicios públicos (agua, 

energía, alcantarillado, etc.), en edificios y hogares, en 

ambientes de ocio y turismo (parques, plazas, museos, etc.), en 

movilidad (gestión del tráfico, transporte, vehículos conectados, 

parqueo), en seguridad pública, economía y gobierno [7], [108], 

[109].  

Edificios y hogares inteligentes (Smart Building and Home). 

Los edificios y hogares son componentes clave de las ciudades 

inteligentes [32], [114]. El propósito es la optimización de sus 

operaciones, mediante el monitoreo y control inteligente de: 

equipos, dispositivos y servicios; por ejemplo: sistema de 

iluminación, aire acondicionado y calefacción, elevadores, 

distribución y consumo de agua, energía eléctrica, televisión e 

internet, sistemas de video vigilancia, etc. [32], [114]. 

Agricultura y crianza de animales inteligente (Precision 

Agriculture, Smart Agriculture, Smart LiveStock). Consiste en 

la aplicación de las TICs (IoT, AI, ML, DL, etc.), junto a 

tecnologías mecanizadas, con el propósito de optimizar las 

labores agropecuarias y disminuir el consumo de recursos 

(materia prima, fertilizantes, agua, mano de obra, etc.); y, 

mejorar del rendimiento y calidad de la producción [18], [115]. 

Algunas ejemplos son:  sensores remotos e inalámbricos, 

vehículos aéreos no tripulados (dron fumigador), agri-robots, 

tractor autónomo, cosechadora de precisión, sistemas 

inteligentes de riego y fertirriego, sistema de manejo integrado 

de plagas/maleza, sistema recomendador de la producción, 

sistemas de monitoreo del rendimiento, alimentadores 

inteligentes de animales, etc. [18], [115]. 

Industria 4.0 y fabricación inteligente (Industry 4.0, Smart 

Manufacturing). Comprende la integración de las TICs y 

tecnologías electromecánicas con el objetivo de mejorar la 

eficiencia y capacidad de respuesta de un sistema de producción 

[116]. Equipos en Industria 4.0 son: sensores de precisión, 

robots, máquinas industriales, impresoras 3D, dispositivos de 

inspección, montaje y almacenamiento logístico [117]. Los 

procesos son: digitalización de la producción, automatización 

de sistemas de adquisición de datos de línea de producción y 

uso de máquinas, vinculación a sistemas de suministros e 

intercambio automático de datos [116], [118] y modelos 

basados en datos, para la toma de decisiones automáticas en 

tiempo real [118], [119]. 

Movilidad Inteligente (Smart mobility). Es clave para la 

transportación sostenible de pasajeros y/o productos, en 

ciudades, industria, comercio, educación, salud, etc., tanto en 

ambientes urbanos como en rurales [33]. Los principales 

sectores son: sistemas viales, sistema de videovigilancia, 

monitoreo del tráfico y control de infracciones, señalización 

inteligente, sistemas de automatización de la conducción, e-

ticket, e-parking, seguimiento en tiempo real del transporte 

público, etc. [33]. Los retos son la eficiencia en los sistemas, 

eco-sostenibilidad, disminución de accidentes de tránsito, 

vehículos autónomos (terrestres, aéreos y marítimos), etc. [120].

  

Comercio Minorista inteligente (Smart Retail). Consiste en el 

uso de las TICs [121], para mejorar la experiencia de los 

clientes; permitiéndoles escuchar o ver recomendaciones y 

ofertas personalizadas, en cualquiera de los casos, en una tienda 

en línea o en la física [121], [122]. La transacción de la compra 

y el pago siguen siendo en línea; el celular del cliente y la 

aplicación de la tienda pueden encargarse del proceso de forma 

autónoma. Los retos son transacciones y pagos automáticos y 

seguros; tecnologías como Blockchain y los contratos 

inteligentes pueden ser útiles [122]. Otros retos son las 

estanterías inteligentes que solicitan reposición de productos a 

un sistema de almacén e inventario inteligente; con esto lo que 

se busca es una tienda minorista inteligente con poca 

intervención de personal [121]. 

Otras aplicaciones IoT son las redes de energía inteligente 

(Smart Grid), gestión inteligente de la cadena de suministros 

(Smart Supply Chain), etc. 

VI. SEGURIDAD Y GOBERNANZA EN IOT 

A. Seguridad en IoT 

A menudo la seguridad se descuida o se trata como una tarea 

tardía tanto por los fabricantes de hardware como por los 

desarrolladores de software de soluciones IoT. En la mayoría de 

los casos, los esquemas de protección se basan sólo en software, 

dejando al hardware vulnerable. Una plataforma de hardware no 

segura, conducirá inevitablemente a una pila de software no 

segura. En este caso, las vulnerabilidades pueden estar 

presentes en cualquier capa o componente de un sistema IoT. 

Estas debilidades son potenciales amenazas, que incluso pueden 

ser aprovechadas, por personas malintencionadas, para causar 

ataques que afectan negativamente el funcionamiento de todo 

el sistema IoT o, de una parte, como un dispositivo, servicio o 

aplicación. En este sentido, es importante identificar las 

posibles amenazas y mecanismos de seguridad para garantizar 

que un sistema IoT cumpla con los atributos de disponibilidad, 

integridad y confidencialidad. 

Amenazas de seguridad y privacidad en IoT. Existen muchas 

amenazas que pueden ocurrir según [10], [12], [123]–[128], por 

ejemplo:  

- Forgery, falsificación de datos identidades o perfiles para 

engañar al usuario o para saturar el consumo de recursos.  

- Tampering, manipulación para degradar la eficiencia del 

servicio o de transmisión de datos.  

- Spamming, envío de información no deseada. 

- Sybil, manipulación de identidades múltiples a través de 

información de un usuario legítimo para el control ilegal de 

recursos.  
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- Jamming, interferencia malintencionada de la red de 

comunicación con datos ficticios, para perturbar la 

transmisión.  

- Eavesdroping, espionaje o captura ilegal de paquetes para 

conseguir información.  

- DoS: Denial of Service, ataque de Denegación de Servicio, 

que consiste en la sobrecarga de solicitudes para inhabilitar 

el uso de una aplicación o un dispositivo a los usuarios 

legítimos.  

- Botnet, red de bots maliciosos usados para llevar a cabo otros 

tipos de ataques (DoS, Spamming, Phishing, etc.).  

- MiTM: Main-in-The-Middle (Hombre en el Medio), una 

persona intercepta la comunicación entre dos dispositivos y 

manipula los datos que intercambian.  

- Phishing / Spoofing, suplantación de identidad, servicios 

falsos e ingeniería social, para engañar a las víctimas, para 

hacerles descargar Malware y/o perpetrar robos de datos o de 

dinero. 

- Ataques relacionados con la privacidad: privacidad de 

identidad y datos (fuga de datos personales de usuarios, 

divulgación no autorizada), privacidad de uso y ubicación, 

(captura de patrones de uso del usuario y de información de 

ubicación), entre otros.  

Luego de analizar los trabajos de [10], [12], [123]–[128],   en 

la Tabla IV, se presenta una clasificación de posibles amenazas, 

según el modelo de tres capas de IoT.  

TABLA IV 

TIPOS DE AMENAZAS EN IOT 

Capa  Amenazas 

Percepción, 

 
- Nodo Falso (Fake Node), Interrupción del nodo (Node 

Outage), Captura del nodo, daño físico, robo y/o 

pérdida 

- Eavesdropping, Jamming, Forgery, Tampering 

- Ataque de tiempo (Timing Attack) 

- Ataque de reproducción (Replay Attack), otros  

Red,  

 
- MiTM, DoS, DDoS (DoS Distribuido), Botnet,  

- Jamming, Eavesdropping, Tampering, Phishing, 

Malware, Forgery, Sybil,  

- Amenaza avanzada persistente (APT),  

- Ataques de Exploits (aprovechamiento de 

vulnerabilidades como: no encriptación en la 

transmisión, cifrado no adecuado, no autenticación, no 

autorización, claves inseguras, puertos abiertos, 

programación insegura, etc.) 

- Ataques de inyección de código malicioso (Code 

Injection) 

- Ataque de almacenamiento (Storage Attack) 

- Usuarios fantasmas (Rogue user),  

- Nodos fantasmas (Rogue edge), otros  

Aplicación - DDoS, Spamming, Sybil, Phishing, Spoofing 

- Ataque malicioso de información privilegiada 

- Ataque a la confidencialidad / privacidad 

- Ataques de Malware: spyware, virus, gusanos, 

troyanos, etc. 

- Agotamiento de recursos o servicios, como 

consecuencia de otros ataques 

- Secuestro de sesiones (Session Hijacking) 

- Ataques de manipulación de parámetros (Tampering) 

- Ataques de Exploits, Code Injection, Cross-Site 

Scripting (XSS), Sql Injection, otros 

 

Así también, después de la revisión y análisis de varios 

trabajos [10], [12], [123]–[128], en la Tabla V, se presenta una 

clasificación de los mecanismos de seguridad o contramedidas.  

Existen varios aspectos de seguridad y privacidad a tener en 

cuenta, ante posibles ataques que pueden ocurrir en cualquier 

capa y componente de un sistema IoT (nodos sensores, 

actuadores, WSN, red de comunicación, Gateway, nodos 

Fog/Edge, capa cloud, middleware y aplicación).  

En síntesis, se debe manejar frameworks de seguridad de 

autenticación y control de acceso (autorización), comunicación 

segura de extremo a extremo, claves seguras (cifrado y 

encriptado seguro), protocolos seguros, dispositivos o 

herramientas de seguridad (cortafuegos, control de acceso, etc.), 

soluciones anti-malware, sistema de prevención/ detección de 

intrusos (IPS/ IDS), programación segura en todas las capas, 

controles físicos (de hardware, control biométrico), entre otros. 

También es prometedor el uso de nuevas alternativas como 

Blockchain, algoritmos de ML/IA y Redes Definidas por 

Software (SDN). Sin embargo, los desafíos en seguridad aún 

persisten, las agencias de supervisión, control y de 

estandarización deben trabajar en conjunto para desarrollar 

estándares de seguridad sólidos y robustos para todos los 

componentes de un sistema IoT. 
 

TABLA V 

MECANISMOS DE SEGURIDAD EN IOT 

Capa  Mecanismos de defensa/protección de seguridad 

Percepción - Protocolos seguros y ligeros (TLS, DTLS), 

infraestructura de claves públicas (PKI) 

- Autorización segura: Control de acceso basado en 

atributos (ABAC), Control de acceso basado en roles 

(RBAC) 

- Criptografía Ligera de clave simétrica (algoritmos: 

AES (Advanced Encryption Standard), DES (Data 

Encryption Standard)), clave pública (algoritmos: 

RSA (Rivest, Shamir y Adleman), ECC (Elliptic 

Curve Cryptography)) y Criptografía Hash 

- Framework de seguridad embebido en nodos, 

algoritmos ML/IA,  

- Controles de hardware, controles biométricos, otros 

Red - Protocolos seguros (TLS, DTLS, IPSec,), Redes 

virtuales privadas (VPN), Infraestructura de claves 

públicas (PKI) 

- Framework de gestión de identidad 

- Framework adaptativo basado en riesgos 

- Uso de dispositivos o herramientas software (Ejm. 

firewall), para contrarrestar ataques como DoS, 

bloquear accesos no autorizados, etc.  

- Sistema de prevención/detección de intrusos (IPS/ 

IDS) 

- Redes Definidas por Software (SDN) para IoT 

- Seguridad basada en Sistemas de Reputación  

- Soluciones anti-malware,  

- Frameworks de seguridad integrada en gateways, 

nodos fog/edge, microdatacenters  

- BlockChain, Algoritmos ML/IA,  

- Controles de hardware, controles biométricos, otros 
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Aplicación - Framework de seguridad integrada para autenticación 

y control de acceso (autorización)  

- Políticas de seguridad para usuarios 

- Soluciones anti-malware, cortafuegos 

- Protección de privacidad (privacidad de identidad, de 

datos, de uso y de localización) 

- Programación segura: Codificación/ validación de 

entradas, codificación de salidas para evitar Code 

Injections. 

- BlockChain, Algoritmos ML/IA, otros  

 

B. Gobernanza en IoT 

Según Almeida y otros [129], la Gobernanza en IoT, es un 

tema poco tratado y es un reto muy importante por resolver. IoT 

debido a su naturaleza, guarda relación con la gobernanza de 

Internet (“el desarrollo y aplicación de principios, normas, 

reglas, procedimientos y programas, que regulan la evolución y 

el uso de Internet” [129]). Para [130], Gobernanza de IoT, es 

considerar la integridad de los mecanismos de control, como el 

establecimiento de los principios de privacidad, seguridad, ética 

y competencia para hacer cumplir los derechos de los 

ciudadanos y consumidores y proteger sus datos. Para [131], los 

elementos importantes de la gobernanza de IoT están orientados 

a: gobernanza del espacio, gobernanza del tiempo, gobernanza 

de dispositivos y gobernanza de datos. En este sentido, hay 

muchos problemas por resolver, relacionados con la seguridad 

y privacidad (en dispositivos, las comunicaciones, gestión de 

datos, acceso y uso de servicios y aplicaciones), estándares de 

interoperabilidad, uso de espacios (ejm. control de tráfico aéreo 

de drones), manejo del tiempo (ejm. coordinación de robots en 

una fábrica), gestión de recursos, gestión de los datos, 

separación de ámbitos: físico y cibernético (separación de 

usuarios y dispositivos), entre otros aspectos. 

VII. CONCLUSIONES 

Este trabajo orienta al lector, que está incursionando en el 

mundo de Internet de las Cosas (IoT), a tener un punto de 

partida para futuras investigaciones. Se analizó la literatura 

relacionada con el estado del arte de IoT: arquitecturas de 

referencia, plataformas IoT y paradigmas computacionales 

(Cloud, Fog y Edge Computing). Además, se identificó los 

componentes del ecosistema de IoT basado en el modelo de 

referencia de 3 capas (Percepción, Red y Middleware/ 

Aplicación) y, los problemas abiertos para investigaciones 

futuras. Luego presentamos nuestra principal contribución, que 

se centra en el análisis de Middleware IoT, orientado al 

almacenamiento y procesamiento de datos, donde hemos 

propuesto una arquitectura para la gestión de datos en un 

sistema IoT. Finalmente, se analizaron trabajos sobre seguridad 

y gobernanza en IoT.  
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