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Algorithm
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Avalos, and Giovanny Sanchez

Abstract— Nowadays, the design of ultra-compact area
advanced encryption standard (AES) architectures is highly
demanded by the electronics industry since many of these
architectures are embedded in portable devices, such as smart
phones, tablets, etc., in which the area is critically limited. Until
now, many approaches have been proposed to create high-
processing and compact architectures. However, the area
consumption is still a factor to be improved. In this paper, a highly
compact encryption/decryption  architecture, which is
implemented in a low-cost FPGA, to efficiently simulate the AES
algorithm, is proposed. Specifically, an optimized Galois Field
Multiplier, which is the most demanding operation in terms of
area consumption and processing speed, involved in Mix-Columns
and Inverse Mix-Columns transformations, is presented.
Therefore, the optimization of the proposed GF (248) multiplier
by two has allowed to us create an ultra-compact Mix-Columns
circuit since this circuit involves large number of multiplications.
In addition, the design involves a routing circuit which allowed the
proposed architecture to perform encryption or decryption by
using common modules. The results demonstrate that the
proposed digital circuit expends fewer LUTs and fewer registers
when compared with the most compact encryption/decryption
architectures reported to date.

Index Terms— Advanced Encryption Standard algorithm,
FPGA, encryptor / decryptor, GF (2*8) multiplier.

1. INTRODUCCION

ctualmente, las crecientes tendencias en el uso de

diversos  dispositivos  portatiles, como teléfonos
inteligentes, tabletas, etc., han provocado que estos dispositivos
sean disefiados con un bajo consumo de energia y area. Ademas,
estos dispositivos contienen un gran niimero de aplicaciones,
especialmente internet de las cosas (del inglés: Internet of
Things, abreviado IoT) [1]-[2]. Evidentemente, estos
dispositivos cuentan con avanzadas interfaces de transmision y
recepcion de datos, lo que permite un intercambio de
informacién entre estos dispositivos de manera eficiente. Para
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proteger la informacion en estos dispositivos, comunmente se
utiliza el algoritmo AES (del inglés: Advanced Encryption
Standard) debido a sus caracteristicas como son: facil
implementacion y una alta seguridad [3]-[5].

Hasta la fecha, diversos trabajos han demostrado que la
implementacion del algoritmo AES se puede realizar en
software (sistemas de computo de proposito general) para
aplicaciones donde no se requiere de altas velocidades de
procesamiento [6]. Sin embargo, en aplicaciones avanzadas,
tales como: sistemas de comunicaciones, sistemas militares,
banca electronica, entre otros, se requiere del desarrollo de
sistemas hardware para acelerar la simulacion del algoritmo
AES vy asi proteger la informacion de los usuarios [7]-[11].
Evidentemente, el uso de hardware permite desarrollar sistemas
computacionales de alto rendimiento y con una alta seguridad
en comparacion con las implementaciones en software [7].
Recientemente, se ha incrementado significativamente el uso de
dispositivos FPGAs (del inglés: Field Programmable Gate
Array) para el desarrollo de sistemas criptograficos AES de
altas velocidades de procesamiento, dado que estos dispositivos
cuentan con avanzados bloques logicos y configurables. Por lo
tanto, se requiere menos tiempo para realizar prototipos dada su
caracteristica de reconfigurabilidad en comparacion con los
circuitos ASIC (del inglés: Application Specific Integrated
Circuit) [12]. Actualmente, los disefios implementados en
dispositivos FPGA son considerados como productos finales
dado que su integracion en los sistemas electronicos
comerciales facilita la reduccion del tiempo de desarrollo y de
esta manera se puede realizar una facil actualizacion a nivel
hardware. Por ejemplo, Soltani et al. [7] proponen una
arquitectura hardware para simular el algoritmo AES con un
alto rendimiento. En este trabajo, los autores proponen un
esquema de implementacion de la caja-S (del inglés: S-box)
utilizando  elementos de memoria y  elementos
combinacionales. Ademas, los autores disefian muliplicadores
GF (278) compactos para minizar el consumo de area. Otra
arquitectura hardware fue propuesta por Priya et al. [8] para
simular el algortitmo AES eficientemente en términos de
velocidad de procesamiento. En este trabajo, los autores utilizan
solo circuitos ldégicos combinacionales y modifican la
estructura de la caja-S para reducir su consumo de area. Sharma
et al. [9] propusieron una arquitectura hardware, en la cual la
caja-S se restructuro ldgicamente para reducir los caminos
criticos, los cuales crean circuitos ldgicos inestables y estos
aparecen cuando so6lo se utiliza circuitos logicos
combinacionales en cascada. Farashahi et al. [10] propusieron
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un cifrador AES de alto rendimiento, el cual contiene un
numero balanceado de registros para eliminar los caminos
criticos. Lee et al. [11] propusieron un disefio para simular el
algoritmo AES con el minimo consumo de area. Para lograr el
objetivo, los autores utilizaron multiplicaciones matriz-vector
constantes. Analizando los trabajos existentes se puede
observar que la mayoria de las arquitecturas hardware utilizan
elementos logicos combinacionales para garantizar una gran
eficiencia en términos de velocidad de procesamiento y un bajo
consumo de 4area. Sin embargo, el uso de elementos
combinacionales en cascada genera caminos criticos, los cuales
producen inestabilidad en los circuitos digitales, y por lo tanto
reducen criticamente su rendimiento.

Como se mencion6 anteriormente, la mayoria de los
dispositivos portatiles emplean circuitos AES para cifrar la
informacién. Por lo tanto, el factor mas importante a tener en
cuenta en el disefio de avanzados cifradores AES es el consumo
de area. Ademas, en aplicaciones practicas se requiere tanto del
proceso de cifrado como el del descifrado en el mismo
dispositivo [13]. Por lo que, el disefio de circuitos
cifradores/descifradores AES con el minimo consumo de area
se ha convertido en un gran reto. Cabe sefialar que las
definiciones de los procesos de cifrado y descifrado AES no son
idénticas [14]. Esta caracteristica plantea otro desafio para el
desarrollo de arquitecturas compactas de cifrado/descifrado
AES, debido a que la implementacion de los procesos de cifrado
y descifrado por separado implicaria requisitos de area costosos
dado que la implementacion de cada proceso requiere de un
circuito especifico. Es por ello, que muy pocos trabajos han
presentado arquitecturas de cifrado/descifrado AES embebidas
en el mismo dispositivo [15]- [20]. Por ejemplo, Ueno etal. [15]
presentaron una arquitectura para simular el algoritmo AES
para el cifrado/descifrado de la informacion. En particular, los
autores utilizan técnicas de reordenamiento y retardo con
registros, lo que permite al circuito tener caminos criticos
cortos. Por otra parte, Rajasekar et al. [16] propusieron una
arquitectura compacta para realizar el cifrado/descifrado de la
informacion usando el algoritmo AES. Los autores usan
técnicas de disefio digital como: pipeline, reutilizacion de
recursos, intercambio de recursos para minimizar el consumo
de area. Visconti et al. [17] presentaron un cifrador/descifrador
AES. Kundi et al. [18] presentaron el disefio de un
cifrador/descifrador AES usando una estructura simétrica ST-
Box. Ademas, los autores utilizan un bloque de memoria RAM
(del inglés: Random Access Memory) para almacenar todas las
operaciones de cifrado y descifrado. Por otra parte, Srinivas et
al. [19] propusieron el disefio de un cifrador/descifrador AES
utilizando principalmente LUTs (del inglés: Look-Up Tables)
para conseguir un alto rendimiento y un bajo consumo de area.
Analizando los trabajos anteriores, se puede observar que el
disefio de arquitecturas compactas, las cuales incluyen los
procesos de cifrado y descifrado en el mismo dispositivo es atn
un reto a vencer. En este trabajo se presenta un
cifrador/descifrador AES ultra-compacto. Especificamente, en
este trabajo se optimizo6 el multiplicador de campo de Galois
debido a que es el circuito mds demandante en términos de
consumo de area y velocidad de procesamiento dado que este
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circuito es utilizado en el proceso de las transformaciones de
columnas mixtas y columnas mixtas inversas, es decir, en
operaciones de multiplicacion de matrices. Por lo tanto, la
optimizacion del multiplicador GF (2 8) propuesto ha
permitido crear un circuito con un bajo consumo de area en
comparacion con los cifradores/descifradores actuales.

II. ALGORITMO DE CIFRADO/DESCRIFRADO AES

En el afio 1998, los cientificos Joan Daemen and Vincent
Rijmen publicaron el algoritmo Rijndael [20]. En octubre del
afo 2000 este algoritmo fue el ganador del concurso organizado
por la NIST para convertirse en el algoritmo AES. El algoritmo
AES es considerado como un algoritmo de cifrado simétrico, es
decir, se requiere la misma clave tanto para el descifrado como
para el proceso de cifrado. En general, el algoritmo AES es
caracterizado por los siguientes aspectos:

- Utiliza llaves de 128, 192 o 256 bits de longitud, las cuales
corresponden a tres niveles de cifrado.

- Realiza iteraciones, donde cada iteracion se llama ronda. En
este caso, el numero de rondas depende de la longitud de la
llave. Por lo tanto, se requieren de 10, 12 y 14 rondas para
las llaves de 128, 192 y 256 bits, respectivamente.

- Trabaja en el campo finito GF(2®) en donde cada byte es
representado por un polinomio de grado menor que ocho.
Las operaciones entre coeficientes se realizan en modulo 2.
La suma se define como la suma convencional entre
polinomios. La multiplicacion se realiza como la
multiplicacion convencional entre polinomios y el
polinomio irreducible m(x) = x% + x* + x* + x + 1.

En este trabajo, se utiliza el algoritmo AES de 128 bits, como
se muestra en la Fig. 1. A continuacion, se describen las etapas
de cifrado y descifrado del algoritmo AES.

-Etapa de cifrado. La Fig.1 muestra la etapa de cifrado.
Inicialmente, el texto original es dividido en bloques de 16
bytes, los cuales son organizados en una matriz, la cual es
denominada matriz de estado, de 4x4 bytes. Especificamente,
los bytes (0-3, 4-7, 8-11 y 12-15) son almacenados en las
columnas (0, 1, 2 y 3) de la matriz de estado, respectivamente.
A continuacion, se inicializa el contador i en cero. Este contador
permite llevar a cabo la operacion XOR entre los elementos de
la matriz de estado y las palabras (w[0], w[1], w[2] y w[3]).
Posteriormente, y durante nueve rondas, se llevan a cabo las
transformaciones  SubBytes, ShiftRows, MixColumns y
AddRoundKey. En la ronda 10, se llevan a cabo las operaciones
SubBytes, ShiftRows 'y AddRoundKey. Finalmente, las
columnas (0, 1, 2 y 3) de la matriz de estado, ahora denominada
matriz de estado final, se mapean a los bytes (0-3, 4-7, 8-11y
12-15) del texto cifrado, respectivamente.

- Etapa de descifrado. La Fig. 1b muestra la etapa de descifrado.
Inicialmente, se establece i=10 para llevar a cabo la operacion
XOR entre la matriz de estado final y las palabras (w[40],
w[41], w[42] y w[43]). Posteriormente, durante nueve rondas
se llevan a cabo las transformaciones InvShifiRows,
InvSubBytes, AddRoundKey e InvMixColumns. Finalmente, la
matriz de estado se mapea al texto original.
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Texto original (16 bytes) Llave (16 bytes) Texto cifrado (16 bytes)
[ESSEEEEESEEEEEEEE] [SSEEEEEESEEEEEEE]
Matriz de Matriz di
estado estado
(16 bytes) v (16 bytes, v
i=0 i=10
AddRoundKey AddRoundKey
i=i+1 i=i-1
No No
Si Si
SubBytes InvShifiRows
ShiftRows InySubBytes
MixColumns [ 4 P __AddRoundKey
AddRoundKey | InvMixColumns |
i=i+1 i=i-1
I
SubBytes € InvShiftRows |«
ShiftRows InvSubBytes
AddRoundKey |[€——® »| _AddRoundKey
Estado _Y. Matriz de _Y
final estado
1 It 1 I
(16 bytes) =7 (16 bytes) Y

COOITITIOTTTT [ssssassnssssnnnn]
Texto cifrado (16 bytes) Texto original (16 bytes)

a) Cifrado b) Descifrado
Fig. 1. a) Cifrado y b) descifrado del algoritmo AES-128.

Como se menciond anteriormente, el algoritmo AES cifra un
bloque de datos a través de las transformaciones AddRoundKey,
SubBytes, ShiftRows y MixColumns, y los descifra a través de
AddRoundKey, InvSubBytes, InvShiftRows, e InvMixColumns.
A continuacion, se explican cada una de estas etapas.

Cifrado:

- AddRoundKey. En esta transformacion se realiza la operacion
XOR entre la matriz de estado y la expansion de llave en cada
ronda. La suma de bytes a través de la operacion XOR es
posible debido a que el algoritmo AES trabaja en GF(2%).

- SubBytes. AES define una matriz de bisqueda de 16x16 bytes
llamada S-box, la cual consiste en una permutacion de los
valores del 0 al 255. Para construir esta matriz se asignan los
valores 0, 1, ..., 255 a la caja-S renglon a renglon y de
izquierda a derecha. Después, se mapean todos los bytes en la
caja-S a su inverso multiplicativo en GF(2%). Cabe sefialar que
esto permite tener una transformacion no lineal de los 256
valores, por lo tanto el byte {00} se mapea a si mismo.
Finalmente, se aplica la transformacién, como se muestra en

(1):
()

bi' = bi @ bii+ay mod 8 D bi+5) mod 8 D biir6)ymod 8§ D b7y mod s ® ¢i
donde b; y b (0 <i < 8) representan los ocho bits antes y
después de la transformacion de cada byte en caja-S y ¢; es el
i-ésimo bit del byte ¢ con valor igual a {63}.

- ShiftRows. En esta transformacion, el renglon n de la matriz
de estado es desplazado n posiciones a la izquierda en forma
circular.
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- MixColumns. En esta transformacion cada columna de la
matriz de estado representa un polinomio de cuatro términos
con coeficientes en GF(2%). Cada columna es multiplicada por
el polinomio a(x)= 3x* + x* + x + 2 modulo (x*+1) para
obtener el resultado deseado.

Descifrado:

- AddRoundKey. En esta etapa se realiza la operacion XOR.
Esta operacion puede llevarse a cabo dado el operador XOR
exhibe la propiedad A@ B@® B =A.

- InvSubBytes. Para la operacion inversa se aplica la
transformacion, como se muestra en (2):

bi = bi2ymod s ® Deissymod s @ bis7ymods D di 2)

donde d={05}.

- InvShiftRows. En esta transformacion el renglon # de la matriz
de estado es desplazado n posiciones a la derecha en forma
circular.

- InvMixColumns. Esta es la operacion inversa a MixColumns,
para implementarla se debe multiplicar cada columna de la
matriz de estado por b(x)= {0B} x> + {0D}x* + {09}x + {0OE}.

L_temp=wji-1] |

temp = S - box (rotWord(temp)) & Rcon[i]

L 2
[ Wit =wii - 4j@ temp j—
Y
—_— i=i+l |
Fig. 2. Expansion de llave en AES-128.

Ademas de los procesos descritos anteriormente, el algoritmo
AES require de una operacion denominada expansion de llave
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l 1 scl3
| Descifrador AES128
1, sc¢ll
128 Mux'y
BIS; 128
XOR';
ush_tx 1
]
I"-]
Mux, =
Arreglo i Iy
Muxg g 128 ':
. 128 . ,
Unidad Expansién multiplicadores
de llave por2
de (Mix Columns,
control InvMix Columns)
Cifrador AES128
128
128
usb_rx 1 128
—>
XOR,
|
s_c4
£y ]
1,5 c3
1, sc2
1, 5.¢c1
Cd

Fig. 3. Diagrama general de la arquitectura de cifrado/descifrado AES128.

(ver Fig. 1). En la Fig. 2 se muestra el diagrama de flujo para
llevar a cabo el proceso de expansion de llave. Este algoritmo
recibe como entrada los 16 bytes de la llave de cifrado (desde
key[0] hasta key[15]) y entrega como salida las 44 palabras
(desde w[0] hasta w[43]) requeridas en el proceso de cifrado y
descifrado en AES-128. La funcion rotWord(temp) realiza un
corrimiento circular a la izquierda de un byte en la palabra temp,
cuyo resultado es ingresado a la matriz de la caja-S para hacer
la sustitucion del byte respectivo. La constante de ronda Rcon][i]
es igual a (R(CTi],0,0,0), en donde los tres tlltimos bytes son cero
y el primer byte esta dado por RC[1]=1, RC[i]=2-RCTi-1], cuya
multiplicacion estd definida en GF(2%). En AES-128: RC[i] =
01, 02, 04, 08, 10, 20, 40, 80, 1By 36 parai=1,2,3,4,5,6, 7,
8, 9y 10, respectivamente.

III. ARQUITECTURA PROPUESTA DE CIFRADO/DESCIFRADO
AES128

La arquitectura de cifrado/descifrado AES-128 propuesta
estd compuesta por una unidad de control, un submoédulo
cifrador AES-128, un submoddulo descifrador AES-128, un
moédulo de expansion de llave y un arreglo de multiplicadores
por 2, como se muestra en la Fig. 3. En general, la unidad de
control se encarga de controlar el flujo de datos de entrada y
salida a la arquitectura. Esta comunicaciéon se establece
mediante el uso del protocolo USB (del inglés: Universal Serial
Bus) entre la arquitectura y otros dispositivos portatiles.
Ademas, esta unidad controla el flujo de procesamiento entre
modulos ya sea para realizar el cifrado o descifrado AES-128.
Especificamente, esta unidad utiliza modulos en comin y un
sistema de enrutamiento dindmico. Para realizar la

implementacion de un sistema de enrutamiento dinamico en la
arquitectura propuesta, la wunidad de control utiliza
multiplexores para controlar la conexion y desconexion entre
modulos.

El submodulo cifrador AES-128 cifra un bloque de datos a
través de las transformaciones AddRoundKey, SubBytes,
ShifiRows y MixColumns. El submoddulo descifrador AES-128
descifra a través de las transformaciones AddRoundKey,
InvSubBytes, InvShifiRows, e InvMixColumns. El modulo de
expansion de llave recibe 16 bytes de la llave de cifrado y
entrega como salida las 44 palabras requeridas en el proceso de
cifrado y descifrado en AES-128. Finalmente, el arreglo de
multiplicadores por 2 es utilizado para realizar las
transformaciones ~ MixColumns e  InvMixColumns. A
continuacion se describe a detalle el funcionamiento de los
siguientes submodulos:

- El submédulo cifrador AES-128 contiene principalmente
un bloque de sustitucion BS'y un par de compuertas logicas
(XOR; y XOR;) (ver Fig. 3). Como se menciond
anteriormente, el algoritmo AES es iterativo. Por lo tanto,
para realizar la primera ronda (ver Fig. 1), la unidad de
control activa con la sefial s ¢5 = 1 la entrada T o del
multiplexor Mux; para recibir el mensaje original.
Posteriormente, se realiza la transformacion AddRoundKey
mediante la operacion XOR entre la sefial de entrada 7 o y
la llave //_1°. Cabe mencionar que el bloque expansion de
llave genera 10 llaves, las cuales son utilizadas durante la
ejecucion de las 10 rondas. Por lo tanto, la unidad de control
proporciona de manera serial una llave al bloque de



EQUIHUA et al.: A LOW-COST AND HIGHLY COMPACT FPGA-BASED

1447

Arreglo de multiplicadores por 2
(Mix Columns, InvMix Columns)

* Multiplicador

por 2

32

32

32

3z

32

32

32

Fig. 4. Diagrama del arreglo de multiplicadores por 2.

18 Multiplicador por 2

R3

18
Fig. 5: Esquema del circuito multiplicadot por 2 propuesto.

sustitucion BS mediante el uso de los multiplexores Muxs y
Mux; durante las primeras 9 rondas. En la décima ronda, la
sefial de salida del multiplexor Mux; junto con la sefial de
salida del Mux; se envian a la compuerta XOR, para obtener
el mensaje cifrado. Especificamente, el bloque de
sustitucion BS realiza la transformacion SubBytes mediante
la matriz caja-S, la cual es implementada usando LUTs, y la
transformacion ShiftRows mediante el uso de registros de
corrimiento.

- El submédulo descifrador AES-128 contiene dos bloques
inversos de sustitucién BIS; y BIS; y tres compuertas logicas
(XOR’;, XOR’; y XOR’3). En este caso, inicialmente la
compuerta XOR ’; realiza la transformacion AddRoundKey entre
la sefial de entrada 7_c y lallave /l_10"’". Esta llave y las llaves
19,1 8,.., ll_2" son utilizadas durante las siguientes 8
rondas por el bloque inverso de sustitucion BIS; y la ultima
ronda la ejecuta el bloque inverso de sustitucion BIS;. Ambos

bloques realizan las transformaciones InvSubBytes e

InvShiftRows.

Como se puede observar en la Fig. 3, la arquitectura propuesta
utiliza el arreglo de multiplicadores por 2 para realizar las
transformaciones MixColumns e InvMixColumns en los
procesos de cifrado y descrifrado, respectivamente. La Fig. 4
muestra el esquema general del arreglo de multiplicadores por
2. Desde el punto de vista de ingenieria, la multiplicacion es una
de las operaciones mas demandantes en términos de velocidad
de procesamiento y consumo de area. En particular, en esta
aplicacion, se require de un gran numero de circuitos
multiplicadores para realizar multiplicaciones de matrices, por
lo tanto, el consumo de area es significativo.

A. Optimizacion del Multiplicador por 2

En este trabajo, se optimiza el multiplicador por 2 para
disminuir significativamente el consumo de 4rea del
cifrador/descifrador AES. Cada multiplicador por dos realiza
multiplicacién en el campo finito GF(2%). La Fig. 5 muestra el
esquema del multiplicador por 2 propuesto, el cual esta
compuesto de dos registros de 8 bits, tres multiplexores y tres
compuertas NOT. Después de analizar cuidadosamente la
operacion del polinomio g(x)=x%+ x*+ x>+ x+1, nos hemos dado
cuenta que el bit mas significativo indica el momento en el cual
se realizan las operaciones logicas XOR. En este caso se realiza
una operacion logica XOR entre el valor constante de 1 y el
valor de un bit del registro R;. Si el valor del bit del registro R;
es igual a 1, el resultado (1 XOR 1) = 0. En caso contrario, el
resultado (1 XOR bit del registro R1)=(1 XOR 0 )= 1. Por lo
tanto, se sustituye las operaciones XOR por compuertas 1dgicas
NOT para negar los bits del registro R; y el resultado es
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almacenado en el registro R»;. Una vez realizadas estas
operaciones, el circuito multiplicador por 2 realiza la operacion
de polinomios de la siguiente manera: Primero, se guardan ocho
bits en el registro R; de manera paralela. En este circuito
utilizamos el valor del bit mas significativo para controlar el
flujo de datos de los multiplexores. En caso de que el valor del
bit mas significativo sea 1, el registro R2 recibe el valor negado
de los bits 0, 2, y 3 y el valor de los restantes bits. En caso
contrario, s6lo se transfieren los bits del registro R; (0-6) al
registro R, (1-7). Finalmente, el bit mas significativo de R; (7)
se coloca en el bit menos significativo de R, (0). Cabe destacar
que el disefio del multiplicador incluye el uso de registros de
corrimiento para evitar la genereacion de caminos criticos. Por
lo tanto, la arquitectura propuesta puede ser facilmente escalada
para realizar el computo de longitudes 192 bits o 256 bits.
Ademas, la eliminacion de caminos criticos facilita el
enrutamiento e  implementacion de  sistemas de
cifrado/descifrado AES en avanzados dispositivos FPGA.

IV. RESULTADOS

La arquitectura de cifrado/descifrado AES-128 propuesta se
implementé en un dispositivo FPGA DEO Cyclone V
SCEBA4F23C7N [21] de bajo costo de la compaiiia Altera®.
La implementacion de esta arquitectura requiere de 38 LUTs y
269 Registros. Este consumo de area representa el 0.025%, y
0.3% del total de recursos del FPGA, respectivamente. Por otra
parte, la arquitectura propuesta ofrece un rendimiento = 0.64
Gbps, teniendo en cuenta que la tarjeta DEO Cyclone V tiene un
sistema de reloj con una frecuencia de 50 MHz (20 ns por
periodo de reloj) y realiza la cifrado/descifrado en 10 ciclos de
reloj. Para calcular el rendimiento de la arquitectura se utiliza

3):

Rendimiento = 128 bit / (n_c x p) 3)

Donde: los 128 bits corresponden a la longitud de palabra de
las llaves que puede procesar el algoritmo AES, el n_c es el
numero de ciclos de reloj que requiere el algoritmo AES para
realizar el cifrado o descifrado de la informacion, y p es el
periodo de reloj.

TABLA 1
COMPARACION ENTRE PROPUESTAS EN FPGA Y ESTE TRABAJO

LUTS Registros + Rendimiento
BRAM o ROM
Este trabajo 38 269+0 0.64 Gbps (50
MHz)
Rajasekar et al. 6204 12,408 +0 0.56 Gbps
[16] (190.658
MHz)
Visconti et al. 15,029 4296 +0 3.132 Gbit/s
[17] (220 MHz)
Kundi et al 556 1112+2 4.569 Gbps
[18] (357 MHz)
Srinivas et al 26013 9848 + 8 1.28 Gbps
[19] (208.073
MHz)

Para realizar una comparacion coherente y concisa entre
nuestra propuesta y los trabajos existentes, solo se tomaron en
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cuenta los trabajos que proponen un cifrador/descifrador AES.
Como se puede observar en la Tabla I, nuestra arquitectura
requiere aproximadamente 163, 395, 14, 867 veces menos LUTs
y 46, 16, 4, 37 veces menos registros en comparacion con los
trabajos existentes [16]- [19], respectivamente. Por otra parte,
nuestra arquitectura muestra un menor rendimiento en
comparacion con los trabajos existentes. Sin embargo, estos
trabajos utilizan un sistema de reloj de mayor frecuencia.
Evidentemente, si se utilizan las frecuencias: 190.658 MHz [16],
220 MHz [17], 357 MHz [18] y 208.073 MHz [19],
respectivamente, se obtendria de manera tedrica 2.4 Gbs, 2.8
Gbs, 4.5 Gbps y 2.6 Gbps. Estos rendimientos teoricos se
obtienen al sustituir los siguientes valores en la ecuacion 3 de la
siguiente manera:

—

16] =128 bit / (10 x 5.2 ns) = 2.4 Gbs
=128 bit / (10 x 4.54 ns) = 2.8 Gbs
=128 bit/ (10 x 2.8 ns) =4.5 Gbs

19]= 128 bit / (10 x 4.8 ns) = 2.6 Gbs

Rendimiento190.658 MHz
Rendimiento220 muz [17
Rendimientoss7 muz [18
Rendimiento208.073 MHz

L S RS |

Por lo tanto, se demuestra de manera teodrica que el
rendimiento de la arquitectura propuesta es similar y en algunos
casos es mayor en comparacion con las propuestas existentes
[16]-[19], utilizando sus sistemas de reloj. Por otra parte, en caso
de que las arquitecturas existentes utilizaran una frecuencia de
reloj de 50 MHz, el rendimiento obtenido seria de 0.64 Gbs.

Rendimiento [16] =128 bit/ (10 x 20 ns) = 0.64 Gbs

Rendimiento [17] =128 bit/ (10 x 20 ns) = 0.64 Gbs

Rendimiento [18] =128 bit/ (10 x 20 ns) =0.64 Gbs
[19]

Rendimiento [19] =128 bit/ (10 x 20 ns) = 0.64 Gbs

Ademas, en este trabajo se realizd la implementacion del
algoritmo AES en una CPU y en una GPU para comparar el
rendimiento de nuestra propuesta con respecto a los sistemas
digitales actuales. En particular, el algoritmo AES-128 se
program¢é en C y se simuld en un servidor con un procesador
Intel® Xeon ES-2630 de 6 nicleos, a 2.6 GHz y con una memoria
de 64 GB RAM. De igual forma, el algoritmo AES-128 fue
programado en C y simulado en una tarjeta NVIDIA® GeForce
GTX 1080 2560 CUDA, a 1.733 GHz con 8GB GDDRS5X.
Ademas, se compar? la velocidad de procesamiento de un disefio
ASIC [15] con la arquitectura propuesta. La Tabla II muestra el
tiempo de procesamiento del algoritmo AES-128 en cada uno de
los dispositivos. Como se puede observar, la arquitectura
propuesta es 5.7 veces mas rapida que el software simulado en el
servidor y 3.5 veces mas rapido que la simulacion en la GPU. Por

TABLA1I
COMPARACION EN TERMINOS DE VELOCIDAD DE PROCESAMIENTO ENTRE UN
SERVIDOR, GPU, DISENO ASIC Y LA ARQUITECTURA PROPUESTA

FRECUENCIA DE TIEMPO DE PROCESAMIENTO
RELOJ
Este trabajo 50 MHz 200 ns
GPU 1.733 GHz 700 ns
Servidor 2.6 GHz 1150 ns
Ueno et al. [15] 787.40 MHz 13.97 ns
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lo tanto, la arquitectura propuesta exibe un mejor rendimiento en
comparacion con el rendimiento de un GPU a pesar de que este
ultimo dispositivo contiene mas de mil procesadores y un sistema
de reloj de mayor frecuencia comparado con el reloj del FPGA.
Cabe mencionar que varios factores limitan el rendimiento de la
GPU. Estos factores estan relacionados con el nimero de hilos,
la transferencia de datos en memoria y el calculo de operaciones
en punto flotante. Por otra parte, la arquitectura ASIC [15]
muestra un desempeflo superior a la arquitectura propuesta
debido a que utiliza un sistema de reloj de mucha mayor
frecuencia. Sin embargo, ambas arquitecturas requieren de 10
ciclos de reloj para realizar el cifrado/descifrado.

Para demostrar el ahorro del consumo de area entre el
multiplicador por 2 propuesto y el multiplicador por 2
convencional, el cual cominmente esta compuesto de
compuertas l6gicas XOR [16], se implementaron en un arreglo
de 48 unidades. El arreglo de multiplicadores por 2 propuesto
requiere de 12 LUTs y 89 registros, mientras que la
implementacion del arreglo de multiplicadores por 2
convecionales requiere de 2569 LUTs y 133 registros. Como se
puede observar, la implementacion del arreglo de multiplicadores
por 2 propuesto requiere de aproximadamente 214 veces menos
LUTs y 1.5 veces menos registros que la implementacion del
arreglo de multiplicadores por 2 convencionales.

VII. CONCLUSIONES

En este trabajo, se presenté una arquitectura compacta de
cifrado y descifrado AES-128 y su implementacion en un
dispositivo FPGA de bajo costo. En particular, se presenta la
optimizacion del multiplicador por 2 en el campo finito GF(2%)
dado que esta operacion es utilizada en arreglos de matrices
para la multiplicacion de un gran nimero de elementos. Cabe
sefialar que el disefio del multiplicador por 2 propuesto utiliza
mas elementos 16gicos secuenciales (registros de corrimiento)
que elementos combinacionales (multiplexores) para evitar la
generacion de caminos criticos dado que estos decrementan
significativamente el rendimiento de las aquitecturas hardware
y de esta manera se crean circuitos digitales inestables. Ademas,
se propuso un sistema de enrutamiento para habilitar o
deshabilitar modulos de procesamiento en comun para realizar
ambas operaciones (cifrado/descifrado) en el mismo dispositivo
y de esta manera conseguir un bajo consumo de area. El uso de
estas dos estrategias ha permitido desarrollar una arquitectura
de cifrado/descifrado AES muy compacta, lo que permite su
facil integracion en los sistemas embebidos actuales y su
potencial uso en aplicaciones IoT dado que hoy en dia, existe
una mayor demanda de disefios digitales optimos en términos
de consumo de drea y potencia para integrar estos diseflos en
dispositivos portatiles, en los cuales el area esta limitada.
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