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Communication Network Model for a Computer

Management and Control System implemented
using FIWARE platform: Case Study

Washington Velasquez, Member, IEEE, Margarita Filian-Gomez

Abstract—In the last two decades, different organizations
have used computing management resources systems based on
client-server architecture. The Escuela Superior Politécnica del
Litoral uses a computer management system; which has been
adapted to versions Windows OS to manage computer labs.
However, these adaptations have not considered improvements in
the system architecture, to correct pre-existing communication
problems. This paper states a solution based on a distributed
model of computer management using the architecture of the
FIWARE platform, to provide a smart system that converts a
computer on an IoT device to improve the system communication.
Finally, communication tests show that the proposed model
can be implemented on a large scale, due to the distributed
architecture, resources management, and real-time processing to
manage events.
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Management, Orion, System.
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I. INTRODUCCION

istemas de administraciéon de computadoras que utilizan
Suna arquitectura cliente-servidor; han sido ampliamente
utilizados en los dltimos veinte afios [1], [2]. Este disefio es
empleado por diferentes organizaciones como universidades,
ministerios, y centros de investigacion con la finalidad de que
sus usuarios puedan utilizar diferentes recursos informadticos
[3]. La Escuela Superior Politécnica del Litoral (ESPOL)
utiliza un sistema de administracién de computadoras que
nacié a través de un tema de tesis de pregrado entre los
afios 2000-2003 para el S.O. Windows XP llamado “Sistema
multi-plataforma para la administracion de laboratorios de
computacion (SMALC)” [4]. En el 2009, con la aparicién
de nuevos sistemas operativos como Windows Vista, y
Windows 7 [5]; la arquitectura diseflada para ejecutarse en
Windows XP presentd algunos problemas de comunicacion,
e.g., validar el tiempo disponible que un usuario utiliza una
computadora, siendo un problema relacionado con el esquema
de “autenticacién y sesiéon de usuario” utilizado en estas
versiones de Windows [6].

SMALC se adapté a las nuevas plataformas de
sistemas  operativos; mejorando la comunicacién 'y
agregando nuevas funcionalidades de administracion

(https://www.fiec.espol.edu.ec/es/proyectos-implementados).
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SMALC esta actualmente instalado en diferentes ubicaciones
dentro de la ESPOL, como en la Facultad de Ingenieria en
Eléctricidad y Computacién (FIEC), el Centro de Informacién
Bibliotecaria (CIB) y la Facultad de Ciencias Sociales y
Humanisticas (FCSH). Sin embargo, no hay un servidor
centralizado que gestione todos estos recursos; al contrario, se
debe instalar un servidor en cada ubicacion (unidad o facultad)
para administrar un conjunto de computadoras, e.g., FIEC
tiene un servidor que maneja las solicitudes de alrededor de
400 computadoras distribuidas entre todos sus laboratorios. El
disefio implementado en cada ubicacién se muestra en la Fig.
1, donde se puede visualizar tres aplicaciones (cliente, servidor
y aplicacién de administracion), desarrolladas en diferentes
lenguajes de programacién que cumplen una funcién
especifica dentro del sistema. Este disefio presenta algunas
desventajas considerando la infraestructura tecnolégica actual
de la ESPOL, e.g., computadoras especificas destinadas
a ejecutarse como un servidor en diferentes ubicaciones,
personal dedicado a la administracién del sistema y, lo mds
importante, el aumento en el flujo de datos procesados por
cada comunicacién entre cliente-servidor que causa la pérdida
de paquetes en algunas funciones del sistema.
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A

Fig. 1. Arquitectura SMALC implementada en cada ubicacién

Este articulo describe un modelo de comunicacién
distribuido para la administraciéon de computadoras basado en
tecnologias de la plataforma FIWARE [7], con la finalidad
de proporcionar un sistema inteligente que transforme a una
computadora en un dispositivo de Internet de las Cosas
(IdC), capaz de reconocer fallas, sucesos o incidencias que
permitan alertar a los administradores de las facultades de
manera inmediata. Ademds, la comprobaciéon del modelo
propuesto se lo realiza en un entorno de laboratorio virtual
(simulacién del sistema) que envia mensajes en diferentes
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formatos utilizando un esquema basado en actores (Threads),
proporcionando ventajas en la comunicacién con respecto al
modelo cliente-servidor.

Este documento se divide en cinco secciones: Seccién II
describe el estado del arte relacionado con el esquema actual
del sistema SMALC, los componentes y problemas que han
surgido con cada actualizacién. Seccién III presenta la nueva
arquitectura general del sistema que describe el esquema de
comunicacion, las tecnologias y el modo de uso dentro de
la ESPOL. Seccién IV presenta una prueba preliminar de
concepto, que describe un escenario utilizado para el envio
de mensajes entre los componentes del sistema. Por dltimo,
se presenta una discusiéon del modelo y la viabilidad de este
esquema para ser incorporado a gran escala.

II. SMALC

Un sistema de gestion y control informatico puede ser
ampliamente utilizado en un cibercafé. [8]. Estos permiten
realizar diferentes funciones, e.g., administrar el tiempo
de un usuario, control remoto (inicio de sesién, bloqueo,
apagado y reinicio), e incluso, la contabilidad empresarial en
software especializado. Sin embargo, Internet se ha convertido
en un servicio de necesidad bésica, haciendo que estos
servicios se trasladen a zonas urbano marginales de paises
en desarrollo [9]. SMALC encaja en la categoria de estos
sistemas, sin embargo, realiza funciones especificas en el
ambito académico. El objetivo de SMALC es controlar el
acceso a las computadoras, el tiempo disponible para cada
usuario, y administrar y planificar las diferentes actividades
que se realizan dentro de laboratorios de computacién. [4].
Este proyecto se instal6 inicialmente en la FIEC, permitiendo
administrar lo siguiente:

o Préstamo de computadoras a estudiantes - reconociendo
el tipo de licenciatura o diferentes carreras de grado.

e Préstamo de laboratorios destinado a clases, seminarios
y talleres.

o Validacién de los tiempos y usuarios en todo momento
dentro de un laboratorio designado para tareas especificas.

o Administracién y control de computadoras (tiempos,
usuarios, control remoto de una computadora).

o Chat de mensajeria (usuario-administrador).

« Monitoreo en tiempo real de las computadoras.

SMALC consta de tres componentes (Fig. 1): cliente,

servidor y aplicacién de administracion.

o Cliente: Aplicaciéon desarrollada en lenguaje de
programacion C# que se instala en cada computadora de
los laboratorios.

o Servidor: Recibe las peticiones de los usuarios y las
acciones que solicite realizar el administrador. Es una
aplicacién desarrollada en lenguaje de programacién
Java que maneja sesiones de usuarios; a través de una
estructura de arbol binario, que le permite realizar una
busqueda basada en direccionamiento. En la Fig. 2,
se muestra el algoritmo de busqueda binaria, donde
se utiliza el udltimo octeto de la direccién IP para su
incorporacién al arbol binario, esta accién corresponde a
una nueva sesion de usuario en el sistema [4]. Asimismo,
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el servidor se encarga de la administracién y préstamo de
las computadoras a estudiantes, y gestionar los horarios
de los cursos/talleres que se imparten en las diferentes
facultades de ESPOL.

ST

* + Usuario
Direccién IP

Tiempo (Conectado)
Fig. 2. Estructura de datos que gestiona las sesiones de los usuarios

e Administrador: Aplicacién de escritorio desarrollada en
lenguaje de programacién Java para administrar todos
los laboratorios y computadoras desde una ubicacidn
(administrador) [4], [10]. La vista principal del sistema
se muestra en la Fig. 3.
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Fig. 3. Vista general de la aplicacién de administrador.

A. Comunicacion de Componentes SMALC

En la Fig. 4, el modelo de comunicacion actual del sistema
SMALC se muestra utilizando paquetes UDP en los sistemas
operativos Windows [11], donde el cliente, el servidor y la
aplicacién de administracién tienen puertos habilitados; (SP:
Puerto de envio, RP: Puerto de recepcion), para establecer
el fluyjo de comunicacién. Las funcionalidades de mensajeria
de chat, monitoreo, envio y recepciéon de notificaciones
(cliente-administrador) tienen puertos separados para evitar la
saturacién en los puertos de sesion del usuario (SP, RP).

La Tabla I muestra la cantidad de computadoras para cada
una de las ubicaciones donde estd instalado el SMALC. Sin
embargo, con el aumento de computadoras y laboratorios que
actualmente posee la FIEC, y los cambios en la arquitectura
del sistema operativo (Windows 10) [12], [13], ha habido
algunos problemas de comunicacidn, e.g.:

o Pérdida de paquetes entre cliente-servidor.

o Validacion del usuario (tiempo de uso diario).

o Monitoreo en tiempo real de las actividades del usuario.

« Fallos de autenticacién del usuario.

« Fallas en las funciones bésicas de control remoto.

o Envio y recepcién de notificaciones.
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Fig. 4. Modelo de comunicacién SMALC (cliente-administrador-servidor)

TABLA I

NUMERO DE COMPUTADORAS DONDE SE UTILIZA SMALC
Ubicacion Cliente  Servidor = Administrador

FIEC 404 1 3

FCSH 80 1 1

Biblioteca General 100 1 3

B. Trabajos Relacionados
SMALC es un sistema de computo que provee

funcionalidades de administraciéon y control a laboratorios
de computacion [4], [14]. Este tipo de sistema ha tenido
la necesidad de incorporar nuevas tecnologias que permitan
establecer una mejor comunicacién entre los elementos
del sistema [15], mejorando la experiencia e interaccion
del usuario [16], [17]. Actualmente, la creciente demanda
tecnoldgica y la necesidad de permanecer conectados ha
llevado a que estos sistemas provean nuevas caracteristicas,
e.g., en [18] incorporan un sistema de acceso biométrico con
lectores RFID para el acceso a un laboratorio de cémputo,
y en [19] se presenta el desarrollo de una aplicaciéon movil
para el acceso a los laboratorios, utilizando como medio de
comunicaciéon “Bluetooth” y hardware libre de bajo costo
(Arduino). No obstante, las mejoras no solo se han dado en
software de computacion, también se han contemplado otros
tipos de servicios para los usuarios, e.g., en [20] presentan
un sistema inmdtico empleado para la seguridad, comodidad
e iluminacién de los laboratorios de computacion.

A pesar de todas las innovaciones tecnoldgicas y funciones
incorporadas en los sistemas, cuando el incremento de
dispositivos, y equipos de cOmputo para el control y
administracién sobrepasa las capacidades de comunicacion
en un laboratorio, pueden ocasionar problemas de conexion
entre cliente y servidor. Esto ha llevado el estudio de
mejores técnicas de comunicacién entre dispositivos, e.g.,
en [21] han desarrollado un prototipo de un sistema de
comunicacion utilizando un dron para ampliar la sefial WiFi
de los laboratorios de telecomunicaciones. Asimismo, en [22]
presentan un sistema inaldmbrico para la comunicacién de
datos dentro de un laboratorio. En este contexto, ésta propuesta
se presenta como innovadora debido a que se pretende
establecer un canal de comunicacién en varias vias (cliente,
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servidor, y administrador) con la finalidad de incorporar el
paradigma de IdC, técnicas de procesamiento de datos y
aprendizaje automatizado en un sistema capaz de realizar
todas las funciones actuales del SMALC, como también
afiadir componentes para analizar datos en tiempo real, preveer
sucesos inesperados que permitan al administrador actuar de
manera inmediata ante algin imprevisto.

III. ARQUITECTURA DEL MODELO DE COMUNICACION

Para incorporar el paradigma IdC en los sistemas de gestion
y control de computadoras, se deben contemplar algunas
funciones adicionales para hacer que estos sistemas sean
inteligentes. Las principales caracteristicas necesarias para
obtener este tipo de sistemas serian conectividad, anilisis
en tiempo real de los datos e integraciéon con diferentes
dispositivos independiente de la tecnologia.

e Conectividad: El esquema de un sistema distribuido en

varias aplicaciones, ofrece a un sistema la confiabilidad
y robustez para la implementacién a gran escala,
permitiendo obtener:

— Visualizacién: Monitoreo en tiempo real de todos
los recursos del sistema, integrando todos los
dispositivos en una plataforma web.

— Mensajeria de alta velocidad: Envio y recepcion de
paquetes dentro de la red, manteniendo un flujo
constante que admite tolerancia a fallos.

— Administracién del sistema: Entidades, metadatos y
estados del ciclo de vida de una computadora.

e Andlisis en tiempo real: El sistema realiza el
procesamiento en tiempo real de los datos generados por
el sistema (usuarios y computadoras), lo que permite
conocer eventos inesperados para el administrador, e.g.:

— Procesamiento de flujo: Andlisis en tiempo real de
los flujos de datos entrantes con agregacion, filtrado
y correlacién de eventos.

— Enriquecimiento de datos (valor): Asigna un valor
a los datos sin procesar con informacién contextual
generando flujos compuestos.

— Almacenamiento de eventos: Consulta y visualiza los
datos almacenados permitiendo su andlisis.

« Integracion: Integra diferentes tecnologias para controlar
dispositivos usando comandos, generando una respuesta
Optima en aplicaciones.

Un esquema general del modelo de comunicaciéon del
sistema se presenta en la Fig. 5, donde el cliente trabaja
en plataformas madltiples (Windows, MAC OS y Linux)
estableciendo comunicacién con el componente Fiware-Orion,
y éste, dependiendo de los eventos redirige a Fiware-Draco
para que realice cada una de las tareas especificas de gestion
y control de computadoras, como del sistema en general.
Asimismo, se contempla tener algunos Kafka-brokers para que
cada tdpico dentro de un broker se encargue de recopilar toda
la informacién de una computadora, e.g., Una computadora
posee un tépico especifico (PCI) en el Broker-0 (FIEC) para
recibir esa informacién. Por otro lado, Fiware-Draco actia
como un sumidero para el flujo de datos al enviar toda la
informacién al administrador, Kafka, y un componente de
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Fig. 5. Esquema de la propuesta del modelo de comunicacién para SMALC

procesamiento de registros. La arquitectura completa y las
acciones de cada uno de los componentes se describen en
detalle a continuacion.

A. Comunicacion entre Cliente con

Fiware-Orion

la Aplicacion del

Un esquema de comunicacién cliente-servidor utilizado
actualmente en SMALC; donde un RP espera por un paquete
enviado a través del SP, y, a su vez, utiliza subprocesos
de procesamiento, puede consumir un valor significativo de
memoria utilizada por la maquina virtual Java (JVM), lo que
provoca la pérdida de paquetes en este sistema [23]. Por
esta razén, el modelo de comunicacién se cambid para usar
un esquema de publicacién/suscripcién usando Actores en
Akka-Scala [24]. Akka es un kit de herramientas para crear
aplicaciones basadas en mensajes altamente concurrentes,
distribuidas y resistentes para Java y Scala, que proporciona a
este sistema lo siguiente:

o Actores, permiten construir sistemas que se escalan,
utilizando los recursos de un servidor de manera mads
eficiente.

o Akka, permite sistemas de escritura con tolerancia a fallos
(resilientes).

o Procesamiento de flujo asincrénico.

o El servidor y el cliente totalmente asincronos y con
transmisién via HTTP, proporciona una gran plataforma
para crear una estructura basada en micro-servicios.

Este tipo de comunicacién puede tener algunas instancias de
Actores (Threads) trabajando en forma paralela y distribuida,
logrando que el componente Fiware-Orion permita manejar
eventos basados en contexto utilizando como enlace la API
REST NGSIv2 desarrollado como parte de la plataforma

FIWARE. Asimismo, permite administrar todo el ciclo de
vida de la informacion de contexto, incluidas actualizaciones,
consultas, registros y suscripciones; utilizando el Orion
Context Broker, puede crear elementos de contexto y
administrarlos mediante actualizaciones y consultas. Ademads,
puede suscribirse a la informaciéon de contexto de una
computadora, i.e., si los elementos de contexto han cambiado;
recibe una notificacién sobre esta accion.

Entidad - PC
Mult-Version Entidac

Qrion Context Broker

5p RP
Cliente - IP Text
RP, 5P, .
‘ Tipo Text (PC)
7 Monitor Array
Windows z |
MAC 05 4 | Mouse Array
Linux =
g . Memoria Array
E | CPU Array
!‘ Estado Int (0,1, 2)
Array

| Tiempo

Fig. 6. Comunicacién entre cliente-aplicaciéon y Fiware-Orion

En la Fig. 6 se muestra el esquema de comunicacién
entre la aplicacién cliente con Fiware-Orion. La aplicacién
cliente tiene puertos activos de SP y RP para establecer
comunicaciéon con Fiware-Orion usando Akka, e.g., usando
el contexto -Estado- donde el significado es (0: Computadora
habilitada y libre para ser utilizada por un usuario, 1:
Computadora siendo utilizada por un usuario, 2: Computadora
en mantenimiento). Si un usuario va a usar una computadora,
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el contexto -Estado- cambia de 0 a 1, esta informacion se
envia a Fiware-Orion para enviar notificaciones a todas las
aplicaciones o procesos suscritos que necesitan recibir este
cambio de contexto.

El modelo de comunicacién interna de la aplicacién
del cliente basada en actores se muestra en la Fig. 7.
Cuando los paquetes UDP se reciben utilizando un puerto
RP, se enrutan al actor principal (MainActor). Luego, los
mensajes se envian a los siguientes actores en funcion
del mensaje recibido (Hardware, Software, Usuario, Tiempo,
Administracién). Finalmente, cuando hay un cambio en los
atributos del usuario, se envian a través de una solicitud HTTP
a Fiware-Orion.

RP
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enviar a un modelo de Apache Spark. El mismo procedimiento
se realiza cuando un componente desea enviar informacion a
la computadora, los paquetes viajan a través de Fiware-Draco
para ser redirigidos a la aplicacién cliente.

| MainActor | ListenerUDP

Akka-Aclors l Mensaje
e Rl e i b
1 -
| Hardware || Software | HTTe
: :_-
|| Usuario || Tiempo ||
1

1 requarimienta

Fig. 7. Modelo de Actores en la aplicacién cliente

El modelo de entrega de notificaciones se muestra en la
Fig. 8, si el contexto -Estado- cambia, se envian notificaciones
a todas las aplicaciones suscritas (Fiware-Draco). Después
de realizar las acciones (procesamiento, almacenamiento,
aprendizaje automatico, etc.) segin sea el caso, la aplicacién
cliente recibe el resultado de esta accién dependiendo de la
funcionalidad.

Fiware-Orion Fiware-Draco Funnel Apps

1 s 1
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Fig. 8. Envio de notificaciones a las aplicaciones suscritas

El ndcleo de Fiware-Draco son los procesadores, estos
especifican el tipo de accién a realizar. En la Fig. 9 se
muestra el proceso -Listening- que espera notificaciones
NGSIv2 de Fiware-Orion, con estos valores un procesador con
programacién en python -Pre-Processing- desglosa el paquete
para redirigir los datos a Kafka, almacenar la informacién y

NGSIv2 - Notificacion Funnel : Kafka (Cluster) :
R R 1 1
Listening —b-l +—| Broker 0 (FIEC) | !

=] 1 1
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FIWARE Draco £l
T — Logs

+re sultado

Fig. 9. Modelo de comunicacién disefiado en Fiware-Draco

B. Comunicacion entre la Aplicacion del Cliente con Kafka

Los tdpicos en Zookeeper son creados por cada
computadora dentro de una Facultad, e.g., en el Broker-0
(FIEC) los tépicos PC1, PC2, PC3...PCn que corresponden
a las computadoras de los laboratorios de la FIEC son creados
en Kafka [25]. Este modelo se utiliza para la mensajeria entre
el cliente y el administrador, asi como para el procesamiento
de datos y el reconocimiento de patrones.

C. Comunicacion Entre la Aplicacion de Administracion con
Fiware-Draco

El médulo de administraciéon es una parte fundamental
del sistema, debido a las funciones de control y gestién
de las computadoras como de predicciéon y detecciéon de
eventos. Asimismo, la comunicacion de este mddulo se realiza
bajo el esquema de publicacién/suscripcion, desarrollando
una aplicacion web reactiva utilizando Node.js y React.js
[26]. La aplicaciéon web envia solicitudes a través de HTTP
a Fiware-Draco, luego internamente se usa un procesador
(ExecuteScript) para redirigir el paquete a un puerto del cliente
a través de paquetes TCP/UDP.

D. Procesamiento de Datos & Almacenamiento

Las aplicaciones de IdC para el control y monitoreo en
tiempo real generan un gran volumen de informacién; este
esquema es aplicable al sistema de préstamo de computadoras
propuesto, debido a que en promedio se atienden a 800
estudiantes por semana solo en la FIEC [27]. Los usuarios
generan datos histéricos donde el uso de técnicas de
aprendizaje automatizado permiten descubrir tendencias y
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patrones en el dmbito educativo. Este sistema pretende realizar
el control y la administracién de las computadoras, y trata de
administrar la informacién de los usuarios convirtiéndola en
un sistema de IdC con mddulos de Fast-Data [28], [29]. La
implementacion de este médulo estd fuera del alcance de este
documento.

E. Alertas & Notificaciones

La incorporaciéon del paradigma IdC en los sistemas
de control y administracién de computadoras utiliza la
tecnologia para comprender y explorar esquemas; monitorear
y pronosticar eventos inminentes; procesamiento de datos
en tiempo real; y procesar y difundir advertencias a
las autoridades y administradores relevantes. Se utilizan
tecnologias de comunicacion que pueden servir para alertas
y notificaciones, tales como: Telestax (SMS), Apifonica
(llamada), y Vidio (WebRTC).

IV. PRUEBA DE CONCEPTO

El modelo de comunicacién de acuerdo con la arquitectura
descrita en la seccion III utiliza algunas tecnologias de
c6digo abierto para incorporar el paradigma IdC en una
computadora. Sin embargo, para la incorporacién de actores
en la aplicacién cliente que utiliza la concurrencia en el flujo
de comunicacién a través de la transferencia de mensajes,
se disefi6 un modelo que obtiene paquetes UDP y luego los
transforma en un mensaje de Hardware, Software, Usuario,
Tiempo o Administracién dependiendo del Acfor que recibe
la informacién. La verificacién del modelo de comunicacién se
lleva a cabo mediante la programaciéon de los componentes:
cliente y administrador, la configuraciéon de Fiware-Orion y
Fiware-Draco, y la creacién de un script para la transferencia
de mensajes. El escenario de simulacién y la interaccién de
cada uno de los componentes se describen a continuacién.

A. Ambiente de Simulacion

Se realizé una prueba utilizando diferentes equipos y redes
de comunicacién para verificar el tiempo de recepcion de
los paquetes. En la Tabla II se muestran los componentes
y recursos que se utilizaron en la simulacién, sin embargo,
se realizd un escenario complementario utilizando solo dos
computadoras dentro de una red WLAN. Computadora 1:
Cliente y Fiware-Draco (192.168.100.5), y Computadora 2:
Administrador y Fiware-Orion (192.168.100.21).

TABLA 1II
COMPONENTES EN LA PRUEBA DEL MODELO DE COMUNICACION

Equipo Direccion IP Red Ubicacion  Componente
Servidor 1 200.9.176. XXX LAN FIEC Fiware-Orion
Servidor 2 200.9.176. XXX LAN FIEC Fiware-Draco

Computador 1 192.168.100.5 WLAN Hogar Cliente
Computador 2 192.168.100.21  WLAN Hogar Administrador
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B. Prueba de Simulacion

La verificacion de la prueba de comunicacién se realizd
a través de una interfaz web utilizando React.js para enviar
paquetes en formato JSON. Los paquetes de prueba
llevan la direccion IP de destino y la informacién
adicional enviada por el administrador. Cuando se
envia un paquete desde la aplicacién de administracion,
Fiware-Draco (Servidor 2) lo recibe a través del procesador
“HandleHTTP_ControlAdmin_FIEC”, y  entonces  es
procesado por “EvaluateJsonPath_GET _IPAddress”
para obtener la direccion IP de destino, tal como
se muestra en la Fig. 10. Luego, el procesador
“ExecuteScript_SendDataClient” reenvia el paquete a
través de UDP a la direccién de destino como se muestra en
la Fig. 11. Ademas, en ésta se muestra el formato del paquete
JSON recibido y el cambio a un tipo de mensaje para que sea
entendido por el actor de Software (SoftwareMessage). Los
campos del mensaje representan lo siguiente en el paquete:

e ip - Direccién IP de Fiware-Draco

o message - Diferentes tipos de mensajes. S: Software, H:
Hardware, U: Usuario, T: Tiempo y A: Administracion.

e action - Accién a realizar por la aplicacién cliente, e.g.,
10001’ representa la obtencion del software instalado en
la computadora.

e data - La direccién IP de destino e informacién adicional
en el paquete.

La otra ruta de comunicacién se realiza enviando la
informacion del Cliente a Fiware-Orion (Servidor 1). En la
Fig. 12 se muestra el envio del paquete con el cambio del
atributo “estado”. Ademads, cuando Fiware-Orion recibe un
paquete de un cliente y hay un cambio en sus atributos,
primero lo redirige a Fiware-Draco a través de diferentes
suscripciones. El procesador a cargo de la recepcién del
paquete de datos es “ListenHTTP_Orion”, este recibe toda
la informacién de los clientes para que pueda ser redirigida
al procesador correspondiente. Finalmente, el procesador
NGSIToMongo almacena los datos de accién enviados por
Fiware-Orion en una base de datos no relacional “Mongo”,
y el procesador LogAttribute almacena un registro de los
atributos.

V. DISCUSION Y CONCLUSIONES

La idea general de crear un modelo de comunicacién
que se adapte a los nuevos requisitos de la ESPOL vy
que permita mantener el control y la administracién de
equipos informéticos en todo el campus, sin la necesidad de
contar con un personal en sitio dedicado a la administracion
del sistema, y mejorar la comunicacién entre todas las
aplicaciones, ha llevado al estudio y la implementaciéon de
un modelo de comunicacién con distribucién de flujo y
procesamiento de transmision de una gran cantidad de datos
(personal administrativo y estudiantes), como se describe en
la seccion III. El modelo propuesto tiene algunas ventajas
debido a que incluye conceptos tales como concurrencia,
gestion de paquetes, centralizaciébn, comunicacién tipo
publicacién/suscripcidn, resiliencia y alto rendimiento de las
aplicaciones desarrolladas.
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Fig. 10. Configuracién del proceso en Fiware-Draco

pava/JavavirtualMachines/jdk1.8.0_231. jdk/Contents/Home/bin/java "~javaagent:/Applications/Intelli] IDEA CE.app/Contents/Lib/idea
This 1s a master: [akKat//5ys/User/master# 876466961
Actor [akka://Sys/user/listenControl#1670701828]

This is te listenerControl :

{"ip":"192.168.100.5", "nessag:
SoftwareMessage(10001, {'

»"info_01":"Student","info_02":"Info 2"}}
"2 Info 2°})

Fig. 11. Informacion recibida por la aplicacion cliente

{"status":{"type":"Text","value":"Active"}}

Process finished with exit code @

Fig. 12. Informacién enviada por la aplicacién cliente

En la Tabla III, se presentan diferentes pruebas obtenidas
en forma aleatoria para realizar una comparacién con los
resultados del modelo propuesto. Hubieron ciertos paquetes
que no se obtuvieron respuestas, como la prueba de “Visualizar
el Hardware y Software de una computadora” y “Enviar
a cerrar la sesién de un usuario”. Asimismo, se presentan
pruebas de funcionalidades basicas de administracién de un
ordenador, como lo son el enviar a apagar y reiniciar una
computadora con un tiempo de ejecucion registrado de 2.49 y
2.81 segundos respectivamente.

La prueba de comunicacién que conecta la aplicacion cliente
desarrollada con “Akka”, “Scala” y “Java”, y el administrador
que usa “Node.js” y “React.js”, con las tecnologias de la
plataforma Fiware (Draco y Orion), han desarrollado una
distribuciéon de flujo de paquetes en capa cruzada, e.g.,
en la ruta de comunicacidon (Administrador - Cliente) los
paquetes viajan usando el protocolo HTTP y luego los
datos se transportan usando el protocolo UDP. Sin embargo,

TABLA 1III
TIEMPOS OBTENIDOS COMO PRUEBAS ALEATORIAS EN SMALC

Computador con Windows 10 version 9.9

Funcionalidad 192.168.30.166 200.9.176.191

Visualizar pantalla
de la PC

Obtener el Hardware
y Software instalado

4.3s 3.55s

No funciona No funciona

Apagar una PC 1.824s 2.496s
Reiniciar una PC 2.214s 2.815s
Cerrar sesion de PC No funciona No funciona
Enviar un mensaje 1.637s 1.64s
Visualizar informacién de:

usuario conectado, 0478s 0.5s

PC (memoria, procesador, y
disco duro)

algo diferente ocurre en la ruta de comunicacién (Cliente
- Administrador), porque el cliente primero debe notificar
a Fiware-Orion a través de HTTP para interactuar con el
administrador. Los resultados muestran que en el escenario
general hubo un retraso promedio en la comunicacién de
(1.3 £ 0.2)s, esto se debe al modelo general del escenario,
donde se utiliza una Red Privada Virtual para conectarse al
campus universitario (ESPOL) y trabajar con los servidores
dispuestos para el sistema en la FIEC. Lo contrario ocurre
cuando se usa una WLAN para todas las computadoras, donde
el paquete de datos promedio se recibe entre (20 — 30)ms.
Ademds, para analizar varios canales de comunicacién se
realiz6 un entorno simulado alterno con 30 clientes (IP:
7192.168.100.10” hasta ”192.168.100.40”) enviando un flujo
constante de datos a Fiware-Orion (atributos: estado y tiempo),
y consiguiente hacia Fiware-Draco por las supscripciones de
los cambios en los atributos. Con esta simulacién se pudo
comprobar que los paquetes en todas las vias (Cliente -
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Fiware-Orion, Fiware-Orion - Fiware-Draco, Administrador -
Fiware-Draco) fueron exitosos, y sin pérdida de paquetes

Finalmente, si comparamos los tiempos actuales del sistema
SMALC con respecto a la prueba de concepto, se presenta
una mejora considerable en los tiempos de respuesta. En
base a esto, se puede concluir que el modelo tiene grandes
ventajas en una implementacién a gran escala, debido a que
las tecnologias incorporadas permiten mantener el control y la
administracién de un sistema de préstamo de computadoras de
manera centralizada (Centro de datos de ESPOL) y distribuida
(Ubicaciones/Facultades), y con procesamiento de datos en
tiempo real para el reconocimiento de eventos y sucesos
inesperados.
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