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Towards Blockchain for Suitable Efficiency and
Data Integrity of IoT Ecosystem Transactions

C. Rodrigues,

Abstract—This article analyzes the effectiveness of deploying
the Blockchain technology in the implementation of the IoT
ecosystem database. To this end, we assess the processing effi-
ciency of transactions originated by smart devices and the stored-
data integrity. The processing-efficiency evaluation is carried
out through queue-theory-based analytical modeling, in which
the average time for transaction confirmation is estimated. By
its turn, the data-integrity is measured through simulations,
where the probability of fraudsters altering already-stored data is
estimated. Moreover, the experiments consider a set of scenarios
related to different application domains. Final results show that
the Blockchain technology may meet IoT efficiency requirements,
besides providing adequate data integrity. Lastly, general conclu-
sions and avenues for further research close this article.

Index Terms—Blockchain, IoT, Efficiency, Data Integrity.

I. INTRODUCAO

ecossistema Internet das Coisas (do inglés, Internet
Oof Things - 10T) resulta da integracdo de infraestru-
turas de redes de comunicagdo, protocolos de software, da-
dos, aplicagdes e dispositivos inteligentes [1], [2]. Devido a
concepc¢do distribuida e descentralizada da base de dados, a
garantia de eficiéncia e seguranga constitui um desafio [3].

A eficiéncia se refere a celeridade de processamento dos
dados, e a seguranca contempla disponibilidade, integridade e
confidencialidade de dados [4], [5]. Para atender a esses re-
quisitos, a tecnologia de registros distribuidos Blockchain [6],
[7] € vista como uma promissora abordagem [2], [8].

Neste contexto, o presente artigo tem o objetivo de ana-
lisar a efetividade do emprego da tecnologia Blockchain
na implementacdo da base de dados do ecossistema IoT.
Para tanto, sdo avaliadas a eficiéncia do processamento das
transacdes provenientes de dispositivos inteligentes, bem como
a integridade dos dados armazenados na base de dados.

A avaliacdo da eficiéncia é desenvolvida usando modelagem
analitica com base na teoria das filas, onde é estimado o
tempo médio de confirmacdo de transagdes. A avaliagdo da
integridade é implementada por simulagdes, onde ¢ computada
a probabilidade de fraudadores alterarem a base de dados. A
principal contribui¢do deste artigo é, portanto, prover novos
subsidios para o desenvolvimento de aplicacdes IoT, con-
siderando a base de dados implementada com Blockchain.

O restante deste artigo é organizado como segue. A Secdo II
revisa a tecnologia Blockchain. Na Secao III, apresenta-se o
ecossistema [oT sob uma vis@o sintética de arquitetura em
camadas. A Secdo IV discorre sobre trabalhos relacionados. A
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Secdo V traz os experimentos, resultados e andlises. Por fim,
conclusdes gerais e trabalhos futuros constituem a Se¢do VI.

II. BASES DA TECNOLOGIA BLOCKCHAIN

O objetivo da tecnologia Blockchain é a construcio descen-
tralizada de uma base de dados distribuida a partir de uma
lista encadeada de blocos de transagdes de clientes, observando
atributos de segurancga providos por criptografia [6].

Para a submissdo de transagdes, cada cliente tem duas
chaves criptograficas: uma privada, que permite-lhe assinar a
transagdo (i.e., autenticd-la), e uma publica, que permite ao sis-
tema confirmar a autoria. As transag¢des sdo submetidas pelos
proprios clientes a uma rede de processadores, interligados sob
arquitetura peer-to-peer (P2P). Os processadores trabalham
coletando transacdes, construindo blocos, validando blocos e
interligando-os a lista encadeada. Cada bloco é constituido
por um conjunto de transa¢des mais um cabegalho. O hash do
cabegalho € usado para a identificacdo do bloco e possui os
trés grupos de metadados a seguir [2], [8].

O primeiro grupo tem a versao do protocolo de geréncia da
base de dados e o hash do cabecalho do bloco anterior na lista
encadeada (i.e., bloco pai). Cada bloco contém, portanto, o
hash do cabegalho de seu pai dentro de seu préprio cabegalho.
O algoritmo de hash é o SHA-256 [9]. O segundo grupo traz
o instante de criagdo do bloco, tg, 0 alvo de dificuldade do
bloco, D, e o golden nonce. Estes dois ultimos pardmetros sdo
explicados mais adiante. Por fim, o terceiro grupo contém o
resumo das transa¢des armazenadas no bloco, computado pela
raiz da arvore de Merkle dessas transacoes.

Sendo uma lista encadeada, cada bloco referencia entdo
apenas o seu pai. Para tanto, usa-se o hash do cabecalho do
pai que, como explicado antes, estd contido dentro do préprio
cabecalho do bloco. A sequéncia de hashes que liga cada
bloco ao seu pai estabelece o caminho de volta até o primeiro
bloco da lista, denominado de bloco génese, como ilustrado
na Fig. 1, onde 7 e z > 3 sdo numeros inteiros. A mudanga
de identificacdo de um bloco da lista gera o efeito cascata da
mudanga de identificagdo dos blocos subsequentes.
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Fig. 1. Lista encadeada de blocos de transagdes.

A validagdo do bloco a adicionar a lista é implementada
por um processo matemdtico denominado de mineragdo. O
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objetivo é encontrar a prova de trabalho (do inglés, proof
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of work - PoW [10]) do bloco. Matematicamente, isso Sig-
nifica determinar por tentativas sucessivas um valor nonce
que satisfaz a desigualdade expressa em (1), onde head é o
cabecgalho do bloco a ser minerado e, como visto, D € o alvo
de dificuldade, sendo referente a mineragcdo do bloco [11].

SHA-256(SHA-256(head + nonce)) < D (1)

O primeiro valor de nonce na sequéncia de tentativas que
satisfaz a desigualdade em (1) é a solucdo. Este valor é
denominado de golden nonce e se torna, como visto, uma
informag@o constituinte do cabegalho do bloco [6], [11].

Quanto menor (maior) é D, maior (menor) é o nimero
de tentativas para encontrar o golden nonce, ou seja, maior
(menor) é o nimero de hashes, resultando em maior (menor)
seguranca sistémica. Todavia, aumentar (diminuir) o nimero
de hashes também implica aumentar (diminuir) o intervalo
de tempo §t para adicionar um bloco a lista, ou seja, aumenta
(diminui) o tempo de mineragdo e, consequentemente, o tempo
para confirmagdo das transacdes submetidas [11].

Tendo sido minerado, o bloco é entdo adicionado a lista
local do processador que realizou a mineragdo e, na sequéncia,
¢é disseminado pela rede P2P para que os demais processadores
possam atualizar as suas respectivas listas locais, possibili-
tando a convergéncia sist€émica da base de dados. Esta base
atualizada € acessivel para consulta pelos clientes do sistema
por meio dos processadores da rede P2P.

A mineragcdo descrita pode também ser realizada por um
grupo de processadores em vez de apenas um Unico pro-
cessador. Neste caso, o grupo de processadores constitui o
que se chama mining pool [12]. Os processadores do grupo
trabalham entdo cooperativamente para resolver o desafio
matemdtico expresso em (1).

Para finalizar esta subsecdo, ressalta-se que o escopo deste
trabalho estd restrito a proposta original da Blockchain [6],
considerando a base de dados na categoria piblica [13], [14],
e o algoritmo de consenso do tipo PoW. Discussao de variantes
da Blockchain sdo deixadas como trabalhos futuros.

III. ARQUITETURA 10T

Sob uma visdo fop-down, a arquitetura do ecossistema IoT
pode ser dividida nas quatro camadas [23], [3], [24] a seguir.

1) Camada de aplicacdo: utiliza as informacdes geradas
pela camada de processamento. Esta camada abrange as
aplicacdes IoT, considerando seus indimeros dominios, e.g.,
transporte e mobilidade, logistica, meio ambiente, cidades
inteligentes, servicos de vigilancia, e Industria 4.0.

2) Camada de processamento: processa e armazena os dados
provenientes da camada de rede, assim gerando informacdes
que sdo utilizadas por camadas superiores ou inferiores. As
técnicas utilizadas incluem, e.g., Big Data, computagdo em
nuvem, computacdo de borda, e computagdo em névoa.

3) Camada de rede: transmite os dados da camada de
percepcdo para a camada de processamento, podendo empre-
gar variados tipos de infraestrutura de rede, e.g., cabeadas, sem
fio, méveis, veiculares, e mesh. Algumas das tecnologias de
enlace usadas incluem, e.g., 5G, Wi-Fi, Bluetooth, e ZigBee.
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4) Camada de percep¢do: abrange os dispositivos
eletroeletronicos disponiveis no meio que, além de poderem se
conectar a Internet, sdo capazes de monitorar eventos fisicos e,
quando necessdrio, tomar decisdes sem intervengao humana.

Convém destacar que este artigo estd delimitado a camada
de processamento, na qual assume-se que estdo localizados os
processadores da rede P2P da Blockchain. Investigagcdes sobre
as demais camadas sdo deixadas como trabalhos futuros.

IV. TRABALHOS RELACIONADOS

Em [6], tem-se a proposta original da tecnologia Blockchain,
apresentada em conjunto com o sistema de criptomoedas
Bitcoin. O autor apresenta o formalismo conceitual da tec-
nologia e sua operacdo. Por meio de modelagem matematica,
sdo realizados experimentos para estimar o nivel de seguranca
(integridade) da tecnologia, cujos resultados revelam uma
promissora resiliéncia a ataques de fraudes.

Em [17], os autores apresentam um método de andlise do
sistema Bitcoin para identificar a dinidmica das transagdes
associadas a pagamentos devido a ataques cibernéticos do
tipo ransomware. O objetivo € obter informagdes sobre as
formas de dispersdo e lavagem de dinheiro utilizadas pelos
atacantes. O escopo do trabalho é, todavia, restrito ao aspecto
operacional do Bitcoin como um sistema financeiro [25],
ofertando subsidios direcionados para o projeto de estratégias
de seguranca em prol de regras de negdcio.

Em [2], [3], [4], [8], [13], [15], [16], os respectivos autores
trazem surveys sobre Blockchain em IoT. Além de aspectos
conceituais, os trabalhos discutem uma gama de aplicacdes
IoT (e/ou estudos de caso) baseadas em Blockchain, em sua
maioria ressaltando as vantagens comparativas ao paradigma
centrado na nuvem e os desafios de implementagdes reais.
Embora ndo haja ineditismo absoluto, esses trabalhos sao
valiosos alicerces para trabalhos de pesquisa.

Em [18] é proposta uma arquitetura baseada em Blockchain
para implementa¢do de uma base de dados constituida por
informagdes de satide geradas pelos usudrios e por atores do
ecossistema de satide (e.g., clinicas, hospitais, etc.), onde sdo
contempladas questdes técnicas sobre os dados armazenados
(e.g., interoperabilidade, compartilhamento, seguranga, e crip-
tografia). Em que pese sua relevancia, o trabalho todavia se
restringe ao aspecto conceitual de arquitetura.

Em [19] é proposto o framework de compartilhamento de
dados Sasha, cuja implementacdo considera o emprego da
tecnologia Blockchain no ecossistema IoT. Em especifico,
a base de dados é usada para politicas de controle de
acesso, permitindo que alteragdes e solicitacdes de acesso
sejam corretamente aplicadas e publicamente auditdveis. Os
experimentos sdo baseados em prototipagem usando FIWARE
como plataforma de IoT e a estrutura Hyperledger Fabric para
a base de dados. Os resultados experimentais mostram um
desempenho adequado para operacdes de busca e insercdo.
Porém, inexistem investigacdes sobre seguranga.

Em [20], tem-se uma proposta para a aplicacdo casa
inteligente, admitindo o ecossistema IoT com emprego da
tecnologia Blockchain. A implementacdo consiste de trés ca-
madas: casa inteligente, sobreposicdo e armazenamento em
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TABELA I
SINTESE DOS TRABALHOS RELACIONADOS

Referéncias Categoria  Escopo Principal limitagdo comparativa ao nosso trabalho
[6] Pesquisa Proposta do Bitcoin/Blockchain. Foco no Bitcoin, sem considerar IoT.
[21, [3], [4], [8], [13], [15], [16]  Survey Conceitos, aplicacdes e estudos de caso. Revisao conceitual e tedrica.

[17] Pesquisa Andlise de ataques cibernéticos. Restrito ao Bitcoin.

[18] Pesquisa Arquitetura para sistema de sadde. Abordagem conceitual e tedrica.

[19] Pesquisa Framework para politicas de acesso. Experimentos ndo avaliam seguranca.

[20] Pesquisa Aplicagdo para casa inteligente. Experimentos ndo avaliam seguranga.

[21] Pesquisa Esquema descentralizado de base de dados.  Experimentos nio avaliam seguranca.

[22] Pesquisa Andlise de seguranca (integridade). Experimentos ndo avaliam eficiéncia.

nuvem. Na primeira camada estdo os dispositivos inteligentes,
na segunda estdo os processadores da rede, e na terceira estd
o armazenamento final dos dados. Simula¢Ges mostram que
o overhead (em termos de trafego, processamento e consumo
de energia) € insignificante, levando-se em consideragdo os
ganhos em seguranca teoricamente advindos da solucio.

Em [21], é apresentada uma plataforma IoT com
Blockchain. O objetivo é fornecer ao usudrio do dispositivo in-
teligente um esquema descentralizado no qual as informacdes
podem ser armazenadas em uma base de dados abrangente
e imutavel, além de serem compartilhadas rapidamente. Ade-
mais de andlises comparativas com outras solucdes, tem-se
a validagcdo da proposta apoiada por uma implementacdo de
prova de conceito em cendrios realistas de IoT, onde sdo
utilizados dispositivos Raspberry Pi e a estrutura Hyperledger
Fabric para a base de dados. Os experimentos constatam
um adequado tempo de processamento de transagdes. Porém,
como em [19], [20], ndo ha experimentos sobre seguranca.

Por fim, em [22], os autores realizam uma analise com-
petitiva entre as tecnologias Blockchain e Tangle com foco
na garantia de integridade das informagdes em aplicacdes
IoT. Os resultados dos experimentos, baseados em modelagem
analitica e simulagdes, sugerem uma maior robustez e uma
maior escalabilidade da Tangle. Entretanto, os cendrios exa-
minados sdo restritos, além de ndo haver avaliacdes sobre
a eficiéncia do processamento de transacdes e, tampouco,
considerados ajustes de configuracdo da Blockchain.

Ante 0 exposto e em acordo com nosso conhecimento (vide
sintese na Tabela I), os trabalhos de pesquisa usualmente
admitem a seguranca como intrinsecamente garantida, o que
€ uma lacuna de investigacdo. Mais especificamente, o foco
dos trabalhos se direciona para avaliacdo do tempo de pro-
cessamento das transagdes, mas sem considerar tolerdncias no
tempo de resposta, o que também constitui uma lacuna de
investigacdo. Essas duas lacunas sdo investigadas neste artigo.

V. AVALIACAO DE PERFORMANCE

A Subseg@o V-A discorre sobre oito cendrios de IoT exa-
minados nos experimentos. A Subsecdo V-B trata sobre a
eficiéncia do sistema e se desenvolve em torno da seguinte
questdo: Quanto tempo leva para uma transacdo de um dispo-
sitivo inteligente ser confirmada no sistema, i.e., ser processada
pela camada de processamento? A Subsecdo V-C se dedica a

integridade de dados e se desenvolve em torno da seguinte
questdo: Qual a probabilidade de um fraudador modificar as
transacdes ja registradas na base de dados do sistema?

A. Cendrios de IoT

Os cendrios de IoT podem ser analisados a partir de
seus correspondentes dominios de aplicagdao. Esses dominios
consistem de variados tipos de servicos com diferentes
caracteristicas associadas. Com base nos trabalhos de [26],
[27], [28], a Tabela II traz uma sintese de oito populares
dominios de aplicacdo e, por sua vez, a Tabela III traz a
caracterizagdo dos oito cendrios examinados nos experimentos.

B. Eficiéncia do Sistema

Para avaliacdo da eficiéncia, assume-se inicialmente cada
cendrio S}, j € {1,2,...,8} (vide Tabela III), modelado por
um sistema de fila [29] do tipo M/M/1/co/FIFO, como
ilustrado na Fig. 2 e explicado a seguir.

O processo de chegada no cendrio S; se refere a blocos
de transacdes, vindos da camada de rede e em direcdo a
camada de processamento do ecossistema IoT. As transacdes
sdo originadas coletivamente pelos dispositivos d; da camada
de percepgdo, para 1 < i < nj, onde n; € o limite superior do
tamanho da rede do cendrio S;, em nimero de dispositivos.

Esse processo de chegada de blocos é um processo de
Poisson de parmetro \; = (3.2, \;)/L;, onde \; € a
taxa de transagdes do dispositivo d;, e L; é o tamanho do
bloco de transacdes no cendrio .S;, em nimero de transacdes.
Para o processamento dos blocos, assume-se um servidor
unico, cujo tempo de servi¢o (ou atendimento) tem distribuicao
exponencial de pardmetro p;. Esse servidor tinico representa
os processadores da rede P2P. Ademais, os blocos que chegam
nunca sdo descartados, pois o sistema tem capacidade de
armazenamento infinita (i.e., fila infinita), e sdo selecionados
para processamento em acordo com a sua ordem de chegada,
i.e., disciplina FIFO (First-In, First-Out).

O tempo de confirmagdio da transagcdo no cendrio S; €
estimado pelo tempo de resposta do sistema, W, sob a visao
do bloco de transacdes, que € a unidade de informagdes da
tecnologia Blockchain. Isso porque a transacdo somente se
torna disponivel para consulta pelas camadas superiores (ou
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TABELA II
DOMINIO DE APLICACAO DE CENARIOS DE 10T

Dominio Aplicagdo considerada Tam. da rede Tx. de transagdes (individual)  Tolerancia de retardo
Prédios e lares Controle de iluminagdo 10-1.000 dispositivos 1/15 min 5 seg
Assisténcia de saude Monitoramento de pacientes 100-1.000 dispositivos 1/10 seg 3 seg
Meio ambiente Rastreamento de animais 100-1.000 dispositivos 1/30 min algumas horas
Cidades Controle de trafego 1.000-10.000 dispositivos 1/10 min 15 seg
Energia Geréncia de ativos 100-10.000 dispositivos 1/15 min 15 seg
Transporte e mobilidade Localizag¢do de veiculos 1.000-10.000 dispositivos 1/30 seg 10 seg
Producdo e venda Manuten¢@o de maquinas 100-1.000 dispositivos 1/10 min 10 seg
Agricultura Trrigagdo 10-1.000 dispositivos 1/h 1 min
Fila M/M/1/co/FIFO 2000 T . T T
g 1900 [~ \ Controle de Tuminago —+—
T o J, X Manutencéo de Maquinas ——
= |- { “ I =
CAMADA DE REDE . CAMADA DE PROCESSAMENTO 8 i;gg Hiodox Rasireamento de Anmats ——
i £ 1500 Ty Referéncia do BitcoinfBlockchain
: Tempo de resposta do sistema: I/ ié" EEE [ :
: -------------------------- v % 1200
| Tempo de espera nafila: Wryjq :T:mw desservigo: W, E Egg [
I 1 o
Processo de chegada de | w900 -
blocos: Poisson de pm‘émeim)L I : /_\\ g 8w
! 1 [ Servidor £ T00F
= T
a 500 =
A AN § wf -
\ g amr e
! Tempo de servigo: g wr 1
! Exponencial de parimetro p z 103 r i i i i i ; i ; ; 7

Fig. 2. Modelagem por fila M/M/1/co/FIFO.

inferiores) quando o correspondente bloco que a contém tem
seu processamento finalizado (i.e., o bloco é minerado).

Para o cendrio S, tem-se em (2) o cdlculo numérico de W
[29], onde Wg;;, € o tempo de espera na fila, Wg, € o tempo
de servi¢o (atendimento), e \;/p; < 1 (i.e., sistema estdvel).

W; = Wrig +Wsy = ——+ 2
i = Aj

Os valores de A; estdo na Tabela III. O valor de pu;
¢ 1/10min em todos os cendrios S;, que corresponde a
configuracdo da Blockchain do sistema Bitcoin [6]. Isso é
feito com o intuito de comparag@o. Também, para comparacdo,
tem-se as seguintes outras estatisticas do sistema Bitcoin [30]:
1.825 (nimero médio de transacGes por bloco); 1,03 MB
(tamanho médio do bloco); e 7,8 minutos ou 480,0 segundos
(tempo médio de confirmacdo de uma transacio).

As Figuras 3, 4 € 5 trazem os resultados calculados para W
em fungdo de L;, onde a linha vermelha representa o valor
de referéncia para o sistema Bitcoin [30]. Estes resultados
mostram a inviabilidade da aplicagao direta da Blockchain nos
cendrios examinados. Isso porque os correspondentes valores
de convergéncia dos tempos de confirmagdo estdo acima do
valor tolerdvel Max W; (vide Tabela III).

Alternativamente, propde-se entdo um cendrio dnico Sy
que agrega as capacidades de processamento individuais das
redes dos cendrios S;, para 1 < j < 8. A motivagdo para
essa alternativa é o aproveitamento da eventual ociosidade
das redes independentes durante a operagdo. Para avaliag@o,
o cendrio Sy é modelado por um sistema de fila [29] do
tipo M/M/c/oo/FIFO, ilustrado na Fig. 6. Sob o cenério
Sy, o processo de chegada se refere a blocos de transacdes,
que sdo provenientes da camada de rede e vdo em dire¢do a
camada de processamento do ecossistema [oT. As transacgdes

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

L (tamanho do bloco em nimero de transagdes)

Fig. 3. Analise do tempo de confirmagéo da transagio em diferentes dominios.
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Fig. 4. Andlise do tempo de confirmag@o da transagio em diferentes dominios.
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Fig. 5. Analise do tempo de confirmacdo da transacio em diferentes dominios.

sdo originadas coletivamente pelos dispositivos de todos os
cendrios S;, para 1 < j < 8.

Com base nas propriedades de superposi¢cdo e decomposicio
do processo de Poisson [29], a chegada de blocos no cendrio
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TABELA III
VALORES DOS PARAMETROS DE CARACTERIZACAO DOS CENARIOS S;.

S, i n; Aj = :Zl i Max W;
Controle de iluminagdo 1/15 min 1.000 1.000/15 min 5 seg
Monitoramento de pacientes 1/10 seg 1.000 1.000/10 seg 3 seg
Rastreamento de animais silvestres  1/30 min 1.000 1.000/30 min algumas horas
Controle de trafego 1/10min ~ 10.000 10.000/10 min 15 seg
Geréncia de ativos 1/15min  10.000 10.000/15 min 15 seg
Localizag@o de veiculos 1/30seg ~ 10.000 10.000/30 seg 10 seg
Manuten¢do de maquinas 1/10 min 1.000 1.000/10 min 10 seg
Irrigagdo 1/h 1.000 1.000/h 1 min

S; também ocorre em conformidade com um processo de
Poisson, com pardmetro A\y = (Zf.:l Aj)/Ly, onde A; é,
como antes, a taxa de chegada de transacdes no cendrio
independente S;, e Ly é o tamanho do bloco no sistema,
em nuimero de transacoes.

A camada de processamento do cendrio Sy possui ¢ servi-
dores independentes, cujos tempos de servico individuais sdo
idénticos, possuindo individualmente distribui¢do exponencial
de parmetro u. O servidor que estiver (ou ficar) disponivel
¢ automaticamente selecionado para servir o bloco da vez.
O bloco recebe entio um servigo de tempo exponencialmente
distribuido de parametro p. Se todos os c servidores estiverem
ocupados, entdo o bloco que chega € colocado na fila.

Seja Ng;s¢ 0 niimero de blocos no sistema (i.e., na fila e
em servigo). A taxa de servico do sistema é Ng;s.u (para
0 < Ngist < ¢) ou c.iu (para Ng;s¢ > ¢). Como antes, 0s
blocos que chegam nunca s@o descartados, pois o sistema tem
capacidade de armazenamento infinita (i.e., fila infinita), e so
selecionados para servico de acordo com a ordem de chegada,
i.e., disciplina FIFO.

O tempo de confirmagdo da transagdo no cendrio Sy é
estimado pelo tempo de resposta do sistema, Wy, sob a visao
do bloco de transa¢des. Como antes, a transagdo somente se
torna disponivel para consulta pelas camadas superiores (ou
inferiores) quando o correspondente bloco que a contém tem
seu processamento finalizado (i.e, o bloco é minerado).

Em (3) tem-se entdo o cdlculo de Wy [29] para o cendrio
Sy, onde Wgy, é 0 tempo de espera na fila, Wg, é o tempo
de servico (atendimento), € N, € o nimero de blocos na
fila (i.e., aguardando servico). Em seu turno, o valor de N,
¢ calculado em (4), onde: r = A\y/u; p = r/c < 1 (e,
sistema estavel); e Py € a probabilidade de ndo haver blocos
no sistema, dada em (5).

Nrila 1
Wy = Writa + Wey = —le o 3)
Py.re p
Nrila = —_— 4
Fil ad 0= )2 “)
Py = ! 5)

c—1 n .c
Zn:O :T' + c!(i—p)

Lembramos que os valores de \; para o cilculo de Ay
estdo na Tabela III, o valor de c € igual a oito, e o valor de

1 € novamente igualado a 1/10 min para fins de comparacio
com a Blockchain do sistema Bitcoin [6]. A Fig. 7 traz entdo

Fila M/M/c//FIFO

CCAMADA DE REDE : CAMADA DE PROCESSAMENTO
'
'

Tempo de resposta do sistema: [/,

Tempo de espera na fila: Wy, | Tempo de servigo: W,

1
1
: (Servidor 1
! n
1

Processo de chegada de 3 H

blocos: Poisson de parametro I .
| ‘Serv:orz
1
! T

e

(Servidor

n

1 \\/

Tempo de servigo de cada servidor:
Exponencial de parimetro s

Fig. 6. Modelagem por fila M /M /c/oco/FIFO.

os resultados calculados para Wy em funcao de Ly, onde a
linha vermelha representa o valor de referéncia para o sistema
Bitcoin [30]. Note que Wy converge para 600s para Ly >
60.000. Comparativamente aos valores de W;, paral < j <8,
o valor de Wy é da mesma ordem de grandeza. Isso justifica,
sob o critério da economicidade, a alternativa de um cenario
tnico Sy em vez de cendrios independentes S;, para 1 <
7 < 8. Isso porque a implantagdo de uma unica infraestrutura
de rede de maior capacidade de processamento tende a ser
menos onerosa que a implantagao de j infraestruturas de redes
independentes de menor capacidade individual cada.

Porém, sob o critério da eficiéncia, o valor de Wy esta
acima da maioria dos valores tolerdveis Max W; (vide
Tabela III). Visualizam-se entdo trés solugdes para reduzir o
valor de Wy a patamares tolerdveis. A primeira € o aumento
do ndmero de servidores. Isso significa adicionar hardware
ao sistema e, portanto, implica custo econdomico. A segunda
consiste no uso de uma politica de admissdo de transacdes
para garantir o tempo de confirmagdo desejivel. Isso implica,
e.g., a necessidade do monitoramento da qualidade de servico
da rede, o que pode acarretar um overhead de processamento
intoleravel. A terceira € o ajuste do alvo de dificuldade, D,
relativo a mineracdo do bloco (vide (1)). Esta ultima solucao
ndo traz custos econdmicos, pois é baseada em software, tam-
pouco implica a necessidade do monitoramento mencionado.

As trés solugdes supracitadas ndo sdo mutuamente ex-
clusivas, podendo ser aplicadas em conjunto. Todavia, pelo
seu menor custo de implantacdo e maior simplicidade de
implementagdo, tem-se neste trabalho a investigacdo apenas
da terceira solug¢do, deixando as demais, bem como o uso
combinado das mesmas, para trabalhos futuros.
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Fig. 7. Andlise do tempo de confirmagdo da transacdo no ecossistema IoT.

Como visto na Se¢do II, o aumento de D implica que,
com a mesma hashrate, consegue-se ter um menor tempo de
mineragdo de bloco, dt, e consequentemente uma redugio do
tempo de resposta do sistema. Ante a modelagem realizada,
isso significa reduzir o tempo de servico de cada servidor, 1/pu.
A andlise a seguir entdo avalia indiretamente o impacto de D
sobre Wy pela observagéo do impacto de 1/p sobre Wy, .

Neste contexto, a Fig. 8 apresenta os resultados obtidos de
Wy em fungdo de 1/pu, para diferentes valores de L. Para
referéncia, destacam-se o tempo de confirmagdo do sistema
Bitcoin [30] e os valores de Max W; para as aplicacdes de
irrigacdo e de controle de trafego (vide Tabela III).

Para 1/u no intervalo de 0,5 — 6,0 min, nota-se que o
comportamento de Wy € o mesmo para todos os valores
de Ly. Em especifico, excluindo-se o valor Ly = 30.000,
esse comportamento passa a abranger um intervalo ainda mais
extenso: 0,5 — 7,5 min. Além disso, o valor Ly = 50.000
estabelece um compromisso adequado entre Wy e 1/u, pois
maiores valores de Ly ndo acarretam otimizagdes relevantes
em Wpy. Por fim, nota-se ainda que o valor minimo de
Wy converge para o valor configurado para 1/p que, como
mencionado, € aqui determinado pelo valor de D.

Todavia, o ajuste indiscriminado de D pode vir a aumentar
a probabilidade de fraude, comprometendo a integridade dos
dados armazenados (vide (1)). Por garantia de integridade
de dados, entende-se a garantia de que as informacdes ar-
mazenadas e disponibilizadas pela camada de processamento
do ecossistema IoT ndo possam ser adulteradas por proces-
sadores desonestos (i.e., fraudadores).

Em sintese, o ajuste da Blockchain no cendrio Sy, para aten-
der as tolerancias estimadas por Max W; (vide Tabela III),
ndo pode prescindir de um compromisso entre o tempo de
confirmacdo de transacdo almejado e a garantia da integridade
dos dados. Este compromisso é discutido na proxima secao.

C. Integridade de Dados

Esta secdo avalia a integridade de dados a partir da mode-
lagem de um ataque originado por um processador fraudador
(ou conjunto de processadores fraudadores) da rede P2P. Este
ataque ocorre durante a construcdo da cadeia de blocos pela
camada de processamento no cendrio Sg.

Embora as regras de negbcio variem em funcdo de cada
aplicagdo especifica constituinte do cendrio Sy, a modelagem
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Fig. 8. Anilise do tempo de confirmag@o da transagdo no ecossistema IoT.

do ataque se restringe ao exame da cadeia de blocos da
camada de processamento e, portanto, é idéntica e aplicavel
a quaisquer que sejam as aplicacdes especificas constituintes
do cendrio Sy . Essa modelagem € sinteticamente ilustrada na
Fig. 9, sendo explicada a seguir.

Seja B; o bloco adicionado a cadeia da camada de pro-
cessamento no instante de tempo t = ty. Assuma que B;
¢ um bloco legitimo, i.e., que contém dados verdadeiros, e
que um fraudador deseja substitui-lo por um outro bloco B;,
maliciosamente manipulado. Em ¢ = ty + At, a cadeia do
bloco legitimo B; j4 tem a adi¢do de mais 2z blocos seguintes,
constituindo a cadeia honesta: (B;, B;+1, Bit2, .., Bitz).
Neste instante o fraudador cria um fork (i.e., bifurcacio)
a partir do bloco B;_1, inserindo uma cadeia fraudada que
contém o bloco B; adulterado: (B;, Bi+1, Bito, ..., Bitg).
Esta cadeia fraudada é construida no intervalo de tempo At,
em acordo com o poder de processamento do fraudador e
de maneira secreta (i.e., ndo é visivel para o sistema até
t =ty + At), e os seus blocos B;t1, Biy2, ..., Bitk sdo
legitimos (i.e., construidos a partir de transacdes verdadeiras).

fork Cadeia honesta
"“ Bt )“—{ By H B H By H Bua }"'" Bt ;
Cadeia fraudada

Fig. 9. Construcdo da cadeia de blocos na camada de processamento.

Quando da ocorréncia de forks, a regra da cadeia mais
longa [1], [6] estabelece que, dentre as cadeias concorrentes,
aquela que se tornar a mais longa deve ser considerada, sendo
as demais desprezadas. Mais especificamente, a cadeia mais
longa € a que primeiro atinge uma certa vantagem, em nimero
de blocos, conforme os blocos vdo sendo adicionados. O valor
desta vantagem é um parametro de configuracdo [1].

Assumimos que o ataque pode entdo ser bem sucedido em
dois casos. Primeiro, quando o poder de processamento do
fraudador € suficientemente maior que o do sistema para ter
(k4+1) > (24+1) em t = to+ At. Neste caso, a probabilidade
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de fraude € igual a 1,0, dispensando andlises complementares.
O segundo caso € o alvo de estudo desta secdo e considera a
situagdo onde: (k+ 1) < (2 + 1) em t = tg + At. Admite-se
entdo que, mesmo com poder de processamento inferior, o
fraudador pode tornar sua cadeia mais longa, i.e., compensar
a desvantagem de z — k blocos em algum ¢ > tg + At.

A partir de t = tg + At, ha entdo uma disputa entre
processadores honestos e desonestos (i.e., fraudadores), os
quais adicionam blocos as cadeias honesta e fraudada, respec-
tivamente. Quanto menor é A¢, maior € a chance de fraude,
pois menor tende a ser a desvantagem z—k. O caso mais critico
é, portanto, quando o fraudador inicia a disputa imediatamente
depois de t = tg, ou seja: para At —0e z = 0.

A disputa entre processadores honestos e fraudadores pode
ser caracterizada como um passeio aleatério binomial. O
evento de sucesso é quando a cadeia honesta é estendida por
um bloco, aumentando a diferenca z — k inicial em +1, e o
evento de insucesso € quando a cadeia fraudada é estendida
por um bloco, diminuindo a diferenca inicial z — k em —1.
Neste contexto, assuma que os processadores honestos e os
fraudadores do cenario Sy t€m respectivamente probabilidades
peqg = (1 —p) de adicionar o préximo bloco. Esses
valores de probabilidade refletem assim o percentual do poder
computacional total do sistema pertencente aos processadores
honestos, i.e., (p x 100)%, e aos fraudadores, i.e., (¢ x 100)%.

A modelagem ¢ realizada e resolvida por simula¢do no
ambiente Tangram-II [31]. Este ambiente foi concebido pela
Universidade Federal do Rio de Janeiro (UFRJ), com a
participagdo da Universidade da Califérnia em Los Angeles
(UCLA), e se destina 2 modelagem e andlise de sistemas com-
putacionais e de comunicacdo. Os resultados de simulag@o a
seguir tém intervalos de confianca de 95% que estdo dentro do
limite de 5% dos valores reportados, tendo sido realizadas 30
execucdes (rodadas) com um tempo de simulagdo de 100.000
min cada. Informa-se, ainda, que a plataforma de hardware
computacional utilizada é um Intel Core i5 (2,67 GHz), com
3,6 GB de RAM, de sistema operacional GNU/Linux.

A Fig. 10 apresenta entdo a probabilidade de sucesso de
fraude em funcdo do tempo de servico de cada servidor. Neste
experimento, assume-se L = 50.000, por estabelecer um com-
promisso adequado entre tempo de confirmagdo da transacio
e tempo de servico de cada servidor (vide Subsecdo V-B),
e At - 0 e z = 0, por ser a situagdo mais critica quanto a
possibilidade de fraude, como discutido antes. Sdo comparados
cinco diferentes cendrios, individualmente caracterizados pelos
percentuais do poder de processamento de fraudadores em
relacdo ao poder total do sistema.

A partir desses resultados, € possivel notar o seguinte.
Primeiro, a probabilidade de fraude somente excede ~ 0,1
quando o poder dos fraudadores compromete mais que 30%
do poder total do sistema, conforme ressaltado pela média
calculada na Tabela IV. Segundo, a probabilidade de fraude
pouco difere considerando o tempo de servigo de cada servidor
no intervalo de 10seg até 15min, conforme indicado pela
variancia apresentada na mesma Tabela IV.

Tem-se entdo que D pode ser ajustado para obter o tempo
de confirmacio de transacio desejado, conforme requisitos das
aplicacdes. Isso pode ser feito sem prejudicar a integridade
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Fig. 10. Andlise da probabilidade do sucesso de fraude.

TABELA IV
PROBABILIDADE DE SUCESSO DE FRAUDE.

Poder de fraudadores = Média Variancia
15% 2,31e-02  6,54-e08
20% 3,84e-02  1,39e-07
30% 1,02e-01  5,33e-07
45% 3,60e-01  2,36e-06
50% 4,86e-01  1,99¢-06

dos dados (i.e., probabilidade de fraude menor que ~ 0, 1),
desde que o processamento do sistema nao seja comprometido
em mais que 30% (vide Tabela IV). Para maior garantia de
integridade, os ataques devem ocorrer somente em At > 0.
Para tanto, podem-se considerar as duas estratégias a seguir.

A primeira estratégia é que as regras de negdcios imponham
que as transacdes contidas no bloco B; (vide Fig. 9), inserido
em t = tp, somente sejam reconhecidas pelo sistema quando
z > 0 blocos subsequentes forem adicionados a cadeia. A
segunda consiste na divulgagdo de subcadeias de blocos que
vao sendo adicionadas a cadeia principal, ndo sendo mais
permitida a adi¢do de blocos individuais.

Nas duas estratégias supracitadas, os fraudadores sdo entdo
compelidos a esperar por algum At antes de iniciar um
ataque. Ressalta-se, contudo, que a modelagem aqui proposta
permanece valida e ainda pode ser usada para essa andlise, o
que ¢ deixado para trabalhos futuros.

VI. CONCLUSOES E TRABALHOS FUTUROS

Este artigo analisou a Blockchain para implementacdo da
base de dados do ecossistema IoT. Por meio de modelos de
filas e simulagdes, os experimentos especialmente mostraram
que Blockchain pode ser configurada para atender aos requi-
sitos de tempo de confirmagdo de transagdes em diferentes
aplicacdes sem impactar a integridade dos dados (i.e., proba-
bilidade de fraude < 0,1), desde que o processamento honesto
do sistema seja ao menos 70% do total. Essa configuracio
consiste na alteracdo do tamanho do bloco de transacdes e
na reducdo da complexidade de seu processamento. Como
pesquisas futuras e contemplando limitagdes deste trabalho,
apontam-se: andlise de algoritmos de consenso diferentes
do PoW; comparag¢do de implementacdes de base de dados
diferentes do tipo piiblica; estudo de tecnologias de registros
distribuidos diferentes da Blockchain; e realizagio de testbeds.
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