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Abstract—In this paper, we introduce a new Internet of Things
(IoT) solution based on a Plug-and-Play (PnP) architecture,
aiming to stimulate new paths set by the concept of the Smart
Environment. In this sense, the IoT ecosystem is considered, and
the layers are presented from the higher level of software to
the lowest level of sensors/actuators. We extend the state of art
solutions since our proposal features are transparent in both
hardware and software domains, supporting the identification of
sensors through an easy and intuitive tool responsible for creating
and managing all resources and logic programming in an IoT
environment. To show the main contributions of this research, we
will introduce the architecture, adding the IEEE 1451 standard,
based on well-defined message protocols. The contribution of this
work encompasses all PnP levels in the IoT architecture, from
the platform to the user interface, which are different from all
approaches currently existent in state of the art. Moreover, a
proof of concept is described at the end of this article.

Index Terms—IoT; Plug-and-Play; IEEE 1451; MQTT.

I. INTRODUÇÃO

Internet das Coisas, ou IoT (Internet of Things), refere-se
à interconexão de objetos fı́sicos do cotidiano, de forma a

permitir a troca de dados entre eles e seus sistemas através
da rede mundial de computadores, onde os processamentos de
dados do dia a dia se tornam mais inteligentes e a comunicação
mais informativa [1], [2]. Tais dispositivos podem compreen-
der desde eletrônicos domésticos comuns até equipamentos
industriais mais sofisticados. Desta forma, estima-se que o
impacto econômico da IoT alcançará 11 trilhões de dólares
até o ano de 2025 [3].

Os hardwares, em um nı́vel mais baixo de abstração,
permitem que esse ambiente funcione. Nesse nı́vel estão
compreendidos os dispositivos transdutores, sensores e os
atuadores. O transdutor converte uma forma de energia em
outra, o sensor converte um parâmetro fı́sico em uma saı́da
elétrica e o atuador converte um sinal elétrico em uma saı́da
fı́sica. Portanto, uma rede IoT pode ser definida como uma
rede inteligente que tem como objetivo identificar, localizar,
rastrear, monitorar e gerenciar “coisas” - que, por sua vez,
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estão conectadas à Internet - e atua na comunicação entre
dispositivos por meio de seus protocolos [1], [4].

Nesse tipo de rede é necessário o estabelecimento de um
padrão de comunicação entre os objetos, já que existem uma
grande diversidade em termos de fabricantes e plataformas.
O padrão IEEE 1451 suporta desde a identificação por ra-
diofrequência (RFID) a diversos sensores e tecnologias que,
em conjunto, atendem a uma vasta gama de aplicações. Por
isso, este trabalho irá apoiar-se nesse padrão como referência
para a proposta da solução IoT.

Embora o uso de dispositivos cada vez mais inteligentes
tenha aumentado substancialmente nos últimos anos, desafios
ainda existem para a IoT. Com o objetivo de estimular novos
caminhos definidos pelo conceito de Ambiente Inteligente, este
trabalho apresenta uma nova solução baseada na arquitetura
Plug-and-Play (PnP) do IEEE 1451. O paradigma PnP traz
simplicidade no uso e integração de novos dispositivos à essa
rede, de forma que, direta ou indiretamente, esta arquitetura
pode ser usada para resolver diversos problemas da vida
real [1], [4], [5].

Desta forma, por meio de uma investigação da literatura,
foi possı́vel constatar que os sistemas existentes apresentam
carências relacionadas a: (i) interface gráfica do usuário (GUI)
para facilitar as operações e configurações de seu ambiente
de IoT; (ii) a necessidade de um método PnP transparente
para plataformas de IoT respeitando o padrão IEEE 1451 e
(iii) o requisito para diminuir o processamento e consumo
de recursos em um nó da IoT. Com base nessas lacunas, a
principal contribuição deste trabalho é a introdução de uma
arquitetura leve, flexı́vel e escalável, na qual o usuário consiga
configurar diversos sensores e atuadores como PnP de forma
transparente e com o menor esforço possı́vel. Diferentemente
das soluções existentes, a arquitetura apresentada pode ser
aplicada a qualquer tipo de ambiente, seja na indústria, na
cidade ou no campo, em um tempo mais curto e com menor
esforço do usuário. Portanto, este artigo apresenta uma pro-
posta para preencher as exigências do padrão IEEE 1451 com
aplicativos e protocolos reais de IoT. É descrita a arquitetura
completa da solução, seus resultados que comprovam sua
facilidade, flexibilidade e escalabilidade através de uma prova
de conceito implementada em um ambiente de testes real.

O restante do artigo é organizado da seguinte maneira: a
Seção II aborda o estado da arte de propostas e soluções
relacionadas ao PnP; a Seção III apresenta a arquitetura
proposta e seus padrões; a Seção IV apresenta a avaliação
e validação da solução e, por fim, na Seção V, as conclusões
e possı́veis trabalhos futuros são apresentados.
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II. TRABALHOS RELACIONADOS

Nesta seção são apresentados os principais trabalhos e
soluções relacionadas ao contexto da presente proposta, desde
soluções de software a interfaces PnP e soluções de mercado
(e black box).

O primeiro é o trabalho de Nieves et al. [6], onde foi
proposto um conjunto de ações, bem como um conjunto de
variáveis de estado chamado uPnP (Universal Plug and Play
Smart Transducer). Uma dessas váriaveis fornece uma lista
de canais disponı́veis e a outra fornece a lista de transdu-
tores acessı́veis. O protocolo uPnP visa trocar serviços entre
dispositivos conectados a uma rede TCP/IP. O PnP no uPnP
é baseado no controle e nas tuplas do canal responsável
pela implementação do transdutor e pela identificação dos
sensores conectados à rede de controle. Esta solução segue a
recomendação da arquitetura IEEE 1451, tendo o NCAP (Net-
work Capable Application Processor) como um gateway para
permitir a conexão de um SM (Sensor Manager), ou seja, um
elemento TIM (Transducer Interface Module) no IEEE 1451 -
através de uma rede Wi-Fi. Os principais benefı́cios do uPnP
são permitir o endereçamento, descoberta, descrição, controle
e eventos para os sensores conectados à rede.

A plataforma MicroPnP [7] é uma solução comercial de-
senvolvida pela VersaSense. Os detalhes do funcionamento
do seu PnP não são mostrados. O MicroPnP é composto
por três sensores/atuadores simultâneos conectados à placa e
os mesmos precisam fazer parte de uma lista de elementos
suportados. Embora a plataforma ofereça atualmente mais
de vinte e cinco periféricos que podem ser associados ao
dispositivo PnP, que se ajustam a uma variedade de situações
cotidianas, o dispositivo central suporta apenas três periféricos,
limitando bastante a sua gama de aplicações.

Já a plataforma IoT Plug and Play from Azure1, da Mi-
crosoft, propõe facilitar o registro de um dispositivo de IoT
na plataforma Azure, o que torna possı́vel a criação de suas
soluções de IoT. Porém, é necessário destacar que o con-
ceito PnP tem como foco apenas o nı́vel de aplicação, e a
incorporação das plataformas IoT já existentes à plataforma
Microsoft Azure é de forma manual. Na mesma linha tem-
se o trabalho de Martinez et al. [8], que propõe um mid-
dleware para a realização do PnP. Seguindo a mesma linha
da plataforma da Microsoft, o PnP se dá apenas em nı́vel
de software, não tratando as demais camadas de hardware e
comunicação descritas pelo padrão IEEE 1451. Em Kim et
al. [9] é proposta uma plataforma genérica de PnP baseado
em ontologia e na semântica para identificar e tratar os dados
dos sensores/atuadores. É importante destacar que a proposta é
vinculada a um driver genérico que permitiria a comunicação
com qualquer tipo de sensor/atuador. Desta forma, os autores
propõem uma plataforma genérica também do ponto de vista
apenas de abstração de software e não completa como a
apresentada neste artigo.

Em Yi et al. [10] é proposto um sensor com a função PnP
baseado em uma arquitetura de sistema modular de sensor
utilizando uma interface universal de sensor, que utiliza um
microcontrolador e barramento I2C para comunicação. Apesar

1https://azure.microsoft.com/en-us/updates/iot-plug-and-play/

de abordar o tema PnP para sensor, nosso trabalho se difere
por prever o suporte à escalabilidade de conexão de sensores e
menor dependência de desenvolvimento, integrando sensores
já existentes de forma facilitada à nossa arquitetura. Em Engel-
stad et al. [11] tem-se a patente dos componentes integrados
para sensores PnP, onde há a dependência de módulos como o
microcontrolador e memórias próprias ao sensor, não levando
em consideração o padrão IEEE 1451.

Por fim, tem-se o trabalho de Lim et al. [12], onde é
apresentada uma plataforma desenvolvida no âmbito da em-
presa GE (General Electric) para suportar de forma PnP
alguns sensores para monitoramento do ambiente industrial.
Desta forma, o trabalho é restrito e dependente de ambiente e
hardware, diferentemente do proposto neste trabalho.

Em contraste com os trabalhos relacionados, o presente
trabalho trata-se de uma arquitetura PnP completa e aberta,
respeitando os padrões IEEE 1451, de forma a criar uma
integração e identificação transparentes dos sensores/atuadores
à interface do usuário, permitindo que ele crie sua própria
aplicação para monitoramento e atuação no ambiente de IoT.
Outro diferencial é a escalabilidade, onde cada plataforma
baseada em nossa solução pode suportar aproximadamente
127 sensores/atuadores simultaneamente – limitação imposta
pelo barramento I2C – e o número de plataformas que podem
executar simultaneamente é superior a cem. A Tabela I mostra
as caracterı́sticas de cada uma das soluções, e comprova os
benefı́cios da solução proposta neste trabalho, atendendo a
todos os requisitos.

TABELA I
TABELA DE COMPARAÇÃO ENTRE OS TRABALHOS

RELACIONADOS E A ARQUITETURA PROPOSTA NESTE
TRABALHO.

Escalabilidade Nı́vel de
PnP

Apoiado no
IEEE 1451

Padrão
Aberto

uPNP Sim Hardware Sim Sim
microPNP Não Hardware Não Não
Microsoft N/A Aplicação Não Não
Martinez et al. N/A Aplicação Não Não
Kim et al. N/A Aplicação Não N/A
Yi et al. Não Hardware Não N/A
Engelstad et al. N/A Hardware Não Não
Lim et al. Não Hardware Não Não

Este trabalho Sim Aplicação e
Hardware Sim Sim

III. ARQUITETURA PROPOSTA

Esta seção apresenta a arquitetura proposta e todos os
padrões envolvidos para sua compreensão.

A. Padrões

1) O Padrão IEEE 1451: o padrão IEEE 1451 existe há
quase 20 anos e, nesse perı́odo, um considerável avanço
ocorreu nas tecnologias dos sistemas e sensores inteligentes,
com destaque para: o controle e monitoramento em tempo real,
instalações PnP, interfaces para aplicativos baseados em servi-
dores, etc. O Instituto Nacional de Padrões e Tecnologia (NIST
- National Institute of Standards and Technology) promoveu
a série de padrões IEEE 1451.X para sensores inteligentes,
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que estabelecem uma base para o desenvolvimento de redes
de sensores “inteligentes”.

O padrão IEEE 1451.0 define as funções executadas por
um (S)TIM ((Smart) Transducer Interface Module) e as car-
acterı́sticas comuns para sua implementação. Já o padrão
IEEE 1451.1 define um modelo comum de objeto e paradigma
de programação para sistemas de transdutores inteligentes.
O IEEE 1451.2 caracteriza um transdutor para interface
NCAP e TEDS (Transducer Electronic Data Sheets) para uma
configuração ponto a ponto [2]. O IEEE 1451.3 define uma
interface de transdutor para NCAP e TEDS para transdutores
multiponto usando o protocolo de comunicação HPNA (Home
Phoneline Networking Alliance) [13]. O IEEE 1451.4 define
uma interface de modo misto para transdutores analógicos com
modos de operação analógico e digital.

O padrão IEEE 1451.5 define uma interface de transdutor
para NCAP e TEDS para transdutores sem fio, que podem
ser entendidos por padrões como 802.11 (Wi-Fi), 802.15.1
(Bluetooth), 802.15.4 (LR-WPAN ou “ZigBee”) e 6LoWPAN.
O IEEE 1451.6 define uma interface de transdutor para
NCAP e TEDS usando uma interface de rede aberta de alta
velocidade. E, por fim, o IEEE 1451.7 define uma interface
e um protocolo de comunicação entre transdutores e sistemas
RFID. Para o padrão IEEE 1451.1 há diversos subgrupos de
protocolos especı́ficos para trocas de mensagens, como é o
caso do IEEE 1451.1.6, que suporta o protocolo de mensagens
baseado em telemetria que será apresentado logo a frente
neste trabalho, enquanto o IEEE 1451.1.4 suporta a troca de
mensagens em XMPP (Extensible Messaging and Presence
Protocol) e o IEEE 1451.1.2 suporta o HTTP (Hypertext
Transfer Protocol), por exemplo.

2) MQTT: para a troca de mensagens entre o NCAP e
o cliente final, ou sua interface de aplicação e interação,
existe o MQTT [14] (Message Queue Telemetry Transport).
O MQTT2 é um protocolo de mensagens leve, que emprega o
paradigma publish/subscribe, projetado especificamente para
a comunicação máquina para máquina (M2M) e IoT [14].
O objetivo deste é que os dispositivos possam publicar em
algum lugar (i.e. tópicos), para que outros possam então obter
essas informações publicadas. Em [15], é apresentado como o
MQTT pode ser incorporado como parte do IEEE 1451 (IEEE
1451.1.63) e em [16] é proposta a incorporação da versão
recente mais do MQTT, chamada MQTT-SN (MQTT para
Redes de Sensores), referente ao que seria o IEEE 1451.1.7.

Este trabalho não foca a troca de mensagens segura entre as
entidades, não realiza medição de impacto sobre esta carac-
terı́stica e não indica uma solução única a ser adotada. Porém,
destacamos que o protocolo MQTT suporta a autenticação
por tópico através de usuário e senha. Essa autenticação é
simples e não pode ser considerada segura do ponto de vista de
troca de mensagens, uma vez que o tráfego da mensagem com
as credenciais deve ser protegido através de implementações
de algoritmos de segurança na camada de aplicação ou por
certificados, e.g. utilizando SSL (Secure Sockets Layer). Neste
trabalho foi utilizada a comunicação segura por usuário e

2http://mqtt.org
3Atualmente já incorporado à arquitetura.

senha com SSL, mas seu impacto em desempenho foi ignorado
neste momento.

O MQTT entrou em um processo de padronização pela
OASIS (Organization for the Advancement of Structured Infor-
mation Standards) [17], onde teve as especificações publicadas
abertamente com uma licença sem royalties.

No MQTT há três elementos básicos para a comunicação:
o publicador (publisher), o usuário/aplicação inscrito(a) (sub-
scriber) e o broker (agente intermediário). O publicador é um
dispositivo responsável por coletar informações e enviá-las
para o broker. O broker recebe a mensagem e a envia para
todos os usuários registrados, para que eles possam acessar as
informações. A Figura 1 mostra a operação do protocolo.

Fig. 1. Modelo de comunicação pub/sub baseado em tópicos usando
o protocolo MQTT.

3) NodeRED: como ferramenta de aplicação responsável
por realizar a interface com o cliente final (também chamada
de GUI - Graphic User Interface) e permitir a comunicação
facilitada com todo o arcabouço IEEE 1451, adotamos o
NodeRED. Destacamos que quaisquer solução que implemente
suporte ao MQTT pode ser utilizada no lugar do NodeRED.
Para nossa demonstração utilizaremos daqui para frente o
NodeRED como nossa GUI, a fim de facilitar o entendimento
da arquitetura proposta e sua validação.

O NodeRED é uma ferramenta web de desenvolvimento
de código aberto para conectar componentes de IoT, origi-
nalmente desenvolvida pela equipe de serviços de tecnologia
emergente da IBM, e agora parte da JS Foundation4. Ela
permite a programação visual baseada em fluxo, que descreve
o comportamento de um aplicativo como uma rede de nós, o
que simplifica o processo de desenvolvimento de soluções.

A forma de operação do NodeRED pode ser vista na
Figura 2. Nela há a descrição dos três tipos diferentes de
nós suportados pela ferramenta: nós de entrada, de processo
e de saı́da. A caixa ao lado direito dos nós de entrada
indica que estes nós apenas enviam informações. Os nós
de processamento têm duas caixas, uma para entrada e uma
segunda para saı́da do resultado do seu processo. Por fim, os
nós de saı́da têm uma caixa no seu lado esquerdo para receber
informações e enviá-las no formato correto.

Fig. 2. Os três tipos principais de nós no NodeRED. Da esquerda
para a direita: entrada, processo/função e saı́da.

4https://nodered.org
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B. Arquitetura Proposta

A solução proposta nesse trabalho reconhece automatica-
mente mais de 100 sensores como dispositivos PnP, permitindo
que a mesma seja aplicada em diversos domı́nios. Sensores
analógicos e digitais compõem a lista de sensores apresentada
na Tabela II, destacando que tal lista representa apenas os
sensores utilizados na validação deste trabalho, e representa
apenas uma pequena parcela dos sensores totais suporta-
dos pela solução. A comunicação entre o microcontrolador
é feita por meio do protocolo de circuito integrado I2C,
que é um protocolo de comunicação serial para interface
de dois fios que conecta dispositivos de baixa velocidade
como microcontroladores, EEPROMs (Electrically Erasable
Programmable Read-Only Memory), conversores A/D e D/A
(analógico/digital e digital/analógico), interfaces de E/S (en-
trada e saı́da) e outros periféricos semelhantes em sistemas
embarcados. O I2C é usado por quase todos os principais
fabricantes de circuitos integrados.

A arquitetura proposta e seu microcontrolador são total-
mente genéricos, sendo sua principal função identificar os
sensores conectados e enviar seus dados para um servidor
através de um protocolo de troca de mensagens assı́ncronas.
No protótipo utilizamos um microcontrolador ATmega328p,
com 32KB de memória Flash, 16MHz de clock de CPU com
cristal, 2kB de SRAM, 32 pinos e intervalo de voltagem de
1.8V a 5.5V. O NodeRED, por sua vez, é responsável por
executar as tarefas do servidor de lógica e tomada de decisões.
Nele, tem-se todo o processo de identificação de dados e, se
necessário, é possı́vel controlar os atuadores. O NodeRED
é genérico para todos os microcontroladores existentes, per-
mitindo o controle de várias caixas (ou dispositivos/funções)
simultaneamente.

A arquitetura proposta é descrita, em uma visão de alto
nı́vel, pela Figura 3. Nela é possı́vel observar todas as ca-
madas e entidades envolvidas na famı́lia padrão IEEE 1451
i.e. (S)TIM, TEDS e NCAP. Pode-se destacar todas as três
camadas às quais esta proposta se encaixa, com destaque maior
à camada de aplicação e sua interface com o usuário.

Fig. 3. Arquitetura proposta em alto nı́vel.

Já a Figura 4 apresenta, com mais detalhes, como a ar-
quitetura do padrão IEEE 1451 é composta, com destaque
para a comunicação entre a GUI e NCAP pelo IEEE 1451.6
(MQTT) e entre o NCAP e o (S)TIM através do IEEE 1451.X
(onde ‘X’ representa qualquer um dos tipos suportados para a
comunicação entre os componentes).

Fig. 4. Arquitetura do padrão IEEE 1451 com os protocolos utilizados
para o PnP.

O reconhecimento por PnP de cada sensor na plataforma é
possı́vel pois o microcontrolador envia um ID5 do respectivo
sensor, de forma que cada dispositivo possa ser identificado ao
se conectar. Esse ID é mapeado através do TED e encaminhado
pela camada de comunicação IEEE 1451.X entre o (S)TIM
e o NCAP. Como já citado, as entidades STIM e TEDS são
responsáveis por exportar para o usuário uma interface de alto
nı́vel para interagir com sensores e atuadores. É nesta camada
que ocorre a aquisição de dados e a funcionalidade PnP. A
partir do transdutor, é possı́vel interagir com os sensores/atu-
adores através de um barramento I2C do microcontrolador. A
comunicação é descrita na Figura 4, representada por uma
comunicação Wi-Fi6 que coleta e envia dados do (S)TIM,
através do NCAP, para a interface do usuário, utilizando um
protocolo de fila de mensagens suportado pelo padrão IEEE
1451, o MQTT [16], [17].

No lado esquerdo da mesma figura é possı́vel ver a aplicação
NodeRED, uma interface de usuário responsável por permitir
que o usuário interaja com sensores/atuadores de forma trans-
parente, crie sua lógica de programação, obtenha a telemetria,
dentre outros. Isso garante que todo o processamento que exige
mais recursos computacionais ocorra no nı́vel da aplicação.

Para concluir o detalhamento da proposta, tem-se o
protótipo de placa/plataforma. Foi desenvolvido um par de
placas com interface de conexão padrão para permitir uma
conexão simples com qualquer tipo de sensor ou atuador que
esteja listado na Tabela II (referente aos dispositivos já testa-
dos) ou que possua interface I2C e tensão de operação entre
1,8V e 5,5V. Essas interfaces comuns podem ser qualquer
tipo de plug serial, sendo necessário respeitar a ordem dos
fios de conexão, de forma que o transdutor fica responsável
por fornecer uma identificação exclusiva para cada sensor/at-
uador, permitindo o fluxo de dados entre o microcontrolador
e o NodeRED. O formato dos dados utilizado é o JSON7,
representando o nó e seu sensor/atuador.

Juntamente com a placa principal, foi desenvolvida uma
placa para os sensores, responsável por mapear qualquer pino

5Um número ID é um número de sequência exclusivo.
6Outras tecnologias de redes para interconexão também podem ser uti-

lizadas no lugar do Wi-Fi.
7https://www.json.org/
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TABELA II
TABELA DE SENSORES SUPORTADOS E TESTADOS PELA SOLUÇÃO.

Digital Analógico
Analog/Digital Hall Sensor (49e), Switch Hall Sensor, RGB LED, Dual-color Common-Cathode LED, Shock Switch,
Knock Sensor Laser Transmitter, Reed Switch, Mini Reed, Infrared Receiver, Digital Temperature Sensor, Active
Buzzer, Passive Buzzer, Button Switch, Photo-interrupter, Tilt Switch, Mercury Switch, Magic Cup, DS18B20
Temperature Sensor, 7-color Auto-flash LED, Photoresistor Sensor, Obstacle Avoidance Sensor, Tracking Sensor,
Metal Touch Sensor, Flame Sensor, Relay Module, Joystick PS2, Sensor ultrasônico HC-SR04, Sensor de humidade
do solo higrometo, Sensor de chuva e humidade, Gás Sensor MQ-5, Sensor Touch Capacitivo 223B, Digital IR
Receiver Module, MEAS Vibration Sensor, GY-65 Modulo de Pressão Atmosférica Altı́metro, Modulo Potenciômetro,
LDR, Sensor de Batimento Cardı́aco

Analog/Digital Hall Sensor (49e),
Analog Hall Sensor (44e), Analog
Hall Sensor (49e), Analog Temper-
ature Sensor

de dispositivo para a interface de conexão padrão adotada na
placa principal, abstraindo, assim, a conexão do dispositivo.
Desta forma, a responsabilidade de tratar os dados coletados e
criar todas as funções lógicas é da camada superior, i.e. a GUI,
desonerando a plataforma de PnP dos custos de processamento
advindos dessas obrigações.

IV. VALIDAÇÃO

O principal objetivo da arquitetura desenvolvida neste tra-
balho foi permitir que o usuário a aplicasse em muitos cenários
diferentes, como em casas inteligentes, indústria, etc. Além
disso, vale ressaltar que qualquer sensor ou atuador que se
enquadre nos requisitos mencionados na proposta de arquite-
tura pode ser utilizado, definindo, no nı́vel da aplicação, a
lógica do PnP.

Essa seção demonstra a interação entre os componentes que
fazem parte da arquitetura proposta. Na Figura 5, as etapas 1 a
4 são etapas de aquisição e processamento de dados, o usuário
apenas conecta os nós e cria as funções lógicas para tratá-los.

Fig. 5. Programação Baseada em Fluxo para o estudo de caso.

Como uma apresentação de baixo para cima, um sensor
digital envia os dados brutos e sua identificação exclusiva para
o nı́vel da aplicação através das camadas intermediárias, ou
seja, rede, NCAP e aplicação (NodeRED).

Nas etapas destacadas na Figura 5, é possı́vel ver um bloco
chamado device_*_input indicado por 1. Esse bloco é
responsável por receber os dados brutos no formato JSON
do broker MQTT. Todas as plataformas com o mesmo
tipo/modelo de sensores/atuadores que foram identificados
publicam no mesmo tópico com seu ID único. A etapa 2
(bloco chamado f) representa as funções responsáveis por
identificar o tipo de elemento – como sensor ou atuador – e
redirecionar para o fluxo correto na próxima etapa. A etapa 3
(bloco chamado json) é responsável por converter os dados
brutos em objetos acessı́veis às funções lógicas. Portanto, a
etapa 4 – chamada f – é uma função responsável por obter
os valores e tomar decisões como enviar alertas, armazenar

dados em bancos de dados, responder mensagens MQTT
aos atuadores, etc. Na última etapa, número 5 (chamada
device_*_output), é possı́vel ver todos os tópicos asso-
ciados a qualquer sensor/atuador. Esta etapa é iniciada apenas
se a etapa 3 desejar se comunicar com sensores/atuadores,
em outras palavras, enviando uma mensagem para um tópico
MQTT especı́fico.

Portanto, o NodeMCU8 é responsável apenas pelo envio
de dados (ID exclusivo e dados coletados) de uma porta
especı́fica para um tópico especı́fico. Toda lógica, identificação
e manipulação desses dados são tratados em um nı́vel de
aplicação – no NodeRED. Dessa forma, os sensores podem
ser conectados e desconectados da plataforma NodeMCU de
forma transparente, a partir da arquitetura, e o usuário é o
único responsável por criar a função na lógica de programação
de fluxo, tratando os dados obtidos pelos sensores.

O fluxo de validação da plataforma é demonstrado na figura
6, onde há os passos dede o inı́cio (onde o usuário interage
com o ambiente a partir da GUI), até a troca de mensagens por
MQTT e a comunicação da plataforma para a leitura de um
sensor PnP, caso ele esteja conectado à plataforma principal.
Lembrando que: o NodeMCU é nossa plataforma principal de
desenvolvimento, e partir dela há os processos de recebimento
e envio de mensagens MQTT à GUI, e também o processo de
conexão com o sensor é iniciado. A leitura do sensor só é
possı́vel caso exista um sensor conectado e o leitor esteja na
TED (lista de sensores suportados pela plataforma), a partir
daı́ é realizado o PnP através do microcontrolador acoplado
ao sensor. Caso não exista sensor, ou ele não seja reconhecido
na TED, ou ainda não haja dados a serem lidos, o processo
simplficado demonstrado pelo fluxo pode ser finalizado.

A figura 7 mostra a plataforma de desenvolvimento e
validação da solução com suas conexões fı́sicas em uma
placa de prototipação – uma forma mais simples e clara para
demonstrar experimentos realizados com a solução.

Essa mesma figura representa todas as conexões fı́sicas em
detalhes. Nela é possı́vel ver a conexão entre os sensores
utilizados no experimento, o microcontrolador e a plataforma
de desenvolvimento NodeMCU. O microcontrolador é re-
sponsável por identificar, de forma PnP, os sensores conectados
a ela, repassando ao NodeMCU somente os dados. Esses
dados, por sua vez, serão formatados em uma mensagem JSON
para envio ao NodeRED, conforme o exemplo da listagem 1.

8A versão 3 com módulo Wi-Fi ESP8266 foi utilizado.
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Fig. 6. Fluxo de validação da leitura de um sensor PnP pela
plataforma.

Fig. 7. Plataforma de desenvolvimento e validação com os compo-
nentes e suas conexões.

{” node ” : {
” id −node ” : ” 01 ” ,
” s e n s o r ” : {

” id − s e n s o r ” : ” 453 ” ,
” d a t a ” : ” 1 ” ;

}}}

Listagem 1: Formato JSON dos dados dos sensores/atuadores
encaminhados pela plataforma.

A função lógica criada pelo usuário na GUI foi a de alertar
ao usuário se a variável flame é true, se a temperature
é maior que 40 °C e se humidity é menor que 30%.
Mostrando a função lógica criada pelo usuário na GUI, segue
o Algoritmo 1.

Neste exemplo, a lógica principal é obter os dados do sensor
de chama/calor (variável flame), verificar se é verdade e, se
for, um alerta é enviado ao usuário. Outra etapa desse processo
é a verificação da possibilidade de aumento do incêndio. Isso
é feito verificando as variáveis temperature e humidity
pelo sensor DHT11. O algoritmo ilustra um experimento

simples, porém relevante, mostrando como os usuários podem
criar funções e incorporá-las no bloco f (etapa 4 da figura 5).

Algoritmo 1: pseudo-código para o experimento.
Resultado: Alert;Max.

1 enquanto Alert 6= true faça
2 se flame 6= false então
3 Alert←− true;
4 se temperature > 40 °C e humidity < 30% então
5 Max←− true;
6 senão
7 Max←− false;
8 fim
9 fim

10 fim

Para essa validação, uma plataforma foi conectada a um
broker MQTT via Wi-Fi, e um sensor foi conectado e de-
sconectado para validar a funcionalidade PnP. A interface
do usuário foi capaz de coletar os dados e processá-los,
resultando no êxito da validação. Outro caso de uso foi
realizado com mais sensores e atuadores – 3 sensores e
1 atuador – sendo conectados e desconectados, validando
novamente nossas expectativas em relação aos recursos de PnP
e o fluxo da aplicação. Após realizados os testes, foi possı́vel
constatar que, para seu pleno funcionamento, o projeto utiliza
apenas 12% do espaço de armazenamento para programas do
microcontrolador, além disso, foi constatado também que as
variáveis globais usam cerca de 18% da memória dinâmica do
microcontrolador.

Não diretamente relacionado, mas relevante aos resultados:
também foram realizados testes de alcance sobre a conexão
do cabo serial para comunicação entre o (S)TIM e o NCAP.
Foi concluı́do que sensores e atuadores podem ser usados em
até 2 (dois) metros de distância da placa principal, permitindo
o desenvolvimento de soluções para vários dispositivos que
podem cobrir todo um espaço interno, como uma sala, ou até
mesmo um pequeno espaço externo, como um poste de luz. A
figura 8 mostra o resultado do teste de bancada realizado para
relação distância e voltagem na conexão dos sensores com a
placa principal.

Fig. 8. Relação voltagem x distância para o cabo UTP Cat5e utilizado
para conexão com os sensores.



AGUIAR et al.: AN IEEE 1451 STANDARD-BASED PLUG-AND-PLAY ARCHITECTURE 2053

V. CONCLUSÕES

Neste trabalho, uma nova solução para o ecossistema de IoT
baseada na arquitetura Plug-and-Play foi proposta e validada,
preenchendo as lacunas do padrão IEEE 1451 com protocolos
atuais. A principal contribuição é a facilidade de comunicação
e configuração dos sensores e atuadores envolvidos. Para
demonstrar essas vantagens, um caso de uso para um cenário
especı́fico foi demonstrado. Assim, como o trabalho esclarece,
o usuário pode alterar qualquer sensor ou atuador de forma
simples, para criar novos cenários e aplicações de acordo com
suas necessidades.

O paradigma PnP traz simplicidade no uso e integração de
novos dispositivos à rede de IoT. Assim, a solução estimula
novas maneiras de resolver diversos problemas especı́ficos da
vida real. Em trabalhos futuros, a escalabilidade de nossa
proposta e a experiência do usuário serão medidas. Além disso,
o consumo de energia da plataforma deve ser avaliado e serão
investigadas formas de implementação de técnicas para stand
by (ou modo de espera), visando a economia de energia. Outra
investigação será a avaliação da necessidade de utilizar uma
zeroconf9, a fim de possibilitar a criação de forma automática
de configuração da rede IP, sem a necessidade de configuração
ou servidores especı́ficos.
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