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Advances in the Application of Ontologies in
the Area of Digital Forensic Electronic Mail
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Abstract—This article presents a descriptive review of the
research published in the last five years to identify areas of
unavailability in the study of Digital Forensics problems.
Particularly, it is important to define the state of the art related
to the application of ontologies, especially in the forensics of
emails. The following objectives of the review are proposed:
identify and study the most up-to-date research contributions on
Ontologies and Digital Forensics; establish the gaps in current
research reltated with the application of Ontologies to Digital
Forensics; and correlate these works from attributes of proximity
(or distance) with the application of ontologies to the forensic
analysis of emails. In addition, a systematic method is defined to
select the research works that are considered of interest for this
review. It is expected that it will lead to the identification of gaps
in the investigation of characteristic problems in digital forensic
analysis, and the definition of an updated theoretical framework
linked to the forensic analysis of emails with the application of
ontologies.

Index Terms— Ontology, Digital Forensic, Email, Traceability.

1. INTRODUCCION

OS diferentes estamentos de seguridad —tanto militares

como judiciales y politicos- se preocupan por encarar la
lucha contra el crimen desde la dptica tecnoldgica, con una
mirada cada vez mas preocupante sobre el uso de la tecnologia
para delinquir. A ello puede colaborar la Forensia Digital
definida como “El uso de métodos cientificamente derivados y
probados para la preservacion, recoleccion, validacion,
identificacion, analisis, interpretacion, documentacion y
presentacion de la evidencia digital derivada de fuentes
digitales para el proposito de facilitar o favorecer la
reconstruccion de los hechos criminales o para la prevencion
de acciones no autorizadas que se estima como perjudiciales
para operaciones planificadas” [1].

Desde el desarrollo actual de la Forensia Digital son
varios los desafios a resolver. Garfinkel [2] sefiala como
importante la falta de integracion de las herramientas con
estrategias de procesos (como la ingenieria reversa) para
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reducir tiempos y costos, asi como las dificultades para
mostrar los resultados en términos de informes que puedan ser
facilmente interpretables para los profesionales de la justicia.

El volumen de datos encontrados en el analisis forense
también debe considerarse al momento de la presentacion del
informe pericial. Resulta necesario seleccionar, identificar y
mostrar los datos de interés para la causa. Habitualmente se
requieren procesos de abstraccion y resumen que —por si
mismas- las herramientas forenses no los proveen, quedando
en manos de la capacidad del perito mostrar los datos
relevantes ajustados al individuo o contexto de la causa, con
posibilidades de integrarlos al conjunto de pruebas
documentales y materiales que pudieran existir. Ya no es
posible considerar la forensia digital como un proceso técnico
de busqueda de datos digitales, sino que es necesario
considerarla desde la optica de la semantica de esos datos, en
el contexto en que se encuentran, darles un significado que los
vincule con el resto de los componentes de la causa judicial, y
que sea interpretable por todos los participantes (jueces,
abogados, otros peritos, policia, etc.). Resulta necesario
generar un marco referencial en el que todos estos actores
interactiien entre si y puedan interpretar los resultados
forenses a la luz de la causa en Litis. Las ontologias son
consideradas como modelos conceptuales de referencia, ya
que capturan los aspectos fundamentales del dominio y hacen
explicitos los compromisos ontoldgicos subyacentes en dicho
dominio. Estas caracteristicas soportan las tareas de
comunicacion, comprension del dominio, resolucidon de
problemas y negociacion de significado entre usuarios
humanos[3]. Es por ello, que las ontologias resultan una
herramienta adecuada para generar el mencionado marco de
referencia.

Reuver et al. [4] que definen una ontologia como “...la
descripcion conceptual y terminologica de un conocimiento
compartido acerca de un dominio especifico. Dejando de lado
la formalizacion e interoperabilidad de aplicaciones, esto no
es mas que la principal competencia del término: hacer
mejoras en la comunicacion utilizando un mismo sistema en lo
terminologico y conceptual”.

Una ontologia que represente formalmente el proceso de
transmision de un correo electrénico permite derivar de esta
representacion la trazabilidad del mismo, demostrando con
ello que, si es posible establecer el origen del correo a partir
del correo recibido, entonces se evita el “no repudio” de dicha
evidencia digital, o sea, el desconocimiento de la misma por
parte de la contraparte en el juicio.
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En el caso particular de los correos electronicos, el
analisis forense se realiza sobre la cabecera del mail,
obteniéndose un volumen de datos técnicos de dificil
interpretacion para el lego, y deben seleccionarse y mostrarse
en el marco del resto de las pruebas de la causa judicial,
ofreciendo un informe técnico que permita la interpretacion de
los resultados a la luz de la causa, por parte de los
profesionales de la criminalistica y el derecho. Se requiere
mucho mas que la identificacion de una direccion IP (Internet
Protocol) del correo electronico. Hoy en dia se exige que estos
datos se presenten sistematicamente y semanticamente en el
marco de la causa judicial, en el mismo espacio de analisis que
el resto de los elementos probatorios. Y en particular, las
ontologias resultan una herramienta pluridisciplinar para
facilitar el analisis de la prueba documental, por parte de todos
los actores (abogados, jueces, investigadores y peritos). En
este contexto resulta de interés realizar un estudio sistematico
del estado del arte en ambas areas: ontologias y forensia
digital, y particularmente sobre la aplicacion de ontologias a la
forensia de correos electronicos.

Respecto del tipo de estudio, se pretende efectuar una
investigacion exploratoria para identificar el estado del arte
sobre la aplicacion de las ontologias a la Forensia Digital,
particularmente en la forensia de correos electronicos,
realizando un estudio critico y ajustando el alcance del mismo
a los objetivos propuestos. Estos ultimos se mencionan a
continuacion:

(i) Identificar y estudiar los aportes investigativos mas
actualizados sobre Ontologias y Forensia Digital.

(ii)) Establecer las areas de vacancia sobre la aplicacion de
las ontologias a la Forensia Digital

(iii) Relacionar los trabajos desde atributos de cercania (o
distancia) con la aplicacién de ontologias para el analisis
forense de correos electronicos.

Este trabajo se organiza en secciones, la Seccion II describe
el método de revision bibliométrica, incluyendo el analisis de
varias metodologias, la definicién de la mas adecuada y la
descripcion de las tres fases de busquedas que se establecen:
Busqueda Inicial, Preseleccion por Conteo de Palabras Claves
y Seleccion Final. En la Seccion III se aborda el andlisis y
discusion de los resultados, recurriendo a la clasificacion de
los trabajos en tres grupos: por area tematica, por objeto de
estudio y trabajos referidos a la forensia de correos
electronicos. En la Seccion IV se discuten los aportes
encontrados en la revision, y por ultimo la Seccién V incluye
las conclusiones obtenidas.

II.METODO DE REVISION BIBLIOMETRICA

A fin de realizar una revision bibliografica ordenada y
ajustada a norma, se analizaron diversas metodologias de
revisiones de trabajos cientificos, identificando los criterios
mas ttiles para la tematica en estudio.

Kitchenham [5] defini6é una metodologia para la revision de
la literatura vinculada a la ingenieria de software, basandose
en métodos de revision provenientes de la medicina. Su
principal aporte estd en la definicion del paradigma basado en
la evidencia, que promueve la evaluacion objetiva y la
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busqueda de resultados empiricos relevantes sobre un tema de
investigacion. Siguiendo esta misma linea de generar métodos
para la revisién bibliografica en la ingenieria de software,
Biolchini [6] presenta su método de tres pasos, que permite
pasar de los conceptos hacia los estudios que pueden
proporcionar evidencia sobre el tema en cuestion (fase 1),
luego se analizan comparativamente los contenidos de esas
publicaciones, para generar nuevo tipo de evidencia si fuera
posible (fase 2), y por ultimo se arriba a las conclusiones, que
podria significar la obtencion de nuevos conocimientos.

También se consultdé la metodologia propuesta por Grant
[7], en la que se realiza un analisis comparativo entre 14 tipos
diferentes de revision bibliografica (siempre en el area de la
Medicina), identificado por una parte los tipos de revisiones
(critica, literaria, mapeo sistematico, meta-analisis, estudios
mixtos, de vision general, revision por alcance, etc.),
mostrando para cada una la conveniencia de utilizacion.

Por su parte Velasquez [8] sintetiza las metodologias
propuestas por tres autores (Kitchenham, Sorrell y Tranfield)
identificando las tres fases mas comunes involucradas en una
revision: planeamiento (en la que se propone la justificacion,
motivacion y disefio del protocolo de busqueda), la ejecucion
(que incluye los procesos de busqueda, seleccion, evaluacion
de calidad, extraccion y sintesis de resultados) y el reporte
final de la revision realizada.

Para Medina Lopez et al. en [9] la bisqueda bibliografica
ajustada a norma implica considerar al menos 5(cinco) fases
de trabajo: 1) Identificacion del campo de estudio y del
periodo a analizar; 2) Seleccion de las fuentes de informacion;
3) Realizacion de la busqueda (qué, donde y coémo); 4)
Gestion y depuracion de los resultados de la busqueda; y 5)
Analisis de los resultados. Durante el desarrollo de estas
etapas se deben considerar ademds criterios de éxito, tales
como: establecer con claridad el objetivo que se persigue,
documentar el proceso, deifnir parametros de cualificacion
comparables, entre otros. En [10] se propone definir
restricciones para la inclusion de trabajos a revisar, con el fin
de limitar el alcance del estudio en funcién de la estructura de
las publicaciones (descripcion de un experimento por
ejemplo). Y también proponen definir criterios de exclusion
referidos al tipo de trabajo a considerar (tesis, patentes, etc.).

La metodologia propuesta en [10] formula el proceso de
revision en fases claramente identificadas permitiendo la
generacion de un marco de trabajo ordenado que ayuda en
todo el proceso de revision, orientando al investigador en cada
fase, evitando desvios que insumen tiempo y esfuerzo. Se
observa también, que las definiciones de los objetivos
planteados por la metodologia para cada una de sus fases estan
claramente especificadas, siendo de gran ayuda para quien se
inicia en la revision bibliografica con el objetivo de conformar
el estado del arte sobre la tematica de interés. Asimismo, la
metodologia mencionada ha sido aplicada en casos donde se
aborda el estudio de dos areas tematicas distintas que deben
estudiarse tanto individualmente como fusionadas entre si,
situacion que se da en la revision de investigaciones sobre
Forensia Digital y Ontologias. Por otra parte, la propuesta
presentada en [10] resuelve de manera formal la definicion del
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alcance de la revision, basado en las restricciones iniciales y
los criterios de exclusiéon para delimitar el universo de
publicaciones existentes y acotar la seleccion de las mismas,
para llegar a resultados concretos. Esta caracteristica, permite
completar la propuesta de Medina Lopez et. al [9].

Teniendo en cuenta lo expresado en el parrafo previo se
optd por tomar como guia la metodologia propuesta por
Medina Lopez et al. en [9] y lo dicho en [10] para realizar una
revision del estado del arte de la aplicacion de las ontologias
en problematicas de forensia digital de correos electronicos.
Asi, se propuso un método de revision sistematica para el
estudio que se introduce en el presente trabajo basado en las
siguientes fases: A) Definicion del Marco de Estudio y
Alcance de la Revision y B) Procesos de Busqueda y
Seleccion.

A. Definicion del Marco de Estudio y Alcance de la Revision

A fin de cumplir con los objetivos propuestos para la
revision, resulta necesario definir los atributos o palabras
claves que delimiten el marco de estudio, siendo términos con
suficiente fuerza como para guiar los procesos de busqueda.

Se parti6 de la conjuncién de dos teméticas principales: las
ontologias y la forensia digital. Ambas éareas, de amplisimo
desarrollo por si solas, se fusionan en trabajos de investigacion
particulares que cuentan cada uno de ellos con sus propios
objetivos, en los que —en la generalidad- se observa la
aplicacion de ontologias en la resolucion de problemas de la
forensia digital. Aun considerando el marco tedrico especifico
de estudios de aplicacion de ontologias a la forensia digital, se
definié un siguiente nivel de detalle centrado en la entidad u
objeto de la pericia. Particularmente, interesaba identificar los
ultimos aportes referidos a los métodos, herramientas y
artefactos forenses (se denomina asi a los distintos
componentes en los que reside la evidencia digital, sea éste un
dispositivo de hardware o software), vinculados con correos
electronicos.

Se definieron los criterios de busqueda mediante reglas de
decision enfocadas al marco tedrico indicado. Los términos
iniciales para la busqueda son los siguientes: forensia,
ontologias, correo electronico y cabecera del correo
electronico. De la conjuncion de estos términos se puede
deducir los criterios de buisqueda:

o CBI: “ontology AND forensic AND electronic mail”’: que
permite ahondar en la aplicacion de ontologias a la
forensia digital de correos electronicos;

o CB2: “forensic AND email header”: para identificar los
trabajos relacionados a forensia de correos electronicos en
los que se aborden los métodos y herramientas utilizadas
a partir del andlisis forense de la cabecera del correo
electronico,

La literatura sobre revision bibliografica aconseja realizar
una prueba piloto de los criterios de bisqueda seleccionados,
de modo de afinarlos y adecuarlos a conveniencia. El objetivo
de la prueba piloto es tener pocos falsos positivos (articulos
que han sido seleccionados por la busqueda automatica pero
que realmente no responden a los objetivos del estudio) y
pocos falsos negativos (articulos no detectados por la
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estrategia de busqueda establecida pero que son de provecho
para el estudio). Por ejemplo: la palabra email no es una
palabra clave exitosa por si misma ya que las busquedas
automaticas devuelven textos que contienen email como
referencia del correo electrénico de los autores, y no como
tema de estudio del articulo.

Asi, se decidi6 agregar las palabras forensic u ontology para
orientar la indagacion. Por otra parte, se observé que el
buscador debia ajustarse particularmente en lo siguiente: a) la
publicacion puede contener la palabra clave onfology o su
plural (ontologies), el término forensic puede figurar bajo un
sinénimo (investigation) y la palabra clave electronic mail
puede resumirse como email, mail o e-mail. Atendiendo a
estas consideraciones se definieron los criterios de busqueda
seflalados en la Tabla L.

TABLA I
CRITERIOS DE BUSQUEDA AUTOMATICA
Criterio  Regla de Biisqueda
N°1 ontology AND forensic AND email AND year>=2014 AND
year<=2018
Ne2 forensic AND header email AND year>=2014 AND year<=2018

Se recurri6 a las siguientes fuentes de informacion: revistas
cientificas especializadas y articulos publicados en congresos
sobre las tematicas de estudio. La seleccion de revistas
cientificas especializadas no es un tema menor, debe cuidarse
los aspectos de reconocimiento de la publicacién en el
contexto cientifico y factor de impacto o medida de la
importancia de la revista. Las actas de congresos son de
utilidad cuando se trabaja en areas de investigacion
emergentes, cual es el caso de la Forensia Digital en general, y
de la Forensia de Correos Electronicos en particular. Asi, en
el estudio realizado se consideraron las siguientes bibliotecas
electronicas: IEEE Xplore Digital Library, ScienceDirect,
Scopus, Scholar Google, The Journal of Digital Forensics,
Security and Law (JDFSL), y ACM Library.

En base a estas consideraciones, y con el objetivo de fijar
los limites de la revision, se definid como restricciones
iniciales de la busqueda las siguientes:

e RI: Se incluyen trabajos referidos a la aplicacion de las
ontologias para definir o mejorar metodologias de
trabajo, herramientas forenses y andlisis forense de
artefactos forenses.

e R2: se considera un espacio temporal de cinco afios,
tomando el periodo 2014-2018.

Los criterios de exclusion definidos son los siguientes:

e CEl: Se excluyen del estudio los libros, capitulos de
libros, cartas, notas, tesis de grado o posgrado y patentes.

e CE2: Se excluyen publicaciones impresas en papel,
considerando solo textos electronicos, y de éstos, aquellos
que cuentan con acceso publico o a los que se puede
acceder mediante las vias institucionales disponibles.

e CE3: Se excluyen las publicaciones escritas en otros
idiomas que no sean en inglés.

e CE4: En caso de que un mismo estudio se repitan en dos o
mas busquedas, se lo considera una tinica vez.
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e CES5: Se excluyen los trabajos de los que no puede
acceder al texto completo del mismo.

e CE6: Se excluyen articulos que no estén en formato de
texto portatil (PDF) y que superen los 15Mb de tamafio.

B.  Procesos de Busqueda y Seleccion

El proceso de busqueda y seleccion se dividio en tres fases
claramente identificables: Busqueda Inicial, Preseleccion por
Conteo de Palabras Claves y Seleccion Final.

La fase de Busqueda Inicial consistid en el uso de los
buscadores automaticos de las bibliotecas digitales visitadas,
activando las palabras claves definidas en la Tabla I como
parametros de las consultas. Se debe destacar que en el caso
de Scholar Google el criterio de busqueda genera una cantidad
masiva de articulos obtenidos, por ello se decidié tomar los
100 primeros trabajos, entendiendo que el resto no es de
interés para el estudio aprovechando el rankeo por relevancia
que Scholar Google define para su algoritmo de btisqueda.

Una vez realizadas las busquedas automaticas de nivel
inicial, o sea, aquellas generadas por los buscadores de las
propias bibliotecas parametrizados segin los criterios
sefialados en la Tabla I, se obtuvieron 1091 trabajos.

La fase dos, denominada Preseleccion por Conteo de
Palabras Claves, toma como insumo los 1091 textos
encontrados en la fase de Busqueda Inicial, y se realizo la
preseleccion por conteo de palabras claves, aplicando el
algoritmo que se muestra en la Figura 1.

A continuacion se explica el algoritmo de conteo de
palabras claves, disefiado expresamente para este caso.

El procedimiento -de cardcter semiautomatico- se basa en
un proceso ETL (Extraction, Transformation and Load), en el
cual se uniformizan los metadatos de las publicaciones,
respetando el formato que ofrece cada biblioteca, y con una
carga manual cuando la misma no permite exportar la
busqueda.

Primeramente se debe conformar una hoja de célculo con
los metadas de las publicaciones (Titulo, Autores, Palabras
Claves, Afo de Publicacion, etc.), que -de acuerdo a las
posibilidades de los buscadores de las bibliotecas consultadas-
se pueden exportar en formato CSV desde la pagina de
resultados obtenidos y de alli a una hoja de célculo, o bien los
metadatos se cargan manualmente en una hoja de calculo.

La siguiente tarea consiste en acceder a los archivos PDF
de las publicaciones seleccionadas y contar la cantidad de
palabras claves que figuran en el texto completo del trabajo.

Para esta actividad se desarrolld una aplicacion web
denominada KeyWordFinder (disponible en
https://digilab.ucasal.edu.ar/keywordfinder) que permite la
carga de un texto en formato portatil (PDF) y realiza un
proceso de barrido del texto contando el nlimero total de veces
que aparece una palabra clave previamente ingresada. Se
considera que un trabajo aborda la tematica de estudio cuando
la palabra clave figura un minimo de tres veces en el texto.

Las palabras claves que se cuentan son las mismas que las
propuestas en la Tabla I y, ademas, deben figurar fodas las
palabras del criterio en una cantidad de tres o mas.

En particular, la palabra mail y sus sinénimos (email, e-
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mail, electronic mail), pueden figurar como dato de
identificacion de los autores, por ello, se incluye aquellos
trabajos que superan en cinco el conteo de esa palabra.

Por tltimo, se aplica una funcién logica para indicar la
condicion de pre-seleccionado/descartado de cada trabajo,
registrando esta situacion en la hoja de célculo de metadatos.

La revision de los textos en formato portatil se realiza para
los dos criterios de busqueda de la Tabla I, considerando todas
las bibliotecas sefaladas, logrando 88 publicaciones
preseleccionadas.

El ultimo paso del procedimiento, denominado Seleccion
Final, consiste en leer los trabajos preseleccionados en la fase
anterior para confirmar si efectivamente resultan de interés
para el estudio.

De este modo, se analiza cada trabajo teniendo presente su
identificacién con los objetivos de la revision, se revisa el
cumplimiento de los criterios de exclusiéon definidos y se
confirma la condicién final de seleccionado/descartado,
incluyendo la identificacion de los falsos positivos ([11], [12],
[13], [14], [15], [16], [17], [18], [19], [20], [21] y [22]).

Por ultimo, en esta fase de revision exahustiva se aprovecha
para identificar el area tematica de cada trabajo, su objeto de
estudio y separar los que tratan sobre correos electronicos.

Asi, de los 1091 trabajos hallados en la busqueda inicial, se
pre-seleccionaron 88 aplicando el algoritmo de conteo de
palabras claves, y de éstos ultimos, se seleccionaron 76 a
partir de la lectura individual de los textos.

El resultado final de la seleccion, se indica en la Tabla II
que detalla —por fuente bibliografica- la cantidad de trabajos
encontrados en cada una de las tres fases de seleccion. La
tabla se completa con la referencia bibliografica de cada
publicacion seleccionada.

Para cada publicacion y cada criterio de la Tabla I, hacer:

Obtencion del Archivo .csveon Carga mannal de los
metadatos de los trabajos y metadatos en un archivo .xls
conversion a un archivo .xls

Archivo xIs con
metadatos

[ Obtencion de la version PDF de ]

cada publicacion
Version
Completa de

Trabajos en PD)

Archivo xls con
metadatos de trabajos
en version completa

Aplicacién Web
KeyWordFinder
I
Registro de Conteo de Palabras Claves
en Archivo XLS con metadatos

[ Conteo de palabras claves con

Cumple
cantidad
minima de
palabras?,

‘ si
Trabajos
Pre-seleccionados

Trabajos II
Descartado:
Falso no
Positivo?
si
Trabajos I
Descartado

Fig. 1. Algoritmo de Preseleccion por Conteo de Palabras Claves.

]

Trabajos II
Seleccionados

J
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Tabla IT
RESULTADOS DEL PROCEDIMIENTO DE BUSQUEDA
Publicacion Criterios Bus_qgeda Preseleccion Selqccwn Referencias de los trabajos seleccionados
Inicial por Conteo Final
. e 56 4 4 [23], [24], [25], [26]
e e s »s 24 [271, 281, [291, [30), [31], 321, [33], [34], 35}, 36}, [37), 38}
[39], [40], [41], [42], [43], [44], [45], [46], [47], [48], [49], [50]
Nel 104 2 2 [51], [52]
ScienceDirect Ne 2 l04 )1 8 [531, [54], [55], [561, [571, [58], [59], [60], [61],
[62], [63], [64], [65], [66], [67], [68], [69], [70]
Seonus N1 120 2 2 711, [72]
pu Ne2 5 1 1 [73]
N° 1 84 8 5 [74], [75], [761, [77], [78]
Scholar Google Ne2 18 8 8 [79], [80], [81], [82], [83], [84], [851, [86]
The Journal of Digital N° 1 62 3 3 [87], [88], [89]
Forensics, Security and o [90], [91], [92], [93], [94]
Law (JDFSL) N°2 8 8 >
. Ne 1 77 4 2 [95], [96]
ACM Library N°2 198 2 2 [97]. [98]
1091 88 76 Total: 76 trabajos

IIT. ANALISIS Y DISCUSION DE LOS RESULTADOS

A nivel descriptivo, se analiza el conjunto de los trabajos
seleccionados, para luego abordar cada uno en particular.

Si se tiene en cuenta el asio de publicacion, se observa que
los trabajos se distribuyen de manera pareja en el quinquenio
considerado (ver Figura 2), y no se encuentra un incremento
de investigaciones de un afo a otro como seria de esperarse a
fin conformar un marco cientifico que sustente la Forensia
Digital.Respecto de la temdtica principal de cada publicacion,
se observd que los trabajos se enfocan hacia Trafico de Redes,
Ontologias, Data Mining, Big Data, Seguridad Informatica y
otras 4reas diversas como lenguaje natural y maquinas
virtuales entre otros. La Figura 3 muestra la distribucién
porcentual de las publicaciones por area tematica.

También se pueden clasificar los trabajos en funcién de su
aporte al estudio de los métodos de andlisis forense, las
herramientas y los artefactos forenses. En ese sentido se
detectd que el 45% de los estudios tratan sobre métodos para
el analisis forense, 38% abordan el tema de herramientas
utilizadas para dicho analisis y el 17% restante trata sobre
forensia en dispositivos o artefactos forenses (Figura 4).

En particular, sobre correos electrénicos, se encontrd6 que
27 trabajos estudian y describen el andlisis forense de correos
electronicos, y de éstos, cinco analizan ataques cibernéticos
utilizando correos electronicos. En cinco se aborda el estudio
de la cabecera del correo electronico y de éstos so6lo en uno se
estudia expresamente el proceso de transmision.

En funcién del resumen enunciado, se pueden describir los
aportes mas importantes de cada trabajo, en base a tres grupos:
- Andlisis por area tematica: considerando los estudios que

abordan el Trafico de Redes; Ontologias; técnicas y
herramientas de Data Mining; o de Big Data; Seguridad
Informatica y Otras Areas de la informatica.

- Andlisis por objeto de estudio: identificando los estudios
sobre Métodos y Herramientas de Analisis Forense y
sobre Forensia de Dispositivos y/o Artefactos.

- Andlisis de trabajos referidos a Forensia de Correos
Electronicos, detallando los estudios sobre ataques
cibernéticos via correo electronico, aquellos que abordan

la cabecera del correo electronico y los que consideran el
proceso de transmision.
Se detallan los trabajos incluidos en cada apartado.

ANO 2014
16%

ANO 2018
16%

ANO 2017 ANO 2015
~ 0,
25%  ANO 2016 23%
20%

Fig. 2. Distribucion de Trabajos por Ao de Publicacion.
Otros Trafico de
21% Redes

24%

Seguridad
11%

Big Data
10% Ontologias

20%

Fig. 3. Distribucién de Trabajos por Area Temitica.

Artefactos
17%

Métodos
45%

Herramientas
38%

Fig. 4. Distribucion de Publicaciones por Objeto de Estudio.
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A.  Andlisis por Area Temdtica

En lo referente a Trdfico de Redes se destacan estudios que
se pueden agrupar segun dos enfoques: ataques cibernéticos y
forensia de redes de datos.

Se encontraron estudios referidos a ataques cibernéticos en
las siguientes investigaciones: en [39] los autores proponen
TRIG un sistema de almacenamiento de trafico y generacion
de informacion relacionada, que puede almacenar el trafico de
red de 20 Gbps en tiempo real; en [51] se presenta un enfoque
de colaboracion para la gestion de la informacion de
incidentes cibernéticos en procesos industriales; en [91] se
abordaron los sistemas de prevencion de fuga de datos (DLPS)
que analizan el trafico de red y alertan en caso de una fuga de
datos. El trabajo [84] analiza los ataques cibernéticos con
ayuda de herramientas forenses digitales como WinHex
mientras que el trabajo [38] describe una metodologia de
andlisis de paquetes de red para detectar espionaje industrial a
partir del trafico de red de una organizacion.

En referencia a la Forensia de Redes de Datos, la
investigacion [81] presenta NetFox, una herramienta para el
analisis forense de redes con posibilidades avanzadas de
reconstruccion de aplicaciones y técnicas avanzadas para
detectar actividades ilegales o no autorizadas; por su parte, el
trabajo [60] trata sobre el analisis forense completo del trafico
de red en sistemas SCADA; en [57] se estudia la herramienta
de intercambio de archivos P2P BitTorrent version 2.x y
propone métodos para recuperar potenciales evidencias
forense en dispositivos que ejecutan Windows, Mac OS,
Ubuntu, 108 y dispositivos Android.

Considerando ahora la aplicacion de Ontologias, se
encontraron trabajos referidos a dos enfoques: trabajos que
presentan ontologias expresamente desarrolladas y aplicacion
de las ontologias como marco de trabajo.

Los trabajos que presentan desarrollo de ontologias son los
siguientes estudios: la herramienta CyBox propuesta en el
estudio [52] basada en la ontologia DFAX permite representar
e intercambiar informacién forense digital, incorporando
aspectos procesales de la forensia, como ser la cadena de
custodia, manejo de casos y procesamiento forense, mientras
que en [72] se propone DF Disciplines una ontologia para
categorizar las disciplinas forenses digitales, asi como algunas
metodologias que puedan ofrecer orientacion en diferentes
areas de la forense digital. Mediante la ontologia OBMO
(Online Banking Malware Ontology) que se aborda en [25],
que a su vez se basa en ontologias predisenadas OSCAF
(Open Semantic Collaboration Architecture Foundation) se
define un método para modelar las organizaciones criminales
intervinientes e identificar a los desarrolladores de malware;
esta misma ontologia OBMO se trabaja en [75] para la
investigacion de malware bancario en linea con nuevos
enfoques que correlacionen la evidencia digital. En [88] se
describe una ontologia que cataloga herramientas forenses
digitales comunes mientras que el estudio [77] presenta una
revision exhaustiva de las soluciones y modelos existentes
para recopilar informacion y utilizarla para resolver crimenes
mediante una ontologia prototipo llamada SC-Ont mientras
que el estudio [95] describe una ontologia para servicios web
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(Fi4SOA) propuesta para fusionar propiedades forenses con
requisitos comerciales en la fase de disefio del servicio. El
estudio [23] presenta PSO como marco ontoldégico para
mejorar la seguridad fisica y la detecciéon de amenazas
internas; en este mismo espacio [74] presenta INFORENSIC
Ver2 para la gestion del conocimiento en seguridad y andlisis
forense digital. También se analizd el trabajo [89] que estudia
los teléfonos celulares, proponiendo la ontologia F-DOC para
modelar cada componente del contenido de un teléfono
inteligente con el proposito de realizar el analisis forense. En
el estudio [71] se describe una ontologia para representar el
direccionamiento semantico de una lista de distribucion de
correo electrénico.

Otros trabajos abordan la aplicacion de las ontologias en
diferentes contextos: en [24] se describe un marco ontoldgico
que recupera y muestra modelos de evidencias obtenidos a
través de diferentes herramientas forenses, presentando un
sistema capaz de afiadir afirmacién semdantica a los datos
generados por las herramientas de andlisis forense durante los
procesos de extraccion. Los autores del trabajo [63] proponen
una taxonomia de ataques de seguridad en la nube y las
posibles estrategias de mitigacion; mientras que en [76] se
describe un marco para integrar la Ingenieria de Requisitos
(RE) con Ontologias Forenses Digitales (SDFO)
cientificamente optimizadas. En el trabajo [64] trata acerca
del correo electronico como vehiculo para amenazas tipo
Phishing.

En la mayoria de estos trabajos no se indica la metodologia
utilizada para construir la ontologia, salvo [23] y [24] que
presentan una metodologia propia; [74] y [89] que utilizan
Methontology con algunas variantes; en el trabajo [95] se
utiliza la metodologia Sherwood Applied Business Security
(SABSA) y en el estudio [75] se recurre a NeOn.

Muy pocos articulos ([23], [24], [75], [88], [77]) describen
la utilizacion de herramientas y lenguajes utilizados en la
propuesta. Entre los lenguajes y herramientas utilizados se
encuentran: RDF, RDFS, SPARQL, OWL, OWL 2, SWLR y
SPARQL Endpoint.

Solo describen graficamente la taxonomia definida en [25],
[63], [75], [88], [77], [89] y [72]; mientras que [23] y [25]
incluyen casos de uso y en [74], [25], [52] se menciona la
reutilizacion de otras ontologias.

Por otra parte, son varias las investigaciones abordadas
desde Data Mining. Aplicando aprendizaje automatico se
encontraron varios trabajos: en [28] se propone un enfoque
hibrido para detectar, filtrar y archivar pruebas provenientes
de correos electronicos; en tanto la  herramienta
DYNAMINER es introducida en [30] para la identificacion de
malware como un problema de aprendizaje basado en analisis
de trafico de red. También se encontraron trabajos
relacionados a redes neuronales para la identificacion de
Malware en el estudio [37] . Las herramientas relacionadas a
la extraccion de datos son utilizadas en [66] para la definicion
de mejores atributos de una cdmara de video, mediante la
aplicacion de técnicas de procesamiento de imagenes y
extraccion de datos y asi aumentar la precision de deteccion, la
solidez y la eficiencia computacional del dispositivo de video.
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El estudio detallado en [46] describe el manejo de datos
privilegiados mediante técnicas de extraccién de datos,
basadas en un script dentro de la herramienta forense digital
Nuix. Por su parte, en [65] se estudia la aplicacion de técnicas
de extraccion de datos para la deteccion de fraudes en los
estados financieros de auditoria y propone una taxonomia para
apoyar y guiar la bisqueda de datos, considerando la inclusion
en el analisis de correos electronicos como evidencia digital,
utilizando técnicas de mineria de textos.

Se encontraron aplicaciones de la mineria de datos tanto a la
Forensia como a seguridad informatica. [93] utiliza técnicas de
clustering para el agrupamiento de correos electronicos no
deseados en funcion de diferentes atributos que permiten
acortar los tiempos de busqueda en el repositorio de SPAM.
En tanto que en [40] se estudian la capacidad de propagaciéon
de gusanos que amenazan cada vez mas a los hosts y servicios
de Internet, en donde se recurre a la mineria de datos para
explotar vulnerabilidades desconocidas y ademas estudiar sus
propias representaciones cambiantes. Finalmente, en [67] se
identifican y analizan los vectores de ataque de exfiltracion de
datos (fuga de datos confidenciales o privados a una entidad
no autorizada) y las contramedidas vigentes.

Por otra parte, se detectaron algunos trabajos que estudian
analiticas sobre grandes volumenes de datos o Big Data. En
[87] los autores describen como realizar el analisis forense
digital de un repositorio de big data con datos heterogéneos
provenientes de diversas fuentes. En tanto, el estudio [58]
muestra cémo aplicar Fuzzy Hashing en investigaciones
forenses y asi identificar datos complejos y no estructurados
que tienen cierta similitud de nivel de bytes.

También se describen herramientas analiticas para big data.
En [98] se presenta LIFTR que permite priorizar informacion
selectiva recuperada de los teléfonos Android. El estudio [26]
muestra PROFORMA, un sistema prototipo que evalia
continuamente la confiabilidad y el riesgo de las
comunicaciones sociales, en el cual el usuario otorga permiso
explicito para acceder a las redes sociales. Por su parte, [30]
estudia los remanentes de datos de valor forense del servicio
de almacenamiento en la nube privada de Syncany, un motor
de almacenamiento popular para plataformas de big data,
orientando el estudio a la reduccién de tiempos de busqueda
de la evidencia. En [42] se propone una herramienta de big
data para analizar el trafico de Internet y extraer informacion
de alto nivel, como enlaces visitados, credenciales de usuario
y cookies de sesion de los protocolos de red utilizados.

En la revision realizada se hallaron trabajos relacionados a
la seguridad informatica. Entre estos trabajos se destacan la
investigacion descripta en el trabajo [67] donde se identifican
las lagunas legales y las tecnologias que facilitan la comision
de actos delictivos cibernéticos; asi como la propuesta [54]
que describe las técnicas de ingenieria inversa que pueden
utilizarse para acceder a datos encriptados. Por su parte, en el
estudio [78] se muestra una clasificacion de la evidencia
digital en funciéon del momento de obtencion de las pruebas
(andlisis en vivo o post mortem), andlisis de dispositivos
moviles y herramientas de andlisis forense. Por otra parte,
también se abordaron técnicas de ataque y mitigacion de
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amenazas. En tal sentido el trabajo [73] presenta un analisis
para detectar y mitigar los ataques o amenazas
esteganograficas en teléfonos celulares mientras que el estudio
seflalado en [41] aborda técnicas de andlisis correlacional para
identificar familias de ransomware.

Entre otras dreas temadticas identificadas se puede
mencionar estos trabajos: forensia de maquinas virtuales ([27]
y [69]); analisis forense de archivos en memoria o discos
([791, [321, [33], [35], [55], [36]), y aplicacion de técnicas de
procesamiento de lenguaje natural. Relacionado con esta
ultima tematica, el articulo [96] propone una herramienta para
la traduccion automatica de politicas de seguridad escritas en
lenguaje natural a lenguaje de maquina, mediante el lenguaje
ABAC (Attribute Based Access Control).

El andlisis de la revisién segun la clasificaciéon por areas
tematicas se completa con aquellos trabajos referidos a la
aplicacion de dichas 4reas en la forensia de correos
electronicos, los cuales se detallan en la seccion C.

B.  Andalisis por Objeto de Estudio

Si se considera el elemento central del estudio, se pueden
identificar trabajos que desarrollan métodos o metodologias
especificas para determinadas actividades. Asi, los estudios se
pueden agrupar en métodos para: gestionar incidentes
cibernéticos ([51], [91], [80], [50], [23], [63], [82], [40]),
analizar el trafico de red ([53], [31], [38], [83]), detectar datos
falsificados ([29], [34], [70], [44]), identificar virus ([36],
[371, [93]), asi como identificar y procesar datos complejos y
no estructurados ([58], [62], [24], [87], [78], [69], [49], [94]).

También se encontraron algunos métodos innovadores o de
atencion para el analisis forense, como por ejemplo: en [84] se
detallan los procesos de investigacion sobre fuentes de ataques
cibernéticos y en [46] se proponen métodos para privilegiar
datos forenses y minimizar la exposicion de los contenidos al
investigador forense.

Se analizaron cinco trabajos que describen herramientas
orientadas al analisis de trafico de redes (CARONTE [97],
NETFOX [81], TRIG [39], RDAP [59], RSLogix [60]) y una
herramienta orientada al seguimiento de incidentes de
seguridad (DYNAMINER [30]).

Asimismo, en esta revision se identificaron un conjunto de
herramientas basadas en ontologias: INFORENSIC Ver 2
[74], OBMO [25] y [75], Fi4SOA [95], CyBox [52], OTM
[76], SC-Ont [77], PROFORMA [26], F-DOC [89] y DF [72].
También se encontraron herramientas basadas en
procesamiento de lenguaje natural ([96]), en técnicas de
mineria de datos ([65], [66], [68]) y en técnicas de andlisis de
grandes volumenes de datos ([67], [41], [42], [43]).

En cuanto a los trabajos que abordan el analisis forense de
artefactos, se pueden citar los siguientes: estudios para analisis
de dispositivos moéviles ([48],[54],[98],[73]), para analisis de
computadoras ([42],[76],[32],[35]) y para analisis de redes
([571,[38],[61],[92])  considerando  diversos  sistemas
operativos y software de base; estudios sobre analisis de
memorias ([79] y [32]) y maquinas virtuales ([27]); sobre
analisis de imagenes ([92]) y mensajeria instantanea en redes
sociales ([83]).
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En el caso particular de los estudios que tratan sobre
métodos, herramientas y artefactos que involucran correos
electronicos, se detallan en la seccion siguiente.

C. Andalisis de Estudios Sobre Correos Electronicos

En este tercer criterio de clasificacion se detallan los
trabajos que abordan el andlisis de correos electronicos,
detallando particularmente como se encararon desde las areas
tematicas sefialadas en la clasificacion de la seccion A, y como
se identificaron segin el objeto de estudio segin la
clasificacion de la seccion B.

Asi, se pueden considerar los trabajos relacionados a trdfico
de redes, en donde particularmente interesan aquellos estudios
centrados en el andlisis de la direccion IP. En [53] se presenta
un algoritmo para reducir el volumen de direcciones IP a
analizar considerando la identificacion e interaccion de los
usuarios mediante el andlisis de metadatos del trafico de red.
El trabajo [97] propone un método para recuperar la direccion
IP oculta en servicios de TOR (The Onion Router). En tanto,
el estudio [59] desarrollaron la herramienta RDAP que
resuelve consultas sobre registro de direcciones IP, nombres
de dominio, sistemas autonomos, caracteristicas de seguridad
e internacionalizacion para una direccion IP determinada.

Es de destacar que solo se encontrd un trabajo que recurre a
las ontologias aplicadas a correos electronicos. El estudio [71]
describe una ontologia que representa el direccionamiento
semantico del correo electronico, que permite a los usuarios
dirigir  correos electronicos a  grupos especificados
semanticamente, proporcionando autenticacion segura a
grupos de cuentas de correo.

Desde la mineria de datos se realizaron varias
investigaciones sobre correos electronicos. En [93] se recurre
a la agrupacion de correos electronicos no deseados en funcion
de sus diferentes atributos para conformar clasteres que
permiten acortar los tiempos de busqueda en el repositorio de
correos spams. El estudio [28] utiliza aprendizaje automatico
para detectar, filtrar y archivar evidencia proveniente de
correos electronicos, que permitan identificar a quienes actiian
en el ciberespacio cometiendo delitos. Los autores del trabajo
[65] proponen una aplicacion de técnicas de extraccion de
datos y mineria de textos para la deteccion de fraudes en los
estados financieros de auditoria y propone una taxonomia para
apoyar y guiar la busqueda de datos, considerando la inclusion
en el analisis de correos electronicos como evidencia digital.
Finalmente, [82] apela a la mineria de textos para generar un
marco de deteccion de acciones de ciberacoso en mensajes;
servicio de mensajes cortos, servicio de mensajes multimedia,
chat, mensajes de instancia y correos electronicos.

En [56] se proponen técnicas analiticas de Big Data para la
busqueda de evidencia en grandes conjuntos de datos de
correo electronico.

Desde la Seguridad Informdtica se encontraron varios
trabajos que se pueden identificar en base al tipo de ataque
cibernético planteados desde correos electronicos.[70] analiza
cinco escenarios forenses en los que el investigador forense
tiende a pasar por alto la informacion incriminatoria crucial
que se ha disfrazado de spam. También referido a la seguridad
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informatica, se analizé el trabajo [37] en el cual se realiza una
encuesta a los usuarios finales y se concluye que es habitual la
violacion de las politicas de seguridad, particularmente con el
uso indebido del correo electronico. El estudio [34] aborda el
Spearphishing (variacion de Phishing que ataca a
organizaciones especialmente seleccionadas) con un novedoso
enfoque automatizado basado en modelos probabilisticos de
metadatos de correo electronico |y  caracteristicas
estilométricas del contenido de correo electronico. Acerca de
investigaciones sobre Phishing se encontro el estudio [64] que
trata el correo electronico como vehiculo para este tipo de
amenaza de seguridad, en dicho estudio se describe una
encuesta que investiga los ataques de phishing y las técnicas
antiphishing desarrolladas no solo en entornos tradicionales,
como correos electronicos y sitios web, sino también en
entornos nuevos, como las redes sociales y teléfonos moviles.

Entre los trabajos que abordan la aplicacion de otras dreas
de la informdtica aplicada a la forensia de correos
electronicos, se encontrd el estudio [68] que propone técnicas
de procesamiento de lenguaje natural (clasificacion asociativa
personalizada) para abordar el problema de atribucion de
autoria de correos electronicos a partir de las caracteristicas
que definen el estilo de escritura de una persona.

Considerando los métodos forenses es de interés el estudio
[72] en el que los autores definieron un método forense basado
en las directrices disponibles preparadas por el Instituto
Nacional de Estandares y Tecnologia (NIST) para forensia de
correos electronicos. Por su parte, en [49] se propone un
algoritmo para encontrar vinculos y repeticiones de datos en
un contexto de investigacion forense, se evalud la efectividad
del algoritmo buscando similitud en cadenas de correos
electronicos y permitid segregar direcciones de correo
similares de las no similares.

A continuacion se detallan las herramientas forenses para el
procesamiento de datos de correos electronicos. Se
identificaron las siguientes: Sistema de Visualizacion de
correlaciones para Foxmail [33] que permite extraer la
informacion del archivo de evidencia de correo mostrando
graficamente la asociacion entre los contactos y permite la
busqueda en el cuerpo del correo asi como el archivo adjunto
mediante la recuperacion de texto completo, EMAILFINDER
[35] para acceder a informacion de correos electronicos
residente en la memoria de teléfonos moviles;, INVEST [56]
que posibilita la busqueda de evidencia en grandes conjuntos
de datos de correo electronico; en el estudio [47] se presenta
un script en SQLite Index Recovery que se probd con datos
de la aplicacion Apple Mail.

Considerando el correo electronico como artefacto forense,
la revision permitié identificar investigaciones de interés. El
estudio [31] refiere al comportamiento de las diferentes
aplicaciones cliente de correo electronico mientras recibe los
correos electronicos falsificados del remitente, el estudio
plantea un algoritmo para la identificacion de direcciones
falsas mediante el analisis de los campos SPF, DKIM, DKIM-
Signature y DMARC recibidos. Los autores de [61] investigan
acerca de las ventajas y amenazas de la infraestructura de
correo electronico basada en la nube y analizan las amenazas
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de ataque a los servidores de correo corporativos. Finalmente,
el estudio [86] considera los correos electronicos salientes y la
fuga de informacion involuntaria considerando los metadatos
que son una parte natural de los encabezados de los correos
electronicos, marcando un nivel notable de exposicion de la
informacion de identidad personal y organizativa que puede
quedar a disposicion de un atacante.

Particularmente, los trabajos [28],[30],[78],[84] y [90]
abordan el analisis forense de correos electronicos desde el
encabezado del mismo. El 1ltimo trabajo mencionado,
compara las cinco herramientas forenses de cédigo abierto
mas populares para forensia de correos electronicos a partir
del encabezado, sefialando el detalle de funcionalidades que
ofrecen como resultado (determinacion de la IP, del ID del
correo, identificacion del emisor/receptor, fecha y hora,
busqueda y visualizacion de datos, grado de usabilidad, entre
otros). El estudio [29] discute acerca de diferentes métodos
para detectar la falsificacion de correos electronicos (spoofing)
analizando el encabezado del correo. En [85] se define un
método forense para teléfonos Android basado en las
directrices preparadas por el Instituto Nacional de Estandares
y Tecnologia (NIST) para forensia de correos electronicos a
partir de los metadatos de la cabecera. En [79] se analizan
varias herramientas forenses que se basan en los registros del
encabezado de los correos electronicos, con énfasis en la
delincuencia en linea y las restricciones legales, examinando
la amplitud de la informacién que se puede obtener con esas
herramientas. Por su parte, en el trabajo [31] se propone un
algoritmo de tres niveles para identificar correos maliciosos a
partir de los registros de servidores y dispositivos locales que
se encuentran en el encabezado de los correos.

Respecto del proceso de transmision de correos
electronicos, los trabajos precitados en el parrafo anterior dan
por sentado que al considerar las direcciones IP del
encabezado se analiza el proceso de transmision pero no lo
enfocan de manera directa y concreta, salvo en el trabajo [31].

IV. APORTES DE LA REVISION REALIZADA

En esta seccion se resumen los resultados de la revision,
desde su contribucion a los objetivos planteados para la
revision bibliografica.

Asi, respecto del primer objetivo, referido a Identificar y
estudiar los aportes investigativos mds actualizados sobre
Ontologias y Forensia Digital, se puede decir que el mismo se
cumplié ya que se encontraron contribuciones destacadas para
la formalizacion cientifica de la Forensia Digital,
particularmente, aquellos vinculados a las ontologias, que en
un total de 15 trabajos ([52],[72],[25],[75],[88],[771,[95],
[231,[741,[89],[24],[63],[761,[64] y [71]) representan el 20%
de las investigaciones consideradas, y estan enfocados a cuatro
tematicas particulares: direccionamiento de cuentas, desarrollo
de herramientas forenses, estrategias para mitigacion de
ataques y representacion semantica de artefactos forenses.

El segundo objetivo de esta revision es la propuesta de
establecer las dreas de vacancia sobre la aplicacion de las
ontologias al andlisis forense de correos electromicos. Al
respecto, se observd que los estudios realizados se enfocaron
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en tres areas tematicas: el estudio del Trdfico de Redes,
encontrandose 18 trabajos, que principalmente abordaron a
tematicas relacionadas a los ataques cibernéticos ([39],[51],
[911,[84] y [38]), al direccionamiento de IP ([53],[97] y [59])
y a Forensia de Redes de Datos ([81],[60],[57],[83]); en la
Mineria de Datos se analizaron 11 estudios, de los cuales se
destacan aquellos que trabajan la mineria de textos y técnicas
de extraccion de datos ([66],[46],[65],[82],[40],[67]); y en la
Seguridad Informdtica con ocho trabajos que se enfocan
principalmente en la atencion de ataques cibernéticos
([73],[41]). Mientras que las areas con escasa aplicacion en la
forensia de correos electronicos serian las siguientes: Big Data
con cuatro ([87],[43],[56],[78]) de los ocho trabajos
analizados, Ontologias con tres trabajos ([64],[71],[89]) de los
15 considerados y Procesamiento de Lenguaje Natural ([68]).

En particular, la conjuncién entre ontologias y forensia
digital aplicada a correos electronicos solo se encontrd en un
trabajo de investigacion: el estudio [71] en el que se propone
el direccionamiento de correo electronico semantico (SEA)
para dirigir correos a grupos de usuarios especificados
semanticamente; pero se debe destacar que este trabajo no
aborda el desarrollo de una ontologia que modele
especificamente la cabecera del correo electronico. Los otros
dos estudios encontrados, [64] y [89] incluyen ontologias que
representan al correo electronico como un inico concepto, sin
desagregar los componentes que lo integran.

Asimismo se observa que si bien en varios trabajos
[28],[30],[78],[84] y [90]) se aborda el sistema de transmision
del correo electronico a partir de su encabezado, en ninguno se
aplica el concepto de frazabilidad como elemento vinculante
de los distintos equipos utilizados en la transmision. Las guias
procesales para periciar correos electronicos ([99]) establecen
que se debe acceder al correo recibido y verificar los equipos
de emision y recepcion mediante la direccion IP que figura en
la cabecera del mismo, realizando un recorrido inverso del
proceso de transmision para llegar desde el equipo receptor al
equipo emisor. Este recorrido inverso puede sostenerse
técnicamente si se aplica el concepto de trazabilidad del
proceso de transmision, y puede sostenerse cientificamente si
dicha trazabilidad se representa mediante una ontologia.

El ultimo objetivo de la revision, referido a relacionar estos
trabajos desde atributos de cercania (o distancia) con la
aplicacion de ontologias para el andlisis forense de correos
electronicos, puede decirse que se cumplio, ya que la revision
se desarrolld con el detalle suficiente como para encontrar dos
resultados concretos: a) las ontologias se utilizan para el
desarrollo de herramientas de forensia digital (se observo esto
en 10 trabajos, que representan el 13% de las publicaciones
revisadas); y b) solo un trabajo trata sobre la aplicacion de
ontologias a la forensia de correos electronicos en particular
con el grado de detalle que se busca ([71]).

Se prest6 atencion a las escasas investigaciones (solo cinco
que representa el 7% de las publicaciones revisadas), dirigidas
a estudiar el andlisis forense de correos electronicos basados
en los metadatos de la cabecera, y de este grupo, solo en un
trabajo se abordd detalladamente el proceso de transmision.
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V.CONCLUSIONES

Los objetivos propuestos para la revision se cumplieron, ya
que se pudieron identificar investigaciones actualizadas sobre
aplicacion de ontologias a la Forensia Digital, se encontraron
areas de vacancia de interés para trabajar desde el espacio de
la investigacion académica, y se pudo relacionar las
publicaciones revisadas en términos de cercania o distancia en
la aplicacion ontologias.

Desde la Forensia Digital se deberia considerar las
fortalezas y ventajas de los métodos y herramientas propios de
Big Data y Procesamiento de Lenguaje Natural. Y respecto de
las ontologias, aunque fue considerada por un conjunto
importante de investigadores sobre Forensia Digital, se abordo
escasamente en el andlisis pericial de correos electronicos. De
lo dicho, se puede concluir que son varios los d&mbitos en los
que seria importante generar estudios sobre Forensia Digital.

Por una parte, las técnicas y herramientas analiticas de Big
Data son adecuadas para procesar grandes volumenes de datos
no estructurados, como los contenidos en las cuentas de correo
electronico, para realizar estudios sobre el volumen, variedad
y valor de esos datos, considerando ademas las velocidades de
procesamiento que permiten estas herramientas analiticas.

El correo electronico cuenta con un componente textual de
mucho interés para la Forensia Digital, particularmente porque
la documentacion impresa fue reemplazada poco a poco por
los mensajes de correo electronico, en los que también se
observan caracteristicas sobre el estilo de escritura, sintaxis y
semantica de las palabras. Desde este enfoque, los métodos y
herramientas propias del Procesamiento de Lenguaje Natural
pueden aportar un marco cientifico adecuado.

En la busqueda bibliografica realizada se encontraron
trabajos asociados a una o mas de estas dos tematicas:
ontologias y forensia digital, en los que se observan modelos,
criterios o componentes que son Utiles para la formulacion de
herramientas 'y marcos ontologicos para  resolver
problematicas referidas a la forensia de correos electronicos.

Pero también se debe destacar que no se encontraron
trabajos sobre el caso particular de aplicacion de la
trazabilidad para validar correos electronicos, basado en una
representacion ontologica, lo cual evidencia la necesidad del
desarrollo de criterios cientificos que certifiquen y formalicen
las actividades de la forensia digital. La ausencia de este tipo
de trabajos abre posibilidades para la investigacion en esta
linea. En ultima instancia, esta caracteristica —la comprobacion
de la existencia del correo electronico- es la que permite
sostener la condicion de no repudio de esta evidencia digital.

El tema no se agota aqui. Considerando que la tecnologia
avanza con velocidad en el desarrollo de nuevas areas
(Internet de las Cosas por ejemplo) y en la profundizacion de
areas existentes (Inteligencia Artificial por citar alguna),
seguramente surgiran nuevas investigaciones basadas en la
web semantica y que traten la forensia digital en esas areas.
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