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A Review of Privacy-Preserving Aggregation
Schemes for Smart Grid

Lucas V. Dias, and T. A. Rizzetti

Abstract—Smart Grid aims to make the use of electricity re-
liable, sustainable, scalable, fault-tolerant, and efficient. For this
purpose, it uses information and communication technologies.
However, there are issues related to information security threats.
For example, an adversary monitoring data metering from consu-
mers could trace their habits. Traditional encryption techniques
resolve this question against external attackers. However, the
operation center still could trace the consumer’s habits. Thus, to
preserve consumer’s privacy, even against internal threats, the
data must be aggregated by groups of consumers, representing
a geographic area. A usual way to make it possible is through
the use of homomorphic cryptography, since it allows making
arithmetic operation over encrypted data. Thus, this article
reviews the literature on privacy-preserving data aggregation
schemes against internal and external attackers. It also presents
the information security requirements for Advanced Metering
Infrastructure (AMI) and its operation.

Index Terms—Smart Grids, Data privacy, Security, Informa-
tion security, Cryptography, Meter reading, Power Distribution.

I. INTRODUCAO

o final da segunda década do século XXI, o uso de tec-
N nologia da informacdo tem abrangido diversas dreas dos
setores produtivos como saude [1], agricultura [2], automacdo
residencial [3], entre outros. Os avancos em monitoramento,
sensoriamento, controle e comunicagdo fazem com que a rede
de energia elétrica tradicional seja substituida por um sistema
inteligente e sustentdvel [4], [5]. A incorporacdo de meca-
nismos de comunicagdo bidirecionais, empregando integracao
entre os diversos componentes de uma rede de energia elétrica
tradicional, assim como a incorpora¢do de novas aplicacdes,
permite a implementacdo do conceito de Smart Grid (SG) ou
Redes Elétricas Inteligentes (REI) [6], [7].

A REI tem por objetivo tornar o uso de energia elétrica
confiavel, sustentavel, escalavel, tolerante a falhas e eficiente
[8], [9]. Para isso, ela é dividida em sete dominios: geragao,
transmissdo, distribuicdo, consumidor, mercado, centro de
operacdes e provedor de servico, conforme visto na Fig. 1
[10].

Os quatro primeiros dominios formam o modelo tradicional
da rede de energia elétrica e nesse contexto, s6 existe fluxo de
energia elétrica [11]. Todavia, no contexto de REI, hd fluxos
de energia elétrica e de informacao entre eles. Por outro lado,
entre os trés ultimos, ocorre apenas troca de informacdes [12].
Uma das principais diferencas entre a rede elétrica tradicional
e a REI é que a segunda consiste na capacidade de integracao
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entre as informagdes provenientes dos diferentes segmentos e
atores que compdem o sistema elétrico de poténcia [13], [14].
Desta forma, permitindo que diversas aplicagdes possam serem
implantadas sobre ela, como resposta a demanda, tarifacdo
dinamica, entre outras [15]. Além disso, a REI aborda sistemas
de uso final e recursos de distribui¢do de energia renovaveis
[16].

Um dos principais subsistemas que permitem o funciona-
mento da REI é a Advanced Metering Infrastructure (AMI) ou
infraestrutura de medi¢do avancada. Ela permite comunicacio
inteligente entre sistemas de operacdo e consumidores, dessa
forma, sendo benéfica para ambos [17]. Adicionalmente, a
AMI possibilita que o primeiro realize 0 monitoramento mais
preciso do sistema, encontrando rapidamente falhas e forne-
cendo os meios técnicos necessdrios para a implementacao
de politicas de tarifacdo dindmica, com vistas a melhorar a
distribuicdo da curva de carga, entre outras questdes [18]. A
AMI permite que os dados de consumo de energia elétrica
sejam medidos em tempo real ou quase real. Com isso, ela
fornece as informacdes necessirias para que o sistema se
adapte de forma a atender as condicdes correntes do sistema
elétrico de poténcia [19].

A seguranca cibernética para tais funcionalidades € crucial,
uma vez que potencialmente podem tornar o sistema vul-
nerdvel. Um agente malicioso pode monitorar as medi¢des de
um alvo e tragar um perfil para uma diversidade de objetivos,
como analisar os momentos em que se encontram pessoas em
uma residéncia [20]. Para contornar esse tipo de problema é
comum a utilizacdo de técnicas de ofuscacdo, ndo permitindo
nem mesmo a adversdrios com alcance aos dados da con-
cessiondria obterem acesso aos dados individuais de consumo
instantaneo de um usudrio. A criptografia homomorfica, que
permite operacdes aritméticas sobre texto cifrado, junto a
ofuscac¢do de dados sdo tecnologias recorrentemente empre-
gadas para esse propdsito [11].

Além da privacidade, outros aspectos essenciais da
seguranca cibernética devem ser empregados em sistemas
criticos como as REI, entre eles: confidencialidade, autenti-
cidade, integridade, ndo-repudio e disponibilidade [21], [22].
Dessa forma, o respectivo trabalho apresenta uma revisio
de literatura sobre alguns esquemas propostos, especialmente
voltados a AMI, que abordam a preservacdo de privacidade
dos usudrios.

O restante deste trabalho esta divido nas seguintes secdes: a
Secdo II apresenta os requisitos e funcionamento da AMI. Em
sequéncia, modelos de adversarios ou adversary model [23]
e as propostas na literatura para preservacdo de privacidade
sdo apresentadas na Secdo III. Na Secdo IV é abordada uma
visdo geral dos trabalhos. Por fim, as consideragdes finais e
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trabalhos futuros sdo tratados na Se¢do V.

II. REQUISITOS DE SEGURANCA DA INFORMAQ:“O PARA
AMI

A AMI € um subsistema fundamental para o funcionamento
da REL Ela é a integracdo de diversas tecnologias como
Smart Meters (SM), enlaces de comunicacdo e sistemas de
gerenciamento de informagdes. Dessa forma, permitindo troca
de informacdes entre os dispositivos de medicao e os sistemas
de operacdo do sistema elétrico de poténcia [24]. Esse tltimo
€ responsavel por controlar a distribuicdo e transmissdo de
energia elétrica [11].

A importancia da AMI se d4 pela medi¢do da energia
elétrica através dos SMs de cada consumidor em intervalos
de tempo curtos que podem variar de poucos milissegundos a
minutos [25]. Isso permite aplicacdes de resposta a demanda,
onde através de mecanismos de integracdo entre produgdo e
demanda, empregam-se técnicas para equalizd-las [26]. Isso
pode ser realizado através do incentivo ou penalizacdo do
consumo, bem como a producdo ou inser¢do de energia
armazenada, considerando os aspectos econdmicos [27].

A AMI também permite a utilizagdo de um sistema de
tarifacdo dindmica na qual o preco da energia elétrica varia
com a carga da rede elétrica [28]. De acordo com [29], a
AMI ¢é formada pelos seguintes participantes.

« Fornecedor e operador da rede elétrica: E a entidade que
controla a infraestrutura de distribui¢@o e transmissdo da
energia elétrica e tem a responsabilidade de controlar
armazenamento, geracdo distribuida, tarifacdo, e demais
aspectos operacionais do sistema [30];

o Rede de comunicacdo: Responsavel pela comunicagdo
entre todas as entidades do sistema [7]. Deve-se empre-
gar canais seguros de comunica¢do e/ou técnicas para
cifracdo de dados.

o Produtor de energia elétrica: E uma entidade que vende
energia elétrica aos consumidores através da infraes-
trutura de transmissdo e distribuicdo. A tarifacdo da
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energia elétrica pode ocorrer através do ajuste da energia
produzida. Por exemplo, quanto menor a demanda de
uma regido, menor o preco [31]. Ou ainda, sabendo o
consumo total de energia consumida, aplica-se a tarifa
que consumidor e o produtor estabeleceram em acordo;

o Consumidor: Usudrio final que recebe a energia para
consumo. Geralmente, tem acesso aos dados de medicao,
podendo serem agregados ou ndo, para administrar seus
habitos ou tirar vantagem da tarifacdo dependendo da
politica dela;

e SMs: Eles ficam nas instalagcdes dos consumidores da
rede elétrica, possuem a tarefa de medir a energia con-
sumida em intervalo de tempo pré-definido e enviar ao
agregador [32];

o Agregador ou gateway: Esse participante recebe os da-
dos dos SMs e faz a agregacdo deles, pode realizar
a estimativa da demanda de energia de uma determi-
nada regido [33]. E um dos elementos essenciais para
a implementagdo do conceito de resposta a demanda ou
Demand Respose (DR). Pode ser controlado pela mesma
entidade que opera a rede [34].

E importante salientar que hd dois aspectos distintos refe-
rentes a medi¢do do consumo de energia:

o Faturamento ou tarifacio: E responsdvel por identifi-
car a quantidade de energia gasta pelo consumidor em
um determinado intervalo de tempo, normalmente reali-
zada mensalmente. E imprescindivel a identificacio do
consumidor. Ela poderd ser realizada através de uma
comunicagdo direta entre o0 SM e o sistema supervisério
da concessiondria.

¢ Mecanismos de resposta a demanda (DR): Necessitam de
uma frequéncia de leitura mais intensa [25]. A resposta a
demanda nio deve identificar o consumidor, por questdes
de privacidade [20], mas deve computar a contribui¢do
de cada um deles para a carga da regido mensurada. No
contexto de resposta a demanda a informagdo necessdria
consiste em determinar a carga requisitada em uma deter-
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minada regido composta por um grupo de consumidores.
E especialmente neste segundo aspecto que se insere o
conceito dos agregadores.

Para a interconexdo entre os participantes, existem duas
arquiteturas de medicdo. A centralizada onde os SMs tem
apenas funcdo de sensoriamento, enviando seus dados ao
agregador [35]. Este, por sua vez, tem capacidade computa-
cional maior que os SMs e armazena as medicOes recebidas
em uma base de dados para envio ao centro de operacdes
[36]. No centro de operacdes sdo gerenciadas as diversas
aplicacdes, como cdlculo de consumo, faturamento e processos
de monitoramento e controle de carga. Essas informagdes
podem ser recuperadas pelos consumidores proprietarios delas
[29].

Ja na maneira descentralizada, os SMs também tem a
funcdo de agregador, normalmente implementando uma rede
de comunicacdo mesh. Neste caso, além de realizar a sua
propria medicdo, e participacdo no processo de faturamento, o
SM podera assumir a fungdo de agregador. Assim, o gerencia-
mento da rede é desempenhado de maneira colaborativa pelos
usuarios através de interfaces sobre seu controle [37].

Uma representacdo da AMI, realizada de forma centrali-
zada, é apresentada na Fig. 2. A Home Area Network (HAN) é
composta pelo SM e pelos dispositivos eletronicos inteligentes
de cada consumidor. Cada residéncia consiste em uma HAN,
j4 o conjunto de consumidores formam uma Neighbor-Area
Network (NAN) [38]. Cada NAN possui um agregador, que
€ responsavel por agregar os dados de medi¢cdo da NAN e
enviar a subestagdo de energia [39]. A subestagdo de energia
envia esses dados ao sistema Supervisory Control and Data
Acquisition (SCADA) da concessiondria, o qual normalmente
encontra-se no centro de operagdes [40].

O sistema SCADA ¢ responsavel pelo monitoramento e
controle da distribuicdo de energia em tempo real [41],
[42]. Em conjunto com aplicagdes de propdsito especifico,
sistemas SCADA promovem as condi¢cdes necessdrias para
implementagdo de mecanismos de adequacdo, de forma a
manter a qualidade e disponibilidade do sistema [43]. Ele é
formado pelos seguintes componentes.

o Servidores de Controle: Software de controle de hospe-
dagem e acesso aos médulos de controle;

o Interface Homem-Mdaquina (HMI): Plataforma utilizada
pelos operadores para monitorar o estado do sistema, mo-
dificar configuracdes de controle e sobrescrever operagdes
de controle automdtico em momentos de emergéncia [44];

o Unidade Terminal Remota (RTU): Dispositivos de campo
com interface de comunica¢do sem fio para encaminhar
os dados de aquisi¢@o e controle [45];

¢ Controlador Logico Programavel (PLC): Dispositivos de
campo que fazem funcdes de controle 16gico executados
pelo hardware elétrico [46];

« Dispositivo Eletronico Inteligente (IED): Sensor e atuador
inteligente que coleta dados, comunica-se com outros
dispositivos e realiza controle e processamento local [47].

Na arquitetura do sistema SCADA, elementos como HMI,
servidores de controle, estagdes de trabalho de energia e os
dados histéricos sdo mantidos no centro de controle. Eles sdo
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conectados através de uma Local Area Network (LAN). J4 as
informagdes recebidas dos RTUs, IEDs e PLCs sdo através
da Wide Area Network (WAN) [48]. A AMI caracteriza-
se pela troca de dados sensiveis e por ser um servico de
grande importincia para o funcionamento da infraestrutura
da rede de energia elétrica. Com isso, ela torna-se alvo de
agentes maliciosos para diversos objetivos [49]. A seguir sdo
apresentadas as prerrogativas de seguranca da informacdo e
exemplos de como um agente malicioso pode explora-las [50].

o Nao-repudio: Essa prerrogativa deve tornar verificavel
evidéncias sobre as transagdes entre as entidades parti-
cipantes. Ela evita que, por exemplo, os dados enviados
por uma unidade consumidora, através do SM, possam
ser desacreditados pelo agregador [51], [52], [53];

o Autenticacdio: trata de garantir que as entidades parti-
cipantes de uma comunica¢do sejam quem dizem ser.
Por exemplo, o SM garantir que o agregador para o
qual ele envia seus dados de medi¢des é o agregador
da rede e, o segundo, garantir que as medicdes recebidas
foram emitidas pelo SM [12]. Desta forma, realizando
uma autentica¢do entre as duas partes da comunicacio,
ou seja, uma autenticacdo mutua [54];

o Disponibilidade: Essa prerrogativa tem por objetivo
garantir o funcionamento do servico aos elementos
legitimos que o utilizam. Por exemplo, prevenir que
ataques black hole sejam bem sucedidos [55]. Uma
técnica comum de ataque € enviar pacotes de diversas
fontes distintas para tornar indisponivel um servico, isso
é denominado Distributed Denial of Service, um tra-
balho que aborda essa questdo em AMI € apresentado
em [56]. No contexto de AMI, deve ser garantido que
um agregador esteja disponivel para os SMs enviarem
suas medi¢des [57]. Esta prerrogativa trata, portanto, de
empregar técnicas que garantam o menor consumo de
recursos para o descarte de informagdes e/ou solicitagdes
provenientes de fontes indevidas ou ndo auténticas [58];

« Integridade: Deve garantir que a mensagem enviada por
um emissor seja a mesma entregue ao receptor [59].
Um agente malicioso poderia modificar informagdes de
medicdo de consumo de energia emitidas por um SM
[60]. As manipulagdes desses dados podem resultar em
instabilidade na rede, incluindo degradacdo na qualidade
da energia elétrica e, no pior cendrio até mesmo um
eventual blackout [15]. Além disso, poderia manipular a
politica de precos da energia elétrica [61]. Para atingir
essa prerrogativa, muitas vezes, utiliza-se de técnicas
baseadas em hash. Um algoritmo de hash, para ser
seguro, deve ser aplicdavel a blocos de dados de qualquer
tamanho, produzir uma saida de comprimento fixo, e
deve ser facil de computar para qualquer informacdo
passada como entrada. Um algoritmo de hash também
deve garantir que com apenas o resultado do hash, é
invidvel encontrar a mensagem original, bem como seja
invidvel duas mensagens iguais resultarem em hashes
diferentes [62], e;

o Confidencialidade: Essa prerrogativa trata de garantir que
apenas emissor e receptor tenham conhecimento das
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Fig. 2. Visdo Geral da Arquitetura de Medi¢do com arquitetura centralizada.

mensagens trocadas [63]. Um exemplo de utilizagdo é
em negociagdes entre concessiondria e consumidores,
os dados compartilhados sdo sensiveis e com isso é
preciso garantir a confidencialidade da comunicacdo [57].
A prerrogativa de confidencialidade também aborda a
privacidade das informagdes que pode ser definida como
a garantia que um usudrio tem de controlar e influenciar
quais informagdes sobre eles podem ser armazenadas
e coletadas. Além de controlar por quem e para quem
elas podem ser reveladas [64]. No contexto de AMI, um
consumidor ndo deseja que um agente malicioso con-
siga recuperar suas informag¢des de medicdo de energia
elétrica. Ele poderia usar essas informacdes para uma
diversidade de objetivos como identificar os periodos do
dia que se encontram individuos em uma residéncia [65].
Essa vulnerabilidade pode ser explorada em aplicagdes
de resposta a demanda. Muitos trabalhos na literatura
apresentam uma alternativa para contorni-la. Tendo em
vista que a medicdo dos dados entregue a concessiondria
deve ser por regido geogrifica, sistemas criptograficos
homomorficos, descritos na Subsecdo II-A, podem ser
utilizados para promover a privacidade dos usudrios.

A. Criptografia Homomorfica

Para um sistema criptografico ser considerado homomoérfico
ele tem de satisfazer a (1) [66].

E(mlom2, PKpua) = E(ml, PKpupa) © E(m2, PKpupa)
(1

Sendo que ¢ representa qualquer operacdo aritmética, e
ml e m2 representam dois textos planos quaisquer. Com
isso, a defini¢do de criptografia homomorfica é de que as
operagdes aritméticas em texto plano tem o mesmo resultado
que operagdes aritméticas em texto cifrado equivalente [67].

Essa técnica criptografica € em geral, formada por quatro
funcionalidades. A primeira é a KeyGen que faz a geracdo
do par de chaves publica e privada para a versdo assimétrica
ou a geracdo de um segredo compartilhado em uma versio
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simétrica [68]. A segunda € Enc que realiza a cifracdo dos
dados, Dec que realiza a decifragdo e Eval que realiza as
operagdes homomorficas especificas [69].

A criptografia homomérfica ainda se divide em Fully
Homomorphic Encryption (FHE) e Partially Homomorphic
Encryption (PHE). A primeira tem suporte a todas operacdes
aritméticas e tem como exemplo o algoritmo de Gentry
apresentado em [70]. J4 a segunda pode ainda ser subdivida
em PHE aditiva e PHE multiplicativa.

A primeira suporta apenas operacdes de soma sobre o0s
dados encriptados [71]. Um exemplo de PHE aditiva € o cripto
sistema de Paillier apresentado em [72]. Por outro lado, a
segunda suporta apenas operacdes aritméticas de multiplicacio
sobre os dados encriptados, um exemplo de algoritmo que
possui tal propriedade € o Rivest-Shamir-Adleman (RSA) [73].

O FHE tem desvantagem do tamanho de chaves em relacio
ao PHE [50]. Uma boa parte dos trabalhos apresentados
na Secdo III fazem uso de um dos tipos de criptografia
homomorfica. Eles tratam da preservacdo de privacidade dos
usudrio em relagdo a ataques externos ou internos.

IT1I. ESQUEMAS SEGUROS PARA PRESERVACAO DE
PRIVACIDADES DOS DADOS DE MEDICAO ELETRICA

Nessa secdo sdo apresentados os trabalhos abordados na li-
teratura que tratam da preservacao de privacidade dos usudrios
em um sistema AMI. Alguns trabalhos tratam dessa questao,
entretanto ignoram aspectos importantes de seguranga, como
as vulnerabilidades provocadas por um agente interno. Traba-
lhos que abordam apenas ataques externos da rede, ou seja,
ataques realizados por um agente que ndo faz parte do processo
de medi¢do como visto na Fig. 3 sdo apresentados na Subsecao
II-A.

Um exemplo de ataque externo € um agente malicioso
monitorando o trifego de rede dos SMs e replicando os dados
na rede para, por exemplo, realizar um ataque de negacdo de
servigo no agregador [74]. Ou ainda, utilizar desses pacotes
recuperados para inferir o consumo de energia elétrica de um
consumidor [75]. Esses problemas podem, respectivamente,
serem resolvidos através do uso de protocolos que empreguem
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Fig. 3. Exemplo de localiza¢iio de um adversdrio externo.

a técnica de desafio/resposta que utilizam ndmeros de uso
unico (nonces) e cifracdo de dados convencional.

No entanto, hé outro tipo de ataque que as técnicas anteri-
ores podem ndo serem suficientes, sdo os ataques provocados
por agentes internos. Esse tipo de ataque é realizado por um
agente que faz parte do processo de AMI como representado
na Fig. 4. Os atacantes podem ser, ou ter subvertido, o centro
de operacgdes, os SMs ou os agregadores.

No caso do adversario ter subvertido o centro de operagdes,
ele terd acesso a chave privada empregada na decifracdo das
mensagens, ou seja, ele é capaz de realizar tanto a decifracio
de dados agregados, quanto dos dados individuais gerados por
cada SM, ja que todos empregam a mesma chave publica
de um sistema homomorfico. Desta forma, a privacidade do
consumidor pode ser comprometida, caso seja realizado o
monitoramento de pacotes em conluio entre concessiondria e
agregador [76]. Vale ressaltar que muitas vezes o agregador é
controlado pela prépria concessiondria.

Ja os SMs agindo de maneira maliciosa podem, por exem-
plo, inserir dados de medi¢do falsos na rede [77]. Outro
exemplo que se encaixa como ataque interno consiste em um
dispositivo legitimo comportando-se de forma inadequada, por
exemplo, personificando outro cliente, de forma a afetar o
sistema [78]. Além disso, um agregador agindo de maneira
maliciosa poderia gerar dados de medi¢do que ndo correspon-
dem aos dados reais, dessa forma, uma instabilidade na rede
elétrica pode ser causada [79]. Alguns trabalhos que tratam da
prevencdo de ataques internos sdo apresentados na Subsegdo
II-B.

Em [80] a divisao € feita de maneira distinta. O trabalho
divide esquemas AMI com preservacdo de privacidade em
abordagens criptogrificas e nado-criptogrificas. A primeira
ainda € subdividida em agregacdo de dados, ofuscacdo e
anonimizacao dos dados. Por outro lado, abordagens ndo crip-
togréficas recaem em ocultagcdo de carga com bateria e funcdes
fisicamente ndo clondveis. O primeiro trata da utilizacdo de
uma bateria recarregdvel para manipular a leitura do medidor,
a fim de ocultar o consumo real de energia [81]. Por outro lado
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o segundo trata da autenticacdo baseada em hardware [82].

A. Prevencdo ou Detecg¢do de Ataques Externos

A prerrogativa de confidencialidade nesse contexto serve
para garantir a privacidade dos usuarios. Em [83] é proposto
um esquema de agregacdo de dados que garante autentici-
dade e confidencialidade da mensagem. Em contrapartida, o
agregador é considerado confidvel. Isso € uma vulnerabilidade
pelo fato de que caso a concessiondria e agregador entrem em
conluio, o segundo poderia enviar a medi¢do de cada SM a
concessiondria. Com isso, a privacidade dos consumidores nao
¢é garantida.

Além disso, outro problema encontrado no trabalho é
a forma de utilizacdo do esquema Boneh-Lynn-Shacham
(BLS) para assinatura digital das mensagens. O BLS permite
verificagdo de assinatura de diversas mensagens de maneira
eficiente [84]. Com isso, um atacante pode gerar duas men-
sagens assinadas que verificadas individualmente nao corres-
pondem. Contudo, o somatério das mesmas torna o conjunto
valido devido a propriedades matematicas do algoritmo [78].
Por exemplo, escolha duas assinaturas o) = o1 + k € o}, =
o9 —k, sendo k uma constante qualquer. Se verificadas indivi-
dualmente e(P,0])=e(¥Y,M1) e e(P,04%)=e(Y,M2) sdo invélidas,
entretanto, e(P,0) * e(P,0%), torna a assinatura vélida devido
a caracteristica do BLS [85]. P e Y formam um par de chave
publica e privada. Por fim, uma desvantagem de [83] € o ponto
unico de falha. Se o agregador sofrer um ataque de negacdo
de servico, todo o sistema de AMI é comprometido.

Por outro lado, [86] tem como objetivo agregar os dados
antes de enviar a concessiondria, detectar e rejeitar pacotes
repetidos e fornecer uma camada adicional para a montagem
de pacotes. Para atingir os dois primeiros objetivos, o trabalho
utiliza da criptografia homomérfica nos dados de medi¢do para
agregacao e assinatura digital das mensagens de medi¢a@o junto
com um carimbo de tempo.

Apesar de tratar da integridade e autenticidade das mensa-
gens, o trabalho nio trata da autenticagcdo dos dispositivos. Ja
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Fig. 4. Exemplos de atacantes internos.

para o terceiro objetivo, o trabalho implementa uma camada
que fica entre transporte e aplicacdo para a montagem dos
pacotes. Depois que um dado de medicdo inteiro for recebido,
ele ¢ repassado para a aplicagdo para agregacdo [86].

Em [87] é apresentado um esquema de agregacio de dados
que preserva a privacidade dos usudrios. O cripto sistema
de Paillier [72] ¢ utilizado para isso. O trabalho faz uso da
criptografia baseada em identidade (IBE) para gerar par de
chaves publico e privada utilizada na assinatura digital [88].

O trabalho parte do principio que agregadores e centro de
operagdes sdo confidveis. O centro de operagdo gera o par
de chaves para o agregador, e ele gera o par de chaves do
SM, as quais sdo utilizadas na assinatura das mensagens [87].
Entretanto, caso esses elementos sejam subvertidos, podem
personificar uns aos outros. Com isso, um agregador poderia
gerar dados de medi¢des, em nome dos SMs, de forma
falsificada, e em consequéncia causar possiveis instabilidades
na rede elétrica. Por exemplo, em um sistema amplamente
conectado e integrado, a inser¢cdo de medigdes falsas, inferi-
ores ao que de fato estd sendo consumido, poderd disparar
processos de adequag@o no sistema elétrico, como reducdo
indevida na produgéo de energia por fontes geradoras, que ird
afetar a qualidade da energia produzida, ou até mesmo causar
disrupcao do servigo.

Uma técnica bastante comum para evitar ataques internos
como apresentados na Subsecdo III-B, € a utilizacdo de fatores
de ofuscacgdo. Entretanto, apesar de utiliza-lo, [89] ndo trata
da autenticidade e integridade das mensagens.

O trabalho descrito em [90] apresenta um mecanismo para a
prevencdo de atividade maliciosa de agregadores ou gateway,
ambos responsédveis por entregar os dados de medi¢do agre-
gados a concessiondria. Ao ingressar na rede, cada SM gera
seu par de chave assimétrica. Ele utiliza a chave publica e
um valor fornecido pelo centro de operagdes a todos os SMs
aplicado a uma funcio de hash para gerar seu identificador.

Em seguida ele envia sua chave publica e tal identificador
ao centro de operacdes. Esse por sua vez, devolve um segredo
compartilhado pelos SMs de uma drea para realizar o que os
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autores chamam de autentica¢cdo homomorfica no processo de
medicao [90]. Além disso, o SM também aplica a assinatura
digital a mensagem ao agregador. Dessa forma, o agregador ou
gateway nao consegue forjar mensagens de medi¢do da regiao.
Para o processo de agregacdo, o trabalho utiliza o algoritmo
de Paillier.

Entretanto, se o centro de operagdes, agregador ou gateway
entrarem em conluio, o primeiro pode recuperar as medi¢des
dos usudrios. Dessa forma, a privacidade dos usudrios ndo é
preservada. Além disso, o trabalho ndo aborda a prerrogativa
de ndo-repudio e disponibilidade do servigo.

Outra abordagem ¢é proposta em [91]. O trabalho tem por
objetivo evitar que agregadores e SMs consigam inferir dados
uns dos outros, além de evitar que dados falsos sejam inseridos
na rede. Entretanto, o trabalho pressupde que a concessiondria
é confidvel e pode recuperar as medi¢des individuais de cada
SM para gerenciamento de energia elétrica e preco.

Ainda assim, essa medi¢do conhecida pela concessiondria
ndo é em tempo real pois, o agregador envia os dados da regido
a cada periodo de tempo T. Além disso, o trabalho propde
um algoritmo baseado no ElGamal que se demonstra menos
custoso computacionalmente comparado ao trabalho de [78].
O tempo de agregacdo em [91] é menor. Por exemplo, consi-
derando n intervalos de tempo, o SM realiza n+1 operacdes
de multiplicacdo e 4 de exponencia¢do, enquanto que em
[78], os SMs necessitam de n operagdes de multiplicacdo e
2n operacdes de exponenciacdo [91]. O trabalho utiliza de
assinatura digital para garantir a autenticidade e integridade
da mensagem [91], contudo, ndo aborda as prerrogativas de
ndo-repudio e disponibilidade.

B. Prevengdo ou Detec¢do de Ataques Internos e Externos

Uma abordagem para preven¢do de ataques internos e
externos é apresentada em [78]. A arquitetura é formada por
trés partes, um agregador, os medidores inteligentes e uma
terceira entidade confidvel. Ao entrar na rede, os SMs e o
agregador recebem um valor pseudoaleatério com tamanho
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maior que 1024 bits. Esse valor € utilizado na cifragdo dos
dados sobre consumo de energia elétrica onde também &
aplicada a assinatura digital em cada SM.

Esse valor é chamado de fator de ofuscacdo. Dessa forma
cada medidor inteligente possui um valor diferente e ndo ha
como forjar mensagens e assinaturas de medicdo. O dado
agregado corresponderd a medicdo real apenas quando todos
SMs enviarem as medi¢des ao agregador. Isso se di pela
propriedade apontada que apenas quando juntado todos fatores
de ofuscacio, eles ndo terdo influéncia sobre o dado encriptado
[78]. Outro trabalho que também utiliza fator de ofuscagdo
para prevencdo de ataques internos é apresentado em [92].
Ambas propostas se assemelham bastante, entretanto, a pro-
posta apresentada em [92] possui custo computacional menor.
Ambos trabalhos tem crescimento linear, contudo, a constante
multiplicativa em [92] é menor. Para agregacdo de dados, [92]
tem custo de 3.33n + 103.4, enquanto que [78], 52.58n
+ 54.15, sendo n, a quantidade de intervalos de tempo de
medigao.

Em [93] é utilizada uma abordagem semelhante. Entre-
tanto, também ¢ realizada a contagem dos SMs que enviaram
suas medicdes. Apesar dos trabalhos abordarem as questdes
de autenticidade, preservacdo de privacidade dos usudrios
e integridade das informagdes, os trabalhos ndo abordam a
disponibilidade do agregador e a propriedade de nao-repudio
dos dispositivos. Caso o sistema seja alvo de um ataque de
negagdo de servico, todo o sistema AMI é comprometido.
Além disso, os trabalhos ndo tratam da autenticacdo dos
dispositivos através de uma Infraestrutura de Chave Piblica
acp).

J4 em [94] é apresentado um esquema de autenticagdo
para dados agregados de forma eficiente, o esquema utiliza
BLS para assinatura. Dessa maneira, o processamento para
verificagdo de seguranca diminui, tendo em vista que ele é
uma assinatura agregada. Além disso, permite a rastreabilidade
em mensagens incorretas, o esquema também define um me-
canismo de redundéncia no caso do agregador falhar. Quando
isso acontece, outro dispositivo na rede assume a fungdo de
agregador.

Outra abordagem é apresentada em [95], o trabalho utiliza
da estrutura da blockchain para agregacdo dos dados. Além
disso, para autenticacdo dos usudrios, um filtro de Bloom ¢é
utilizado. O SM obtém seu identificador junto a uma terceira
parte confidvel através de uma prova de conhecimento zero.
A terceira parte confidvel gera um hash de uma chave publica
gerada por ele que € aplicado em mod n, sendo n o tamanho
do array que contém os identificadores, para encontrar a
posi¢do dele. Depois, ela devolve um par de chaves assimétrica
ao SM, e envia a chave publica gerada para os demais SMs
autenticarem o SM que deseja entrar na blockchain [95].

O né minerador € escolhido a cada rodada de agregacio,
através da média do consumo da rodada anterior. Os autores
do trabalho optaram pela blockchain pelo fato da dificuldade
de um impostor injetar dados falsos. Para insercdo de dados
falsos, é necessario que mais da metade dos dispositivos que
facam parte sejam comprometidos [96]. Cada né verifica se
o identificador de quem publicou a mensagem encontra-se no
filtro de Bloom. A assinatura da mensagem & composta por
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identificador e chave publica. Esse identificador ndo corres-
ponde ao identificador real dos SMs [95].

Uma desvantagem do trabalho apresentado em [95] é que
caso a terceira parte confidvel seja subvertida, ela poderia
personificar um SM. Com isso, a prerrogativa de nao-repudio
ndo é garantida.

Em [97] é apresentado um esquema de autenticacdo in-
cremental ponto-a-ponto onde cada nd assina a mensagem
e o receptor verifica a assinatura. Além disso, o receptor
mantém salvo em uma tabela a assinatura das mensagens
recebidas. O trabalho monta uma Spanning-Tree a partir de
uma rede Mesh. Isso serve para rastreabilidade no caso do
agregador encontrar um valor incorreto e desejar descobrir em
que momento ocorreu problema na mensagem.

Com base nos trabalhos citados pode-se observar que a
arquitetura geralmente é formada por trés componentes: SMs,
gateway ou agregador, e uma terceira entidade confidvel, que
€ responsavel por fornecer os valores publicos utilizados na
aplicacdo. J4 o trabalho de [98] apresenta uma arquitetura em
que se elimina a necessidade da tltima entidade. Para ingressar
no sistema, o agregador e SM utilizam de um protocolo de
prova de conhecimento-zero em que o segundo se autentica ao
primeiro sem a necessidade de uma terceira entidade confidvel.

Uma vez autenticado, o SM recebe suas credenciais do
agregador que, por sua vez, armazena as informagdes em
uma lista que contém todas as credenciais de SMs. Quando
eles desejam enviar seus valores de medicdo ao agregador,
utilizam das credenciais recebidas para gerar um desafio junto
a mensagem e fazem assinatura dessa para garantir integridade
e autenticidade [98].

Outro trabalho que tem como objetivo prevenir ataques
internos e externos ¢ apresentado em [99]. O trabalho tem
como proposta uma arquitetura para agregacdo de dados
que garante a privacidade dos usudrios de maneira eficiente
através de um algoritmo baseado em ElGamal com Elliptic
Curve Cryptography (ECC). Além disso, para diminuir o
processamento da decifracdo e verificagdo da autenticidade da
mensagem, uma assinatura BLS ¢ utilizada.

Ainda, o trabalho [99] considera trés tipos de atacantes: (i)
o primeiro é um agente malicioso que realiza o0 monitoramento
das mensagens nos SMs para recuperar seus dados de medigao.
Isso € resolvido através de técnicas da cifracdo dos dados; (ii)
o segundo tipo de atacante realiza a personificacio de um
ou mais SMs para enviar dados falsos em nome deles para
o centro de operagdes, o que pode ser resolvido através do
emprego de assinatura digital; (iii) E por fim, um atacante
interno que pode ouvir o canal de comunicagdo entre SM e seu
gateway ou agregador, o que pode comprometer a privacidade
dos usudrios, ja que ele tem posse do par de chaves piblica
e privada utilizada no processo de cifracdo e decifracdo dos
dados agregados. Para contornar esse problema, um fator de
ofuscacdo é usado, onde cada SM tem um valor distinto e
o utiliza no processo de cifragdo. O somatdrio de todos os
fatores de ofuscagdo e o fator de ofuscagdo do centro de
operacdes retira a influéncia dele sobre o dado em texto plano
[99]. Entretanto, fatores de ofuscacdo tornam as propostas
ndo-escaldveis tendo em vista que basta um SM ndo enviar
seus dados de medi¢do para que ndo possa ser recuperada a
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demanda de energia elétrica de uma regiao.

Como alternativa aos métodos anteriores, a utilizagdo de Fog
Computing, que é uma camada entre a Cloud e os dispositivos,
pode ser implantada para agregacdo dos dados [100]. Ao invés
dos SMs enviarem suas medi¢des ao agregador que pode
ser um dispositivo de posse da concessiondria, eles enviam
para a Fog [101]. No trabalho proposto € utilizado o cripto
sistema de Paillier para a agregacdo homomorfica dos dados.
Para autenticagdo e integridade das mensagens, SMs assinam
a mensagem que vai para a Fog e ela, por sua vez, faz o
mesmo processo para enviar as medi¢des agregadas para a
concessiondria.

Em [102] é proposto um esquema que garante a confiden-
cialidade e autenticidade da mensagem gerada por um SM e
enviada ao agregador. Entretanto, o ultimo poderd recuperar as
informagdes de medi¢do de energia elétrica dos SMs. Dessa
forma, o ataque realizado € passivo [103]. Isso significa que
o agregador nao modifica os dados de medicio mas pode
tentar recuperd-los. Para evitar isso, um fator de ofuscacdo
¢ utilizado, e para evitar ataques de replicacdo, o agregador
anuncia um identificador em cada rodada de medi¢do que
compdem a mensagem de medi¢do do SM. Essa mensagem
€ assinada pelo SM para garantia de autenticidade. Diferente
de alguns dos trabalhos apresentados anteriormente, o fator de
ofuscacdo ndo é gerado por uma terceira entidade confidvel, e
utiliza um protocolo entre SM e concessiondria [102].

Uma outra abordagem ¢é apresentada em [104]. Cada SM
envia uma chave Ki que estd em um intervalo de 0 até um
nimero primo p-1 para a concessiondria. Essa por sua vez,
apos receber todas as chaves dos SMs, agregd-as, gerando uma
chave que € utilizada no processo de decifragdo das medi¢des
recebidas. A concessiondria devolve essa chave aos SMs. Onde
ela é empregada para atualizar sua chave e no processo de
encriptacdo. Para atualizar a chave, os SMs estabelecem um
protocolo que compartilham sua chave atual e um nimero
aleatério uns com os outros. Apds, aplicam a soma da chave
atual com o nimero aleatério gerado por ele, subtraido pelo
nimero gerado por outro SM, gerando assim, a nova chave
utilizada para encriptacio [104].

Para o processo de encriptagc@o, os SMs utilizam uma chave
que a concessiondria ndo conhece, pelo fato da utilizagdo do
processo de atualizacdo. Entretanto, as chaves atualizadas ndo
modificam a chave agregada. Os SMs aplicam um cdédigo
de autenticacdo de mensagem baseada em hash ou Hash
Message Authentication Code (HMAC), em que se utiliza de
um segredo compartilhado combinado a func¢des de hash para
autenticidade e integridade das mensagens [104]. A mensagem
encriptada e o carimbo de tempo atual sdo aplicados ao HMAC
para evitar que dados falsos sejam inseridos na rede e evitar
ataques de replicacdo. Depois de receber todas as medigdes, a
concessiondria consegue recuperar os dados agregados, assim
preservando a privacidade dos usudrios [104]. Entretanto, o
trabalho pressupde que os SMs sempre estardo disponiveis.
Dessa forma, a abordagem nao se torna escaldvel. Um tnico
dispositivo que tenha sofrido um ataque de negagdo de servico
ou ainda, esteja em mau funcionamento, faz com que a
concessiondria ndo consiga recuperar os dados de medicao
do conjunto de SMs. Além disso, o trabalho nfo trata da
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autenticidade da concessiondria e dos SMs.

Outro trabalho proposto com a prevencdo de ataques in-
ternos e externos & proposto em [105]. O objetivo do traba-
lho € construir uma arquitetura de agregacdo de dados com
preservacdo de privacidade e tolerancia a falhas. Para isso, o
trabalho possui 4 componentes, uma autoridade confidvel, um
conjunto de SMs, um gateway ou agregador e um conjunto
de servidores mantidos no centro de controle escolhidos de
forma randdmica a cada rodada de medicdo para decifracio
do dado agregado, além disso, o sistema criptografico Paillier
¢ utilizado.

A autoridade confidvel ou Trusted Authority (TA) gera a
chave privada dos SMs, eles utilizam o hash do tempo da
rodada elevado na chave privada multiplicado pelo texto plano
elevado na chave publica do Paillier para cifrar a medicdo.
Portanto, o somatério das chaves privadas é utilizada para
verificagdo se algum dos SMs ndo tenha enviado seus dados
de medicdo. O centro de controle envia o dado para a TA fazer
a verificag@o. Entretanto, o trabalho aponta que a TA apenas
distribui as chaves privadas e os valores de inicializacdo do
sistema e apds fica offline, o que se torna uma contradico.
Dessa forma, mesmo na presenca de falhas de alguns dos SMs,
o dado agregado pode ser recuperado, além disso, o adversario
pode corromper metade dos servidores e ser o escolhido da
rodada para inferir a privacidade dos usudrios [105]. Apesar de
o trabalho abordar a disponibilidade na presenca de falha em
alguns SMs e que alguns dos servidores sejam comprometidos,
o trabalho ndo aborda a falha do gateway ou agregador.
Adicionalmente, o trabalho ndo trata da autenticacdo dos
dispositivos e da integridade das mensagens. Pressupdem-se
que os dispositivos que contatam a TA sdo confidveis [105].

IV. DISCUSSAO

z

Nessa secdo é apresentada uma discussdo geral sobre os
trabalhos apresentados na Segdo III. A Tabela I apresenta
as prerrogativas de seguranga cibernética que cada trabalho
aborda. Além disso, apresenta se fazem uso do fator de
ofuscacgdo, previnem ou detectam ataques internos ou externos.
A prerrogativa de confidencialidade diz respeito a um atacante
externo recuperar as informagdes. Ja a prerrogativa de integri-
dade serve para garantir que um dado ndo foi modificado.
Por exemplo, em [83], um atacante poderia inserir mensagens
de medicao falsas, entretanto, ndo conseguiria recuperar uma
mensagem por ndo ter posse da chave privada utilizada na
decifracdo da mensagem.

Para tratar dessa questdo, a prerrogativa de autenticidade é
utilizada. Para isso, a maioria dos trabalhos utiliza assinatura
digital. Por outro lado, nenhum dos trabalhos utiliza ICP para
autenticacdo dos dispositivos, dessa forma, a prerrogativa de
ndo-repudio ndo ¢é tratada em nenhum dos trabalhos. Um
agente malicioso tendo conhecimento do protocolo e funci-
onamento na rede poderia ingressar nela e injetar dados de
medicdo como se fosse um SM.

Para a prerrogativa de disponibilidade foram considerados
trabalhos que abordam redundancia na falha de um agregador,
portanto, a disponibilidade do servico, tendo como exemplo os
trabalhos [94] e [95]. Alguns trabalhos abordam a diminui¢io
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TABELA I
COMPARAGAO DE CARACTERISTICAS DOS TRABALHOS

Trabalho  Confidencialidade Integridade Disponibilidade  Autenticidade Nao-repudio Ataques Ataques Fator de
Externos Internos Ofuscacio
[83] v v X v X \" X X
[78] \' \" X \% X \' \" \%
[86] v \' X v X v X X
[87] v A% X X X \" X X
[89] \% X X X X \'% X A%
[90] v \Y% X v X v X X
[91] \" \" X \% X \" X X
[92] \'% \" X \% X \'% \" \%
[93] v \Y% X v X v \Y% v
[94] v A% v v X A% A% X
[95] \% A% \% \% X \'% \" X
[97] A% A% X A% X v \Y% X
[98] v A% X v X \" \" X
[99] \% A% X \% X \'% \" v
[101] A% \Y% \" A% X v \Y% X
[102] \" \" X \% X v v v
[104] \'% \" X \% X \' \" X
[105] v X X X X v \Y% X

de pacotes na rede ou a deteccio em rejeicdo de pacotes
repetidos, entretanto, ndo foi considerada a disponibilidade da
rede. Contudo, essa é uma prerrogativa de alta relevancia para
o funcionamento da AMI. Caso o SM ou o agregador falhem,
o sistema é comprometido, por exemplo, a concessiondria nao
saberd a quantidade correta de energia requisitada em uma
regido.

Para evitar ataques internos, € comum a utiliza¢io de fatores
de ofuscacdo, entretanto, ndo ¢ uma alternativa escalavel. Para
manter a propriedade do somatério dos fatores igual a zero,
€ montado um array com n valores. Se um novo dispositivo
desejar ingressar na rede e fazer parte do processo de medicao,
os valores tém de ser redistribuidos. Além disso, o trabalho
apresentado em [104], também ndo € escalavel. Cada novo
dispositivo inserido na rede teria de enviar sua chave para
a concessiondria, ela teria de recalcular a chave agregada e
atualizd-la para todos dispositivos daquele grupo.

V. CONCLUSAO

A Smart Grid aparece como um conceito difundido na lite-
ratura, entretanto, ainda hd desafios com relagdo a seguranca
da informag@o. Um dos principais sistemas que a permitem
seu funcionamento é a AMI [31]. Entretanto, existe alguns
desafios nesse sistema. Por exemplo, como fazer a medicao
de energia elétrica de forma segura e que nao prejudique o
servico?

Muitos trabalhos na literatura apresentam propostas que
tratam da questdo de preservacdo de privacidade. Entretanto,
outras prerrogativas da seguranca da informacdo como dispo-
nibilidade muitas vezes sdo tangenciadas. Por exemplo, se o
agregador ou gateway parar de funcionar, a medicdo ndo pode
ser realizada. Isso pode causar instabilidade na rede.

Além disso, a grande maioria dos trabalhos apresentados

z

ndo utiliza da ICP que ¢é utilizada para autenticacdo dos

dispositivos [106]. Apesar dos SMs possuirem recursos com-
putacionais limitados, hd algoritmos que empregam chaves
assimétricas, como ECC, que sdo computacionalmente menos
onerosos que os sistemas tradicionais baseados e fatoracdo de
nimeros primos, como o RSA [107]. Além disso, também ¢&
preciso tratar da deteccdo de intrusdo e falhas em SM.

Por fim, as principais contribuicdes deste trabalho consistem
na revisdo de literatura sobre os requisitos de seguranga da
informagao para AMI. Adicionalmente, apresentacdo de algu-
mas das arquiteturas propostas na literatura abordando diferen-
tes tipos de ataques. Como trabalho futuro, fica a elaboracio
de um esquema para agregacdo de dados com preservacdo de
privacidade dos usudrios. Além disso, o trabalho faz a divisdo
entre os tipos de adversdrios, diferente de [80] que agrupa as
propostas na literatura de acordo com o mecanismo de defesa.
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