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Smart Grid Security Applied to the Brazilian
Scenario: A Visual Approach

Marcos Rogozinski, Rodrigo F. Calili

Abstract—Many countries are experiencing a transformation
from the traditional generation power system into a smart grid
which incorporates communication and data processing
technologies. New services become possible and are important to
improve the system operation, but there is a large increase in
data gathering. This new paradigm increases the complexity of
the network and brings new security issues. This article simplifies
the understanding of security in power networks by surveying
one hundred and eight recent studies in smart grid security, mapping
graphically the type of risk they represent to their location in the
smart grid, organizing them by the lifecycle of smart grid data as
proposed by [1], and comparing the ideal case to the current
Brazilian scenario.

Index Terms—Security, Smart Grids

[.INTRODUCAO

As redes de fornecimento de energia elétrica vem sofrendo
uma grande mudanga em todo o mundo com a
implantagdo, principalmente, de medidores inteligentes de
energia. Esses medidores podem medir o consumo em
intervalos curtos de tempo, fazer medi¢des mais abrangentes e
ter a capacidade de armazenamento, processamento e
transmissdo de dados. Essas novas funcionalidades aliados aos
dispositivos domésticos inteligentes, ao barateamento da
geracdo de energia por fontes renovaveis e a maior capacidade
de armazenamento de energia por baterias e veiculos elétricos
transformam a tradicional rede elétrica, em que a energia flui
de forma unidirecional dos grandes geradores de energia para
o consumidor final, em uma rede mais complexa composta de
provedores de energia de diversos tamanhos com energia e
dados fluindo de forma bidirecional. Essa nova estrutura de
rede, ainda em processo de formacdo em todo o mundo, pode
ser chamada de Rede Elétrica Inteligente (REI).
A troca de dados entre os diversos participantes de uma REI
cria a necessidade de uma complexa rede de telecomunicacéo
e da padronizagdo na troca de mensagens entre os diferentes
atores conectados a rede. Multiplos equipamentos sdo
responsaveis por gerar, transmitir, receber, armazenar,
processar e analisar dados. Assim, o controle sobre o acesso
aos dados e a informacgao por ele gerada se torna crucial para o
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funcionamento da rede. Segundo [2], a comunica¢do entre
equipamentos ¢ o processamento dos dados assumem um
papel tdo importante quanto os elementos convencionais das
redes de distribuicdo. E necessario, portanto, que a seguranca
de uma REI ndo seja vista somente do ponto de vista fisico do
fluxo de energia, mas de uma forma mais ampla, que possa
abranger o novo fluxo de dados em todo o seu ciclo de vida.

O objetivo deste trabalho ¢ organizar visualmente os temas
que tratam de questdes de seguranga em uma REI com base no
ciclo de vida dos dados na rede e vincular cada estagio desse
ciclo de vida aos atores e respectivos equipamentos
relacionados. Para cada tema trabalhado serdo apresentados os
riscos correspondentes e listados estudos que tratam de forma
mais aprofundada cada tema.

Apdés a compilagdo de todos os temas relevantes, ¢
apresentada uma representagdo visual do cenario atual da rede
elétrica no Brasil, considerando os temas pertinentes. A partir
desta figura é possivel selecionar os estudos que podem
contribuir para o estigio atual das redes elétricas neste pais,
comparando com estado ideal de um cenario de implantagio
de redes elétricas inteligentes.

Esse trabalho parte da organizagdo das vulnerabilidades de
uma REI a partir dos estagios do ciclo de vida dos dados na
rede apresentados em [1].

Primeiramente, foram organizados visualmente todos os
elementos de uma REI, sendo agrupados os principais topicos
de seguranca com base nos estagios do ciclo de vida dos dados
na rede. Cada topico foi entio vinculado com seu
posicionamento na REI. Para o design deste esquema foram
utilizados modelos propostos por [3] e [4].

A partir deste esquema, cada estagio € analisado e sdo
listados estudos que tratam de suas vulnerabilidades, dos seus
riscos, das possiveis solucdes e dos processos que sdo
impactados em caso de um cyber ataque.

Além desta introdugdo, na secdo 2 ¢é explicada a
metodologia utilizada para a selegdo dos estudos trabalhados.
Na secdo 3 ¢ apresentado o conceito de ciclo de vida dos
dados e ¢ mostrada de forma visual a sua ligacdo com os
diversos elementos de uma REI. Cada estagio do ciclo de vida
dos dados ¢ entdo detalhado com base em suas questdes de
seguranca e sao listados os estudos pertinentes a cada temdtica
apresentada. Na se¢do 4 ¢ apresentado o cendrio brasileiro
atual e a sua representacgdo visual, possibilitando a comparagao
com a representacdo de uma REI feita na se¢do 3. Por fim, na
secdo 5, chega-se a conclusdo do trabalho, fazendo a
indicagdo de novos desdobramentos deste.
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II.METODOLOGIA

Para a compilagdo dos trabalhos constantes na literatura
relacionada a cada tema de seguranga, foi feita inicialmente a
escolha de cinco surveys sobre seguranga em REls. Para a
selecdo desses artigos foi utilizada a base de dados Scopus
com buscas pelos termos “survey AND smart AND grid AND
(security OR attack OR issues)”. Os artigos [1], [5], [6], [7] ¢
[8] foram selecionados por serem os artigos mais recentes
encontrados que tratavam especificamente de seguranca em
REIs. Com base nesses artigos, foi feita a categoriza¢do dos
principais temas tratados em seguranga de REIls e foram
selecionados 108 dos estudos citados nos artigos que melhor
representavam cada um desses temas.

II1.O CicLo DE VIDA DOS DADOS EM UMA REI

O ciclo de vida dos dados em uma REI é composto por
quatro estagios sequenciais: geracio, aquisigdo,
armazenamento e processamento, podendo deste ultimo ser
separado o estagio de analise dos dados. Para esse estudo, sera
considerada a analise dos dados separadamente, a fim de
visualizar mais facilmente os atores com que se relaciona e os
ataques que lhe causam impacto, ja que esse estagio pode ser
muito importante como forma de tratar ou prevenir ataques a
rede.

A Fig. 1 mostra os estagios do ciclo de vida dos dados de
forma sequencial e divide cada estagio do ciclo nos seus
topicos mais relevantes. Cada topico recebe uma cor que o
relaciona com o estagio a que pertence e um cdodigo que sera
utilizado posteriomente na Fig. 2, Fig. 3 e na listagem de
estudos para localizar o topico dentro do esquema de uma
REI. O estagio de geracdo de dados foi dividido pelo tipo de
fonte geradora destes, o estigio de aquisi¢do dos dados foi
dividido pelo tipo de tecnologia utilizado e o estagio de
processamento dos dados foi dividido pelo servigo
influenciado, tendo o furto de energia influéncia sobre todos
0s servigos prestados.

A visualizagdo das questdes de seguranca tendo como base
o ciclo de vida dos dados em uma REI se torna interessante
principalmente por explicitar o encadeamento de eventos em
uma eventual falha do sistema. Entretanto, ndo se deve tomar
essa sequéncia como fixa. O armazenamento, o processamento
e a analise podem estar presentes em todos os pontos do ciclo
de vida dos dados em uma REIL. Um medidor inteligente, por
exemplo, pode armazenar e processar os dados imediatamente
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apods a sua geragdo, com o objetivo de trazer mais seguranga
aos dados antes da sua aquisi¢ao por outros equipamentos da
rede.

A Fig. 2 mostra a estrutura de uma REI, detalhando o fluxo
de energia, o fluxo dos dados, os atores, algumas das
principais formas de comunicagdo, algumas das principais
infraestruturas e tecnologias envolvidas. Além disso a
localizagdo dentro da rede dos principais estagios do ciclo de
vida dos dados em uma REI ¢é apresentada.

Os estagios foram subdivididos nos topicos apresentados na
Fig. 1 e posicionados no ponto ou pontos do fluxo de dados
correspondentes a sua maior influéncia. O estagio de geragdo
de dados, por exemplo, foi dividido pela fonte geradora dos
dados e cada divisdo ganhou um cddigo de identificagdo
(GE1, GE2, GE3 ¢ GE4). Cada codigo foi posicionado no
esquema da REI em seu local de geracdo mais provavel.
Foram considerados os principais pontos de cada fase do ciclo
dos dados na rede, mas a variedade de locais em que poderiam
ser indicados é imensa, devido a complexidade dessa rede.
Nao foram consideradas neste estudo as questdes relacionadas
a internet, pois apesar de possuir objetos em comum com oS
outros meios de comunicacdo utilizados na REIL ja existe uma
vasta literatura voltada especificamente para ela.

Nas subsecdes a seguir, cada um dos estagios do ciclo de
vida dos dados (Fig. 1) serdo apresentados, sendo separados
por tema e autores, evidenciando em que fase da rede elétrica
estes estudos foram feitos.

A.Geracdo de Dados

1) Consideragoes gerais sobre a geragdo dos dados: Em
uma rede elétrica tradicional os dados de consumo sdo
coletados mensalmente, em muitos casos ainda de forma
presencial. Com a implantagdo de medidores inteligentes esses
dados passam a ser gerados em intervalos de horas ou
minutos, ¢ além dos dados de consumo, outras informagdes
podem ser produzidas, como o monitoramento de
interrupcdes, o controle de reativos, o monitoramento da
tensdo e frequéncia da rede elétrica, a avaliacdo das distor¢des
harmonicas entre outros [2]. Com o desenvolvimento dessa
rede, surgem outros tipos de dados que passam a ganhar cada
vez mais importancia. Dispositivos domésticos inteligentes e
carros elétricos passam a se comunicar com a rede principal
gerando dados em tempo real. Diversos servigos passam a
poder ser oferecidos pelos fornecedores de energia e por

_ AQUISICAO ARMAZENAMENTO PROCESSAMENTO ANALISE
. Hidrelétrica, Térmica, Solar, Edlica AQ1  Protocolo ZigBee e outros similares AR1  Diferentes tecnologias e arquiteturas
. Principalmente solar AQ2  Wireless Mesh Networks (WMN) PR1  Demand Response

. PMU, Microgrids, detectores de falha AQ3 |EC 61850 PR2  State Estimation

. Smart meters, Aparelhos inteligentes, Veiculos elétricos AQ4  Power Line Communication (PLC) PR3 Roubo de energia

AN1| Andlise estatistica, data mining,

visualizagao de dados

Fig. 1. O ciclo de vida dos dados e a subdivisdo em topicos para cada um dos seus estagios
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Fig. 2. Estrutura de uma REI com o fluxo de energia e fluxo de dados. Os circulos coloridos indicam o posicionamento dentro da rede de cada estagio do

ciclo de vida dos dados e os principais temas de seguranga vinculados

terceiros, incluindo o de previsdo de demanda de energia, que
necessita de dados externos como os meteorologicos, sociais e
econdmicos, e dados historicos e em tempo real da propria
rede. H4, portanto, uma quantidade massiva e extremamente
variada de dados gerados que passa a ter relevancia e precisa
ser considerada, principalmente pelo fato de que um dado que
¢ alterado ou perdido em sua geragdo pode afetar todo o seu
ciclo de vida e o de outros dados que dependem dele.

2) Riscos de seguranca: Boa parte dos riscos de seguranca
vinculados a geragdo dos dados sdo atrelados a alteragdes e
manipula¢des nos medidores de energia, sensores, unidades de

medigdo fasorial (PMUs), sistemas de controle industrial etc.
Essas alteracdes podem ocorrer de forma ndo intencional
(como por exemplo, a influéncia climdtica e as falhas técnicas)
ou por manipulago intencional dos equipamentos.

Uma outra categoria de riscos ¢ vinculada com a
manipulacdo na comunicagdo dos dados no momento da
geracdo. Esses riscos incluem a interceptacdo de sinais de
radio, a falta de seguranca na comunica¢do de PMUs via
TCP/IP (Transmission Control Protocol/Internet Protocol), e
a falta de seguranga na comunicagdo de microgrids via IP
(Internet Protocol).
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E importante notar que nas redes elétricas, apesar da
confiabilidade da informacdo ser importante, ¢ ainda mais
fundamental manter a integridade e disponibilidade dos dados
para evitar a interrupgao do servigo [9].

Na Tabela I sdo listados os estudos relacionados ao estagio
de geragdo de dados, agrupados pelo tema trabalhado em cada
um destes estudos e vinculados aos cddigos apresentados na

Fig. 2, para facilitar sua localizagdo dentro de uma REIL
B.Aquisi¢do de Dados

1) Consideragoes gerais sobre a aquisicdo dos dados.
Conforme visto no capitulo anterior, o desenvolvimento das
Redes Elétricas Inteligentes amplia os equipamentos geradores
de dados relevantes para a rede. A comunicagdo necessaria
para a integragdo desses dados se torna bastante complexa,
principalmente nos casos em que a sincronia das informagdes
influenciam no resultado final da informagdo que sera gerada.
E importante também notar que a diversidade dos tipos de
comunicagdo e protocolos utilizados torna a questdo da
integragdo e seguranga desses dados um assunto bastante
amplo, porém de importancia fundamental, ja que € a base
para diversos servigos de monitoramento como informagdes
de consumo, balanceamento de carga, alocagdo de recursos
entre outros.

2) Riscos de seguranga: Os estudos relacionados a
aquisicdo de dados focam principalmente na privacidade dos

TABELA I

ESTUDOS RELACIONADOS AOS RISCOS DE GERAGAO DE DADOS EM REDES
ELETRICAS INTELIGENTES

Area Tema Cédigo Estudos
Geragao de Falhas nos equipamentos de GEl, [10], [11],
energia geragdo de energia GE2 [12],[13],

[14]
Mecanismos de detecc¢@o de GE1 [15],[16]
eventos que possam produzir
efeitos em cascata
Fatores de seguranga na geragdo GEI1 [171, 18],
de energia [19]
Fatores de seguranga na geragdo GEIl, [20]
de energia, incluindo de fontes ~ GE2
renovaveis
Transmissdo e Desafios de seguranga em GE3 [21]
distribuigdo de  sistemas embarcados
energa Ataques & PMUs GE3  [22],[23],
[24],[25]
Ataques a AMI GE3 [26],[271,[28]
Vulnerabilidades em microgrids GE3 [291,[30]
Controle de Questdes de seguranga e ataques GE4 [311,[32],
carga em medidores inteligentes [33], [34],
[35]
Ataques ao sistema SCADA GE3 [36], [37],
[381,[39]
Criptografia em dispositivos GE4 [40], [41]

para redes inteligentes

Seguranga e privacidade em GE4 [42]
transagoes na infraestrutura para
carros elétricos

dados, ja que nessa fase sdo comuns os ataques visando ao
furto ou a manipulagdo dos dados. Outros estudos focam na
criagdo de protocolos que facilitem a troca de informagdes
entre os diversos atores da rede facilitando a integra¢do dos
equipamentos e, em muitos casos, embutindo privacidade e
seguranga na comunicagao.

Varios protocolos de comunicagdo podem ser utilizados nas
diferentes necessidades apresentadas por uma REI, a Tabela 11
agrupa os principais protocolos encontrados em REIs no
momento desta publicagdo.

As tecnologias de comunicacdo sem fio ZigBee (IEEE
802.15.4), Wi-Fi (IEEE 802.11) ¢ WiMAX (IEEE 802.16)
cobrem areas de até 50 m, 100 m e¢ 100 km com taxa de
transferéncia de dados de 50 kb/s, 150 Mb/s e 288.8 Mb/s,
respectivamente. Em geral, a comunicagdo sem fio é bastante
susceptivel a sofrer interferéncias externas [43].

O IEC 61850 ¢ um padrdo aberto para comunicacdo via
Ethernet entre as subestacdes, garantindo a interoperabilidade
entre os diversos Dispositivos Eletronicos Inteligentes (IED)
utilizados [44].

A comunicagdo via PLC (Power Line Comunication),
utiliza a rede de de distribuicdo e transmissdo de energia
instalada para a comunicagdo de dados. A sua taxa de
transferéncia de dados € inversamente proporcional a distancia
percorrida pelo dado. Entre os principais problemas que
apresenta estdo a perda de dados, a atenuagdo e distor¢do do
sinal, ruidos, interferéncias e congestionamento do canal de
comunicagdo [43].

C.Armazenamento de Dados
1) Consideragées gerais sobre o armazenamento dos

dados: O armazenamento dos dados ¢ de fundamental
importancia para servigos que tenham como base o historico

TABELA 11
ESTUDOS RELACIONADOS AOS RISCOS DE AQUISICAO DE DADOS EM REDES
ELETRICAS INTELIGENTES

Area Tema Cédigo Estudos

Protocolos ZigBee AQIl [45], [46], [47]
Wireless Mesh Networks — AQ2 [48], [49], [50],
(WMN) [51], [52]
IEC 61850 AQ3 [53], [54], [55]
Power Line AQ4 [56], [57]
Communication (PLC)
Outros protocolos AQI1,AQ2, [58],[59],[60]

AQ3,AQ4

Privacidade ~ Compressive sensing AQI1,AQ2, [61]
(CS) AQ3,AQ4
Intrusion Detection and ~ AQI1,AQ2, [62]
Prevention Systems AQ3,AQ4
(IDPS)
Aquisi¢ao de dados de AQIl [63], [64], [65],

medidores inteligentes [66],[67],[68]

Aquisi¢ao de dados de AQIl [69]
sensores em casas

inteligentes

dos dados e a combinagdo de informagdes de diversas fontes,
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como ¢ o caso da detec¢do de falhas, Resposta a Demanda,
predicdo de geracdo de energia, analise de consumidores,
cobranga entre outros. Dependendo da necessidade os dados
podem ser armazenados no proprio equipamento gerador da
informag¢do, como medidores inteligentes ou dispositivos
domésticos inteligentes, além de poderem ser armazenados em
grandes bancos de dados. Devido ao grande volume e
complexidade dos dados, diferentes tecnologias e arquiteturas
devem ser estudadas para o uso em cada caso, optando-se pelo
armazenamento centralizado ou distribuido, ¢ por bases de
dados relacionais ou chave-valor, ou ainda pelo uso de
sistemas hibridos. Sistemas de banco de dados paralelos e
distribuidos tem se tornado cada vez mais populares em REIs
devido a natureza distribuida da rede elétrica, dispersa
geograficamente e em grande escala [1].

2) Riscos de seguranga: Assim como a aquisi¢do de dados,
0 armazenamento também pode receber ataques objetivando o
furto ou a manipulagdo de dados, aumentando os riscos de
confidencialidade, integridade e disponibilidade. E objeto de
muitos estudos existentes na literatura avaliar impacto do
controle de acesso aos dados, da criptografia da base de dados
e do correto dimensionamento do sistema, com a finalidade de
evitar que o excesso de dados constantes no sistema e que sdo
enviados pelos equipamentos da rede ndo causem um estouro
ou uma falha de funcionamento nos servidores.
Na Tabela III, os estudos sdo organizados em trés grandes
temas. O tema autenticagdo e controle de acesso trata
principalmente dos diferentes privilégios de acesso aos dados
de cada ator participante da rede (administradores, operadores,
engenheiros etc) e da importancia da criptografia para a
protecdo desses acessos. O armazenamento na nuvem aumenta
a exposi¢do dos dados e este tema aborda questdes de
integridade, confidencialidade e disponibilidade dos dados
armazenados. O tema sobre modificacdo maliciosa dos dados
e suas consequéncias trata dos impactos causados em
diferentes partes da rede pela manipulagio indevida dos dados
armazenados.

D.Processamento de Dados

1) Consideragoes gerais sobre o processamento dos dados:
Diversos equipamentos sdo responsaveis por processar 0s
dados em uma REI, cada um com o objetivo especifico de
atender a um ou mais servigos. Neste estudo, seguindo a
logica de [1], os estudos foram divididos em dois servicos que
ganham enormemente com os diversos dados que surgem com
a implantagdo de uma REI, a Resposta a Demanda e a
Estimacdo de Estado. Além deles, sdo apresentados estudos
que falam sobre furto de energia elétrica, problema tio antigo
quanto as primeiras redes elétricas, mas que tende a aumentar
com o controle financeiro sendo efetuado a distancia.

O servico de Resposta a Demanda utiliza dados de
medidores inteligentes e informagdes de sinalizadores de
precos para sugerir ou alterar o padrio de consumo dos
consumidores finais [1]. Ja o servi¢co de Estimacao de Estado
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TABELA III
ESTUDOS RELACIONADOS AOS RISCOS DE ARMAZENAMENTO DE DADOS EM
REDES ELETRICAS INTELIGENTES

Tema Codigo Estudos
Autenticag@o e controle de acesso ARI1 [701,[71], [72], [73]
Questdes especificas para ARI [74]
armazenamento na nuvem
Modificagdo maliciosa de dados ARI [75],[76]

armazenados e consequéncias na rede

controla processos criticos como a analise de contingéncia, o
despacho econdmico de energia, a definicdo de precos em
tempo real entre outros [1]. Atualmente o processo de
Estimag@o de Estado ¢ centralizado no controle de operacgdes
com métodos de detec¢do de dados falsos. Com a introducdo
dos prosumers ¢ o aumento exponencial de geragdo de dados
na REI, o método utilizado tradicionalmente se torna
impraticavel.

2) Riscos de seguranga: Na fase de processamento dos
dados, a manipulagdo dos dados é sempre o fator de maior
preocupagdo, seja por falha de equipamentos ou intervengdes
maliciosas.

No caso do servico de Resposta a Demanda, sdo
considerados os diversos niveis de seguranca como a
confidencialidade, a integridade, a disponibilidade, a
autenticidade, a rastreabilidade das operacdes e as possiveis
auditorias das operagdes realizadas. O OpenADR ¢é um
protocolo desenvolvido especificamente para facilitar a
comunicagdo entre os diversos atores do servigo de Resposta a
Demanda, facilitando o desenvolvimento de novas aplicagdes.

Para o servigo de Estimagdo de Estado, as questdes
estudadas estdo principalmente relacionadas com data
injection. Neste tipo de ataque de violagdo de integridade,
geralmente os dados s@o corrompidos ou sdo introduzidos
dados falsos com a finalidade de comprometer a acuracia do
servigo [6]. Técnicas de processamento e analise de dados
podem reduzir os danos causados através da deteccdo de
falhas e dados falsos.

Para o furto de energia, além da manipulagdo dos dados
persistem os tradicionais problemas de furto fisico, como o
desvio de energia e a manipulaggo fisica do leitor. Os estudos
listados na Tabela IV focam nos métodos utilizados para
deteccdo de furto de energia utilizando o processamento de
dados de uma tnica fonte de dados ou pela combinacdo de
dados de multiplas fontes. As solugdes baseadas em uma unica
fonte de dados tratam somente dos dados de consumo gerados
pelos medidores inteligentes, enquanto as solugdes baseadas
em multiplas fontes consideram também outras fontes de
dados, como os medidores dos transformadores de
distribui¢do, os registros de auditoria dos medidores, os
sensores anti-adulteracdo dos medidores entre outros. Em
outro tema, sdo tratados formas de processamento dos dados
que garantam a privacidade na leitura de medidores
inteligentes.
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TABELA IV
ESTUDOS RELACIONADOS AOS RISCOS DE PROCESSAMENTO DE DADOS EM
REDES ELETRICAS INTELIGENTES

Area Tema Codigo Estudos
Resposta a OpenADR PR1 [771, [78]
Demanda . <

Requerimentos e questdes ~ PR1 [77]

de seguranca

Privacidade PR1 [79], [80], [81]
Estabilidade PRI [82], [83]

Estimagdo de Ataques de data injection PR2 [84], [85], [86],

Estado [87], [88], [89],
[90], [91], [92]

Novas formulagdes de PR2 [931, [94], [951,
Estimagao de Estado que [96], [97]
minimizam dados falsos

Furto de Fonte Ginica PR3 [98], [99], [100]

energla Mialtiplas fontes PR3 [101], [102], [103]
Privacidade PR3 [104], [105]

E. Andlise de Dados

1) Consideragées gerais sobre a andlise dos dados: A
analise de dados ndo constitui um problema de seguranga, mas
uma possivel solucdo para deteccdo de falhas, furtos e
intervencdes maliciosas. Muitos dos estudos ja citados
utilizam a andlise de dados para resolucdo de problemas de
segurancga, principalmente na fase de processamento dos
dados. A aquisi¢io massiva de dados em uma REI com seus
multiplos geradores de dados abre possibilidades para a
analise de big data com o intuito de solucionar problemas de
falha ou manipulagdo dos dados. Assim, podem ser utilizados
algoritmos de classificagdo de padrio, de previsio ou
otimizagdo que visam identificar padrdes de fraude na rede
como um todo.

A Tabela V, lista os estudos relacionados a analise de dados
para diversos componentes de uma REI e indica na coluna de
Métodos de Analise alguns dos métodos estudados para cada
situagdo, conforme indicado em [1].

Em [118] é proposta a classificacdo dos estudos de analise
de dados em analise estatistica, mineracdo de dados e
visualizagdo de  dados. Na  analise  estatistica
([106],[108],[110]) o objetivo € usar a teoria estatistica para
modelar aleatoriedade e incerteza, a minera¢do de dados
([112],[114],]109],[111]) busca descobrir padrdes e relagdes
em conjuntos de dados e a visualizagio de dados
([107],[113],[115],[116],[117]) busca representar os dados de
forma grafica para que possam ser melhor analisados e
tratados [1].

IV.APLICACAO DA ABORDAGEM VISUAL AO CENARIO
BRASILEIRO ATUAL

A transformacdo da rede brasileira de energia elétrica em
uma REI completa, como apresentada na Fig. 2, ainda se
encontra em estagio inicial. Conforme [119], o pais conta com
varios projetos pilotos elaborados pelas concessionarias de

TABELA V
ESTUDOS RELACIONADOS A ANALISE DE DADOS
Tema Métodos de Analise Codigo Estudos
Geragao distribuida  Skewness, kurtosis ANI1 [106]
estimators, cumulative
sum control chart
SCADA Conditional Covariance AN1 [107], [108]
Test, Markov graph
AMI Markov chain, AN1 [109],[110]
Hoeffiding tree
Geragdo de energia  Feature extraction, ANI1 [111],[112],
técnicas de classificagdo [113]
de dados
Sistemas de Rule-based expert AN1 [114]
transmissao system, commom path
mining
Rede como um todo AN1 [115],[116],

[117]

energia elétrica, utilizando recursos do programa de Pesquisa
Desenvolvimento e Inovacdo da ANEEL (Agéncia Nacional
de Energia Elétrica), o que tem servido para avaliar as redes
inteligentes sem afetar o equilibrio econdémico-financeiro
empresarial e a regulagdo atual do setor. Ainda é necessaria a
realizagdo das defini¢des legais e regulamentagdo do tema
para que uma implantac@o de redes inteligentes no Brasil seja
feita em grande escala.

O trabalho [120], que € um dos produtos gerados no P&D
Estratégico ANEEL — Programa Brasileiro de Redes
Inteligentes, apresenta a situac@o atual da rede brasileira de
energia elétrica e uma visualizag@o do possivel estado da rede
no futuro. Na Fig. 3 ¢ apresentado o cenario atual adaptado do
esquema exposto na Fig. 2 e do trabalho [120], com os
respectivos problemas de seguranca e suas ligagdes com os
estudos listados neste artigo.

A implantacdo das solugdes relacionadas a REI no Brasil
sdo motivados por velhos problemas enfrentados pelas
distribuidoras do pais, como as perdas técnicas e ndo técnicas
(fraude e inadimpléncia), a interrupcdo de energia, as
flutuacdes de tensdo e a alta demanda de energia no horario de
pico. Assim, as solucdes ainda sdo simples, quais sejam: a
instalacdo de medidores inteligentes para mitigar os problemas
relacionados ao furto de energia e reduzir a inadimpléncia; a
instalacdio na média tensdo de chaves, dispositivos de
manobras e disjuntores telecomandados para redugdo de
interrupcdo de grandes blocos de carga; a implantacdo de
mecanismos de tarifa bindmia para os consumidores de grades
cargas e maior nivel tensdo, possibilitando uma reducdo da
demanda no horario de ponta, por conta do estabelecimento de
tarifas diferenciadas nestes horarios.

E importante notar a presenga dos prosumidores no cenario
brasileiro, j& que em 2012 a Resolu¢do Normativa n° 482 da
ANEEL definiu as regras que permitem ao consumidor gerar a
prépria energia, fornecer o excedente de geragdo para a rede
publica e ganhar créditos na forma de desconto na conta de
energia.

O desenvolvimento de uma rede descentralizada, com maior
poder de participacdo do consumidor e com maior oferta de
servigos ainda ¢ incipiente no pais, mas grande parte dos
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Fig. 3. Visualizagdo do esquema apresentado na Fig. 2 com base na situagio atual brasileira. Os espagos em branco marcam a posigdo dos itens

correspondentes da Fig. 2 que néo se aplicam a este cenario.

estudos apresentados neste artigo podem ser aproveitados no
cenario atual. A situacdo futura da rede elétrica brasileira
apresentada em [120] se aproxima cada vez mais do esquema
apresentado na Fig. 2, com a interoperabilidade entre todos os
atores da rede e a inclusdo de novos atores, como os Veiculos
Elétricos Plugaveis. Caso esta tendéncia seja mantida, todos os
estudos apresentados neste artigo terdo utilidade na mitigagdo
de riscos para o setor elétrico brasileiro.

Para que o cenario apresentado na Fig. 2 seja alcangado, ¢
muito importante que haja uma mudanga regulatoria no setor
de energia no Brasil, pois o arcabouco normativo atual ndo
incentiva as distribuidoras a investir em tecnologias
disruptivas e que possam, de fato, reduzir os velhos problemas
enfrentados por estas empresas e que impactam no dia a dia
dos seus clientes.

V.CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou de forma visual as questdes de
seguranca que surgem com o desenvolvimento das Redes
Elétricas  Inteligentes. Foi elaborado um esquema
representativo de uma REI e nele foram posicionados os
principais topicos de seguranga, divididos com base no ciclo
de vida dos dados. Cento e oito estudos recentes sobre
seguranca em REIs foram avaliados, organizados por temas e
vinculados aos topicos deste esquema, permitindo um melhor
entendimento da influéncia exercida por cada um dentro da
rede. O esquema apresentado serviu como base para
apresentar o cenario atual de energia elétrica no Brasil,
facilitando a busca por estudos pertinentes e a comparagio
com o cendrio ideal. Além disso, a metodologia apresentada
neste trabalho pode servir como base para acompanhar o
desenvolvimento das questdes de seguranca na rede elétrica de
qualquer pais e permitir a organizacdo de estudos correlatos,
ajudando na sua classificagdo, na comparagdo com outros
estudos e na visualizagdo do seu posicionamento dentro de
uma REIL
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