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A Steganography Method Using Neural
Networks

A. Lopez-Hernandez, R. Martinez-Gonzalez, J. Hernandez-Reyes, L. Palacios-Luengas, and R.
Vazquez-Medina

Abstract—This work proposes a method of steganography
without embedding that uses an artificial neural network (ANN)
for subliminally communicating some sensitive information using
digital images. The proposed method uses the scaled conjugate
gradient (SCG) learning to configure an ANN and replicate a
secret message from a cover image. The configuration values are
sent to destination alongside the cover image, and the secret
message is easily recovered. The method was proved using four
ANN architectures changing the number of neurons and by using
different cover images. This work presents a steganographic
method that allows the exchange of sensitive information between
two entities. This method has no capacity limitations, it does not
produce perceptibility features of the sensitive information in the
cover image and it includes an implicit mechanism of
integrity/authentication of the cover image. To estimate the
performance of the proposed method, the mean square error
(MSE) and the peak signal to noise ratio (PSNR) between the
recovered secret image and the original secret image, as well as the
computation time in the training stage, for artificial neural
network architectures with different number of neurons are
calculated. Finally, it is shown that the proposed method has better
performance when using digital images with large changes in hue.
In these cases, the recovered secret image was equal to the original
secret image. This opens the possibility of testing the proposed
steganographic method to communicate data and not just digital
images.

Index Terms—Artificial Neural Networks, Scaled Conjugate
Gradient, Steganography application, Steganography Without
Embedding.
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I. INTRODUCCION

ON el acelerado desarrollo de la tecnologia de actual, el

contenido multimedia como imagenes, audio y video se
comparten facil y rapidamente a través de la Internet. Sin
embargo, la seguridad es una preocupacion principal al
compartir informacion confidencial a través de una red publica
e insegura. Por lo tanto, es esencial disponer de mecanismos
que sean robustos y confiables que ayuden a proteger la
informacion confidencial mientras se comunica a través de una
red publica [1]. En este sentido, se han propuesto diversas
técnicas y estrategias para otorgar seguridad a informacion
confidencial. Estas técnicas y estrategias se basan en tres areas
principales: 1) criptografia para otorgar confidencialidad,
integridad, autenticidad y no repudio cuando alguna
informacion sensible se comunica entre dos instancias o
entidades [2], ii) marcado digital para incluir informacion del
propietario en un medio digital [3] y iii) esteganografia para
comunicar informacion sensible de forma desapercibida [4, 5,
6].

La esteganografia digital se refiere a la comunicacion
inadvertida de informacién sensible en un medio portador.
Aunque hay muchos medios portadores disponibles, el uso de
imagenes digitales es de particular atencion. Esto se debe a que
la Internet permite que la creaciéon, edicion, borrado y
distribucion de imagenes digitales sea muy facil y de bajo costo
[7], y hace de la comunicacion visual un medio de expresion
comun debido a que es universal, directo y de facil
interpretacion. Asi, la esteganografia se basa en estrategias para
ocultar informacion sensible en un medio portador, de manera
que pase inadvertida [8]; las imagenes digitales a color o en
escala de grises son el medio portador mas utilizado [9].

Las técnicas de esteganografia en imagenes digitales se
clasifican en dos categorias: 1) técnicas en el dominio espacial
y ii) técnicas en el dominio de una transformada. Las técnicas
de dominio espacial modifican directamente la intensidad de la
imagen portadora incorporandole los datos sensibles o secretos
[11]. Las principales ventajas de estas técnicas incluyen la
facilidad de implementacion y la velocidad de procesamiento.
Sin embargo, estas técnicas son sensibles a ataques de
procesamiento de imagenes. Por otro lado, las técnicas en el
dominio de una transformada aplican alguna transformacion a
una imagen portadora para incrustar datos secretos en los
coeficientes de esa version transformada de la imagen portadora
[7]. Luego, para obtener los datos secretos se aplica la
transformacion inversa a los coeficientes modificados de la
imagen portadora. Sin embargo, estas técnicas dan como
resultado una baja capacidad de ocultamiento y han demostrado
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ser computacionalmente complejas [12].

En cualquiera de las dos categorias, las técnicas
esteganograficas deben considerar tres caracteristicas: 1)
fortaleza para recuperar la informacién oculta ante alguna
modificacion intencional o no del medio portador, ii) seguridad,
para otorgar imperceptibilidad de la informacion oculta en el
medio portador; y finalmente, iii) capacidad de incrustacion de
informacion sensible en un medio portador sin comprometer su
estructura.

Por otra parte, las redes neuronales artificiales (ANN:
Artificial Neural Nertworks) constituyen una herramienta util
en diversas areas de la ciencia y la ingenieria. Las ANNs son
herramientas de inteligencia artificial que pueden aprender y
generalizarse a partir de ejemplos y experiencias para producir
soluciones significativas a los problemas concretos [13]. En el
aprendizaje  automdtico, las ANNs son modelos
computacionales que se pueden utilizar para aproximar
funciones que pueden depender de una gran cantidad de datos
y que, por lo general, se desconocen. Como modelos eficientes
para el reconocimiento de patrones en imagenes [14, 15, 16, 17,
18], las ANNs se han implementado en diversas aplicaciones.
Uno de los modelos mas comunes y sencillos de utilizar es la
ANN prealimentada (feed-forward) [19]. Aqui, se pretende usar
las ANNs como herramienta en la construccion de una
comunicacion esteganografica comunicando una version
aproximada de una imagen secreta obtenida a partir de una
imagen portadora.

Asi, este trabajo se encuentra organizado de la siguiente
manera. En la Seccion II se ofrece una descripcion de los
trabajos que reportan algoritmos basados en ANNSs; se
consideran dos enfoques, la esteganografia basada en ANNs
profundas y la esteganografia sin incrustacion. En la Seccion I11
se presenta la principal aportacion de este trabajo asumiendo un
algoritmo de esteganografia sin incrustacion. En la Seccion IV
se describe el método esteganografico propuesto. En la Seccion
V se presentan los resultados obtenidos del método propuesto
cuando se aplica a imagenes digitales usando ANNs con
diferente cantidad de neuronas en la capa oculta. Finalmente, la
Seccion VI presenta las conclusiones.

II. TRABAJOS RELACIONADOS

La mayoria de las técnicas en el dominio espacial se basan
en la técnica del bit menos significativo (LSB: Least Significant
Bit) [20, 21], la cual sustituye algunos bits de la portadora por
los bits del mensaje secreto, utilizando para esto diferentes
estrategias. En este sentido, existen técnicas LSB de insercion
pseudoaleatoria, las cuales hacen la insercion de los bits del
mensaje secreto siguiendo una secuencia producida por un
generador de ruido pseudoaleatorio [22]. También, existen
técnicas del dominio espacial que buscan mejorar la capacidad
o la calidad del método esteganografico haciendo un
procesamiento previo sobre la imagen portadora antes de la
insercion LSB. Por ejemplo, existen técnicas que aplican
interpolacion [23], o técnicas que rotan la imagen de cubierta
en diferentes angulos usando una clave secreta [24].
Finalmente, existen técnicas en el dominio espacial que usan
estrategias de insercion bio-inspiradas [11]. Por otro lado, las
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técnicas en el dominio de alguna transformada emplean por
ejemplo la transformada wavelet discreta [25], o la
transformada de dispersion (ST: Spread Transform). Ambas
técnicas pueden combinarse con métodos de cuantificacion
[26].

Ahora bien, para darle contexto a este trabajo se debe
considerar que existen dos tendencias de diseflo de sistemas de
comunicacion esteganografica; estas se basan en el tipo de clave
esteganografica que usan. Igual que para el caso de los sistemas
criptograficos, existen sistemas esteganograficos simétricos
(clave simétrica) y sistemas asimétricos (clave publica). Similar
a lo que ocurre en los sistemas criptograficos, el intercambio de
claves estd orientado a proporcionar servicios de
confidencialidad, autenticacion y mno repudio para los
involucrados en la comunicacion esteganografica. Estas claves,
junto con el tipo y pardmetros del algoritmo, se deben
intercambiar entre las entidades involucradas antes de que
comience el proceso de comunicacion entre ellas; asi, este
intercambio ocurrird en una etapa a la que aqui se denomina
Etapa de Negociacion Inicial (ENI).

Por otro lado, al disefiar un sistema esteganografico también
se deben tener en cuenta tres condiciones: capacidad,
seguridad/imperceptibilidad y robustez. Ademas, se debe
establecer entre ellas un equilibrio que dependera de donde se
aplique el algoritmo. Al respecto, segun Cox et al. [27], los
sistemas esteganograficos se pueden clasificar en tres tipos:

1) Elobjeto portador o de transporte existe y la informacion

secreta no lo modifica.

2) Elobjeto portador o de transporte existe y la informacion

secreta si lo modifica.

3) El objeto portador o de transporte se crea incluyendo o a

partir de la informacion secreta.

Los algoritmos esteganograficos cominmente se desarrollan
considerando las premisas de los incisos (2) y (3). Existen pocas
alternativas esteganograficas desarrolladas bajo la premisa (1).

Con estos antecedentes, se presentan a continuacion los
principales trabajos que se han reportado considerando dos
enfoques: la esteganografia basada en ANNs profundas y la
esteganografia sin incrustacion basada en ANNS.

A. Esteganografia Basada en ANNs Profundas

Las técnicas de aprendizaje profundo (Deep Learning)
aplicadas a la esteganografia (Deep Steganography),
comunmente se enfocan primordialmente a la deteccion de
esteganogramas, mas que a su creacion [28]. Sin embargo,
existen algunas estrategias con criterio Deep Steganography
que buscan superar a los métodos esteganograficos
tradicionales en cuanto a capacidad de insercion, seguridad y
robustez contra posibles ataques.

Generalmente, los métodos esteganograficos tradicionales
estan limitados, ya que los mensajes a ocultar deben ser de
menor capacidad comparados con el objeto portador. Este
objeto portador permite disponer, sin una degradacion notoria,
una capacidad limite en la incrustacion de la informacion
sensible o secreta. En el area de inteligencia artificial (Al:
Artificial Intelligence), las ANNs se han utilizado para
proponer soluciones que permitan ocultar informacion
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fundamentalmente bajo la premisa (2) de Cox et al. [27], ya que
son una herramienta que aprovecha la informaciéon en los
mensajes secretos y realiza generalizaciones sobre esta
informacion para ofrecer soluciones de problemas especificos
[29, 30]. Asi, las ANNs ofrecen una variedad de beneficios
[31]; especificamente, la esteganografia basada en ANNSs
profundas tiene como ventaja que oculta informacion del
mismo tamafno que el objeto portador. A diferencia de los
métodos tradicionales, las ANNs permiten distribuir los valores
del mensaje secreto en todos los bits disponibles del objeto
portador [32, 33]. En este sentido, también se han reportado
algoritmos basados en ANN de confrontaciéon generativa
(GAN: Generative Adversarial Networks), las cuales son
arquitecturas de ANN que se componen de dos redes que se
confrontan entre si [34, 35] para encontrar una solucién
especifica.

Considerando las ventajas de las ANN, se han propuesto
algunas estrategias como las que se citan a continuacion. Por
ejemplo, Baluja [32] en 2017 propuso un algoritmo para ocultar
imagenes secretas del mismo tamafio que la imagen portadora
y, a partir del entrenamiento de ANN profundas, comprimen y
distribuyen la representacion de la imagen secreta en todos los
bits disponibles de la imagen portadora. Wu et al. [33] en 2018
emplearon ANN de convolucién profunda para ocultar
imagenes secretas en imagenes del mismo tamafio con una tasa
de codificacion del 98.2% vy, de acuerdo con los resultados
reportados, esta propuesta es robusta ante ataques de analisis
estadistico. Husien y Badi [36] propusieron en 2014 un método
esteganografico que emplea el algoritmo Levenberg-Marquardt
(LM) para entrenar un neuro-identificador en la ANN; para
esto, los usuarios deben proporcionar al sistema el mensaje
secreto y el objeto portador (una imagen digital), con lo cual se
obtiene una imagen (estego-imagen) resultante que contiene el
texto embebido en su interior. Branddao y Jorge [37]
describieron en 2016 una técnica para ocultar mensajes
confidenciales; esta técnica se baso en la insercion LSB usando
ANNE, las cuales ademas se usaron como clave esteganografica
del sistema para extraer la informacion previamente embebida.
Note que el uso de ANNs como clave incrementa la seguridad
del método esteganografico, pues sin el patrén de la clave es
imposible obtener el mensaje embebido. De manera adicional,
Brandao y Jorge [37] mostraron que esta caracteristica de
funcionamiento puede usar una infinidad de claves debido a que
se pueden utilizar diferentes estructuras y composiciones de
ANNSs. Por otro lado, Chawla y Muttoo [38] propusieron en
2017 una técnica para ocultar informacion basada en una ANN
multicapa que se utiliza para comprimir una imagen, lo cual
resulta ventajoso, ya que se pueden utilizar imagenes secretas
de mayor tamafio. También en 2017, Alam et al. [39]
propusieron un método para ocultar informaciéon en imagenes
digitales en el borde de la imagen portadora utilizando ANNs e
insercion pseudoaleatoria basada en transformaciones caoticas.
En este caso, las ANNS se utilizaron para identificar los bordes
en una imagen y la transformacion cadtica se utilizd para
dispersar los bits del mensaje de manera pseudoaleatoria en los
pixeles del borde. Los resultados mostraron un valor de relacion
sefial a ruido pico (PSNR: Peak Signal to Noise Ratio) que

indica que la diferencia entre la imagen original y el estego-
imagen es muy pequena [40, 41]. Zhu et al. [42], propusieron
en 2018 un método esteganografico para ocultar una imagen en
una portadora del mismo tamafio usando ANNs profundas. Lo
relevante de esta técnica es que se puede recuperar la imagen a
pesar de la presencia de ruido, omisiones de pixeles, recorte, y
compresion JPEG. Finalmente, Duan et al. [43] propusieron en
2019 una estructura U-Net que considera una forma de
entrenamiento emparejado; este procedimiento emplea una
ANN para insercion y otra para la extraccion; los resultados
muestran que el esquema propuesto comprime y distribuye la
informacion de la imagen secreta en todos los bits disponibles
de la imagen portadora.

En las estrategias antes mencionadas, los autores
concluyeron que, los esquemas propuestos incluyen
mecanismos de seguridad y ofrecen una alta capacidad para
ocultar los datos sensibles. La mayoria de ellos se basan en
técnicas de insercion, las cuales permiten una capacidad
limitada que depende del tamafio y de las caracteristicas de la
imagen portadora, sin mencionar los problemas conocidos de
seguridad. Por otra parte, las ANNs profundas consideran mejor
capacidad de insercion que los algoritmos tradicionales,
inclusive se puede ocultar una imagen del mismo tamafio de la
imagen portadora.

B. Esteganografia sin Incrustacion

Como puede notarse hasta el momento, los algoritmos
esteganograficos basados en ANNs comunmente se desarrollan
bajo la premisa (2) de Cox et al. [27]. Sin embargo, existe otro
tipo de algoritmos que se basa en las premisas (1) y (3) de Cox
et al. [27]; esto es, son algoritmos que permiten una
comunicacion esteganografica sin modificar un objeto de
transporte con la informacién sensible; o bien, lo hacen
generando un objeto de transporte incluyendo en el proceso la
informacion sensible. Es importante destacar que este tipo de
algoritmos se han desarrollado como una contramedida a dos
hechos: 1) los algoritmos basados en la premisa (2) de Cox ef al.
[27] dejan trazas de la incrustacion de la informacion sensible
en el objeto de transporte y ii) existen algoritmos de
esteganalisis muy poderosos basados en ANNs que logran
detectar un esteganograma en una comunicacion
esteganografica. Asi, existen trabajos que en los tultimos tres
afios reportan algoritmos esteganografico que no modifican la
imagen portadora, y se han desarrollado bajo el concepto de
esteganografia sin incrustacion (SWE: Steganography Without
Embedding).

En el caso de los algoritmos que se basan en la premisa (1)
de Cox et al. [27] la informacion sensible no modifica el objeto
de transporte. Un ejemplo de este tipo de algoritmos es la
esteganografia lingiiistica. Sin embargo, contrariamente a las
tendencias actuales, la seguridad de los algoritmos de
esteganografia lingiiistica se basa en la obscuridad; esto es, la
seguridad se basa en mantener en secreto el algoritmo de
incrustacion/extraccion. Por ello, se considera que este tipo de
algoritmos no son practicos, ademas de que no permiten
comunicar informacion sensible cuyo tamafio sea mayor que
algunos cientos de bits.
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Para el caso de los algoritmos esteganograficos que se basan
en la premisa (3) de Cox et al. [27], el objeto de transporte se
crea automaticamente incluyendo la informacion secreta. Como
ejemplo, existen algoritmos en los que la informacion secreta
se traduce a un vector de ruido, el cual se usa en un moédulo
llamado generador, el cual se basa en algun tipo de ANN que
genera el objeto de transporte. De esta manera, este tipo de
algoritmos no requieren realizar operaciones de modificacién o
incrustacion durante el proceso de generacion del objeto de
transporte; luego, la informacion sensible se puede extraer a
través de otra ANN, a la que comunmente se le llama extractor.

Asi, existen algoritmos del tipo SWE que generan objetos de
transporte a partir de una version procesada de la informacion
sensible, usando ANN del tipo GAN. De acuerdo con
Chaumont [28], quien ofrecié en 2019 una panoramica de los
algoritmos de esteganografia y esteganalisis reportados entre
2015y 2018, los algoritmos del tipo GAN se basan en la Teoria
del Juego. Bajo este concepto cada una de las tres entidades
involucradas, en este caso las tres instancias de una
comunicacion subliminal, intentan encontrar una estrategia que
maximice sus ganancias. La solucion a este problema, si existe,
se ha denominado Equilibrio de Nash. De acuerdo con
Chaumont [28], la formalizacion matematica del problema de
la esteganografia/esteganalisis por la Teoria de Juego es dificil
y, a menudo, esta lejos de la realidad practica. Una manera
menos complicada que se usa para determinar el equilibrio de
Nash es simulando el juego. En esta simulaciéon se considera
que existen tres agentes, uno por cada una entidad involucrada
en la comunicacion esteganografica, los cuales contienden
hasta alcanzar el equilibrio de Nash. Una vez alcanzado tal
equilibrio, una de las entidades detiene la simulacion y conserva
su agente como el algoritmo de incrustacion y el otro agente
como el algoritmo de extraccion. Este esquema, que permite
alcanzar el equilibrio, ocurre en la ENI de la comunicacion
esteganografica, ya que es la etapa en la que se definen los
algoritmos de incrustacion y extraccion que habran de
utilizarse. Luego de ello, es posible comenzar la comunicacion
esteganografica entre las dos entidades.

Por otro lado, también esta el trabajo que propusieron Hu et
al. [44] en 2018; este trabajo consiste en un método del tipo
SWE basado en ANNs profundas del tipo GAN convolucional,
donde la informacién sensible se asigna a un vector de ruido.
Este método SWE se usa para entrenar a una ANN para generar
la imagen portadora. Este método no requiere operaciones de
modificacion o incrustacion durante el proceso de generacion
de imagenes, y la informacion contenida puede extraerse con
éxito. Los resultados experimentales de Hu et al. [44] muestran
la capacidad que tiene su algoritmo para resistir la deteccion
mediante algoritmos de esteganalisis actuales.

Como puede notarse, los algoritmos del tipo SWE deben
construir una relacion funcional entre la informacion secreta y
la portadora sin realizar la incrustacion del mensaje o imagen.

En este contexto, este trabajo presenta una alternativa
esteganografica del tipo SWE que usa imagenes digitales y la
técnica de optimizacion conocida como el gradiente conjugado
escalado (SCG: Scaled Conjugate Gradient) [45]. La técnica de
optimizacién SCG se usa para configurar una ANN que busca
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generar la imagen secreta a partir de la imagen portadora con el
menor error posible. A continuacién, se describen las
contribuciones realizadas.

III. PRINCIPAL APORTACION

La principal contribucion de este trabajo es el desarrollo de
un método esteganografico del tipo SWE que permite
comunicar imagenes digitales en escala de grises entre dos
entidades, sin limitaciones de capacidad de insercion y sin
rasgos de perceptibilidad de la informacion sensible en la
imagen portadora. El método propuesto no tiene limitaciones de
capacidad de insercion, ya que es del tipo SWE y, por tanto, no
hace una incrustacion de la informacion sensible en la imagen
portadora, sino que entrena a una ANN para que a partir de la
imagen portadora y de la imagen secreta se pueda estimar una
version de la imagen secreta (imagen secreta recuperada), la
cual se habra de comunicar esteganograficamente. También al
ser del tipo SWE no tiene limitaciones de imperceptibilidad
debido a que la imagen portadora se comunica en su forma
original, sin alteraciones, y la informacion sensible se encuentra
implicita en la configuracién de la ANN. Asi, la ANN toma
como condicidn inicial la imagen portadora para recuperar la
version comunicada esteganograficamente de la imagen
secreta.

Para lograr una alta efectividad del método propuesto se
asume, como en cualquier algoritmo esteganografico, que se
requiere de una ENI de la comunicacion. En este caso, esta
etapa ocurre en un canal seguro de comunicaciones alterno al
canal inseguro por donde ocurrira la comunicacion
esteganografica. En la ENI se debe intercambiar la informacion
de operacion del algoritmo y sus parametros funcionales,
ademds de la informacion requerida para lograr
confidencialidad, autenticacion y no repudio en la
comunicacion. Asi en esta etapa, las entidades participantes
deben intercambiar la clave de sesion (esteganografia simétrica)
o las claves publicas (esteganografia asimétrica). Note que la
ENI es inevitable en cualquier comunicacion esteganografica.

De esta forma, en el esquema propuesto se asume que existen
dos canales de comunicacion, uno por el que se comunica la
imagen portadora, el cual puede ser seguro o no, y el otro, por
el que se comunica, en la ENI, el tipo y la configuracion de la
ANN que permitira obtener la informacion sensible a partir de
la imagen portadora. Adicionalmente, el método propuesto
ofrece condiciones de seguridad en la comunicacion
esteganografica, dado que permite detectar cuando una imagen
portadora se modifica o sustituye.

Asi, la alta capacidad de carga, la imperceptibilidad de la
informacion sensible en la imagen de la portadora (algoritmo
del tipo SWE) y el mecanismo implicito de
integridad/autenticacion hacen del método propuesto una
alternativa prometedora cuando la configuracion de la ANN se
comunica por un canal seguro criptograficamente.

Asi, este trabajo presenta un método de comunicacion
esteganografica del tipo SWE que permite el intercambio de
informacion sensible entre dos entidades.

Con estas precisiones, el método que se propone en este
trabajo tiene las siguientes caracteristicas:
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1) Puede utilizarse en estrategias simétricas o asimétricas, y
el intercambio de la informacion de la ANN ocurre durante
la Etapa de Negociacion Inicial (ENI).

2) Esdel tipo SWE y tiene en cuenta la premisa (1) de Cox et
al. [27]; los métodos del tipo SWE, reportados hasta ahora,
se basan en la premisa (3) de Cox et al. [27].

3) Tiene una funcionalidad que alcanza una eficacia con
degradacion cero del medio de transporte y perceptibilidad
cero de la informacion secreta; se aprovecha la ENI de la
comunicacion esteganografica para enviar, ademas de las
claves del sistema, la informacion de la ANN.

4) Puede aprovechar para seguridad la informacion de la
ANN, ya que puede ser considerada como una clave de
sesion (esteganografia simétrica), o como una clave
adicional de intervencion (esteganografia asimétrica), para
la extraccion de la informacion secreta; sin esta
informacion, la extraccion de la informacion sensible no
podré ocurrir.

5) Es general, dado que las condiciones de la comunicacion
se establecen, como en todos los algoritmos, durante la ENT
de comunicacion esteganografica.

IV. DESCRIPCION DEL METODO PROPUESTO

En el empleo de métodos esteganograficos, para comunicar
informacion sensible sin ser detectada, la invisibilidad y la
cantidad de informaciéon que puede transmitirse es de gran
importancia. Por tal motivo, se propone un método que supera
las limitaciones inherentes de imperceptibilidad y capacidad de
los actuales sistemas esteganograficos. Esto se logra a través del
uso de ANNSs, las cuales se emplean como unidad de
procesamiento de la informacion sensible. Asi, el método
propuesto se puede aplicar a cualquier tamafio de imagenes, ya
que a partir del uso de ANNSs, en cada iteracion del proceso de
entrenamiento, y con base en el nimero de neuronas de la ANN
utilizada, busca la mejor aproximacién a la imagen secreta
teniendo como condicion inicial a la imagen portadora. Para
ello, se toma como criterio el menor MSE y tiempo de
procesamiento posible. La tUnica consideracion que se debe
tener presente es que la imagen portadora debe ser del mismo
tamafio que la imagen secreta. Asi, entre mas grande sean las
imagenes, portadora y secreta, mas grande sera el tiempo de
procesamiento requerido.

El método propuesto se compone por dos procesos: uno se
encarga de la transmision y el otro de la recepcion. En el
proceso de transmision, se deben seleccionar dos imagenes
digitales, una como portadora y otra como imagen secreta,
ambas del mismo tamafo. Seguido a esto, la ANN debe
entrenarse para que, a partir de la imagen portadora, se pueda
generar una version lo mas parecida a la imagen secreta,
ajustando los pesos de la ANN en cada paso para obtener el
menor MSE posible. Al completarse la tarea de entrenamiento,
se extrae de la ANN, la arquitectura y su configuracion. De esta
forma, se transmitiran dos elementos, cada uno por un canal
diferente. Por un canal seguro o inseguro se comunica la imagen
portadora que se utilizo en el entrenamiento. Por otro canal se
comunica la configuracion de la ANN extraida después de ser
entrenada; es altamente recomendable que esta comunicacion

se realice a través de un canal criptograficamente seguro. En el
proceso de recepcion se emplea la imagen portadora y la
configuracion de la ANN para obtener la version estimada de la
imagen secreta (imagen secreta recuperada).

A. Normalizacion de Pixeles en las Imagenes

Una ANN acepta un conjunto de valores que deben escalarse
y normalizarse dependiendo de las funciones de transferencia
(funciones de activacion) que posea. La ecuacion (1)
corresponde a la funcion de transferencia Sigmoide tangente
hiperbdlica que formara parte de la ANN que se usa en este
caso.

edX—e~9x

fO) = o= (1)

donde ges el parametro de la funcion que escala a la variable
independiente.

Con la funcion descrita en la ecuacion (1), los valores de
entrada superiores a 0 producen un valor de salida positivo
cercano a | y valores inferiores a 0 producen una salida negativa
cercana a -1. Debido a esta caracteristica en las funciones de
transferencia de las ANNSs, los pixeles de la imagen deberan
escalarse y normalizarse para garantizar que los valores de
entrada no se encuentren fuera de los limites de la funcion. Esto
se soluciona con (2):

. L
pixel—=
Mypixer = T z, ()

2

donde /n,ix representa la matriz de entrada del entrenamiento a
la ANN, pixel representa los valores que puede contener la
matriz de M*N en una de las capas de color de la imagen digital,
y L representa los niveles de cuantizacion en escala de grises en
la imagen digital.

B. Implementacion de ANNs

Para la implementacion de la ANN necesaria para el método
propuesto se utilizo MATLAB™ Neural Network Toolbox
[48], ya que es una herramienta que proporciona algoritmos,
modelos preprogramados y aplicaciones para crear, entrenar,
visualizar y simular ANNs superficiales y profundas. Esta
herramienta puede realizar la clasificacion, la regresion, la
agrupacion, la reduccion de dimensionalidad, el prondstico de
series de tiempo y el modelado y control de sistemas dinamicos.
En esta herramienta, la instruccion net sin argumentos
devuelve una nueva ANN sin entradas, capas intermedias y
salidas. Sin embargo, la instruccion net puede tomar
argumentos opcionales y se puede emplear de la siguiente
forma: net = network (numInputs, numLayers,
biasConnect, inputConnect, layerConnect,
outputConnect) . Para ello, se toma como valores
predeterminados los mostrados en la Tabla I.

Al generar el codigo en MATLAB™ [48], la ANN
predeterminada tiene los siguientes elementos:

1) Input corresponde al nimero de entradas que la ANN
puede procesar.
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2) Hidden representa el nimero de capas ocultas que
contendra la ANN.

3) Output corresponde a la capa de salida y su numero de
capas es proporcional al nimero de salidas que la ANN
pueda entregar.

TABLAT
VALORES PREDETERMINADOS EN LA INSTRUCCION NET

Parametro Descripcion
numInputs Numero de entradas, 0
numLayers Numero de capas, 0
biasConnect Vector booleano de tendencia, ceros
inputConnect Matrix booleana de conexion entrada-capa, ceros
layerConnect Matriz booleana de conexion capa-capa, ceros
outputConnect Vector booleano de salida, ceros

C. Neuronas en la ANN Feed-Forward

Debido a que una ANN del tipo feed-forward, con una capa
oculta y suficientes neuronas en las capas ocultas, puede
adaptarse a cualquier problema de asignacion de entrada/salida
finita, se propone usarla para este trabajo. Para ello, con base en
la documentacion proporcionada por MATLAB™ [48] para
ANN:S, se tiene que una ANN feed-forward se crea mediante la
siguiente  instruccion: net=feedforwardnet ([C]),
donde C corresponde al numero de neuronas que la ANN
almacenard en su capa oculta. El nimero de neuronas se escoge
de forma arbitraria, en funcion de la complejidad en los
patrones de aprendizaje.

D. Algoritmos de Entrenamiento

Se puede utilizar cualquier algoritmo de optimizacion
numérica estandar para entrenar ANNSs feed-forward multicapa,
pero hay algunos métodos que han demostrado un mejor
rendimiento. Estos métodos utilizan el gradiente de rendimiento
de la ANN con respecto a las ponderaciones de la ANN, o el
Jacobiano de los errores de la ANN con respecto a los
ponderadores. El gradiente y el Jacobiano se calculan utilizando
el algoritmo de retro propagacion, que implica realizar calculos
hacia atras a través de la ANN [46]. El calculo de la
propagacion inversa se deriva utilizando la regla de la cadena
del célculo, esto de acuerdo con el algoritmo SCG que se
describe a continuacion. El algoritmo SCG denota, a través de
la ecuacion (3), la aproximacion cuadratica al error £ en una
vecindad y de un punto w en el espacio de pesos, donde x" es la
matriz transpuesta de x.

Eqw(W +y) = EW) + E'W)Ty +>yTE"W)y . (3)

Para determinar el minimo de £,,(y) se deben encontrar sus
puntos criticos, los cuales son la solucion al sistema lineal
definido por Moller [39] en la ecuacion (4).

E'qww+y)=E"W)y+E'W)=0. “4)

De acuerdo con Orozco y Reyes [47], el algoritmo SCG
pertenece a la clase de métodos gradiente conjugado, los cuales
muestran convergencia superlineal en la mayoria de los
problemas. Ellos afirman que, al usar un escalamiento del
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tamafio de paso, el algoritmo SCG evita una busqueda con lo
que se reduce el tiempo por iteracion de aprendizaje y, por
tanto, el algoritmo que proponen es mdas rapido que otros
algoritmos de segundo orden. Ellos también afirman que
obtienen mejores resultados que otros métodos de
entrenamiento y ANNs probadas, como la ANN de propagacion
de retorno estandar y la ANN en cascada.

El algoritmo SCG es una buena opcion para entrenar ANNs
grandes y ANNs que se usan para reconocimiento de patrones.
Esto se debe a que sus requisitos de memoria son relativamente
pequeiios y es mucho mas rapido que los algoritmos estandar
de descenso de gradiente. Su uso se basa en la siguiente
declaracion:  net.trainFcn='trainscg', donde
net.trainFcn esla ANN feed-forwardy 'trainscg' es
el algoritmo de entrenamiento SCG.

E. Entrenamiento, Validacion y Prueba

Debido a que se cuenta con una cantidad limitada de
elementos de entrenamiento supervisado para la ANN, se deben
considerar tres aspectos relevantes: el entrenamiento, la
validacion y la prueba. Es importante decidir la cantidad de
datos de entrenamiento que se utilizaran en cada caso. Para ello,
se deben considerar lo siguiente:

(i) net.divideParam.trainRatio=a;
(i) net.divideParam.valRatio =b;
(ili) net .divideParam. testRatio =c;

donde (i) define la proporcion de datos de entrenamiento
supervisado que se destina al entrenamiento, (ii) define la
proporcion de esos mismo datos destinada a validacion y (iii)
define la proporcion destinada a las comprobaciones que
realizara la ANN durante el entrenamiento; a su vez, las
variables a, b y ¢ pueden tomar valores comprendidos en el
intervalode O a 1.

Cabe aclarar que la suma de estas proporciones debe ser 1.0;
esto es, el 100% de los datos destinados al entrenamiento
supervisado.

Un aspecto importante a considerar es que se requiere que la
ANN aprenda el 100% de los patrones de entrada y que calcule
la salida con el menor error posible para la configuracion de
ANN seleccionada. La configuracion descrita anteriormente es
importante, ya que impacta de manera directa en la efectividad
del entrenamiento de una ANN. Asi, para entrenar una ANN es
indispensable disponer de dos elementos: los datos de entrada
que podra procesar y los datos deseados de salida. En este caso,
la imagen portadora y la imagen secreta. Asi, en el método
propuesto, tanto de la imagen portadora como de la imagen
secreta, ambas en tamafio M %N, se selecciona solo una de las
capas de su estructura RGB. El método propuesto procesa
matrices de tamafio M xN por cada par de imagenes (portadora
y secreta). Si M es el nimero de filas y N es el nimero de
columnas en las imagenes a procesar, entonces la ANN
procesara N vectores columna como entradas, cada una de los
cuales tiene M elementos. De esta forma, en cada paso de
entrenamiento, la ANN producira N vectores columna cada uno
con M elementos. Esto muestra que el método propuesto
requiere la imagen portadora tenga el mismo tamafio que la
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imagen secreta.

En MATLAB™, esto se representa con la siguiente
instruccion: [nete, tr]l=train (net, X, T, Xi, Ai,
EW) , que toma como argumentos los que se describen en la
Tabla II y retorna las variables indicadas en la Tabla III.

TABLA II
ARGUMENTOS DE LA ETAPA DE ENTRENAMIENTO

Argumento Descripcion
net Nombre de la red neuronal
X Matriz de entrada
T Matriz de muestras de salida (default: ceros)
Xi Elemento de retardo de entrada (opcional)
Ai Elemento de retardo de salida (opcional)
EwW Errores en los pesos (opcional)

TABLA 11
VARIABLES DE SALIDA EN LA ETAPA DE ENTRENAMIENTO

Argumento

Descripcion

nete Red neuronal entrenada

tr Registros del entrenamiento

En este caso, el argumento X es la matriz M *N normalizada
de la imagen portadora y 7 la matriz M xN normalizada de la
imagen secreta.

F.  Desemperio

Es importante resaltar primero que el algoritmo propuesto, al
ser del tipo SWE, tiene indices de modificacion del objeto
portador del 0% e indices de perceptibilidad también del 0%,
ya que el portador existe y se comunica sin cambio entre las
entidades que participan en la comunicacion esteganografica;
esto es, la informacion sensible no se incrusta en el objeto
portador. Como se ha comentado anteriormente, la informacion
del tipo y configuraciéon de la ANN se comunica entre las
entidades participantes durante la EN/ de la comunicacion
esteganografica.

Ahora bien, en cuanto al desempefio del algoritmo propuesto,
durante la etapa de entrenamiento es importante definir ciertas
caracteristicas que determinen hasta qué punto la ANN debera
seguir aprendiendo. Esto impacta en el tiempo de
procesamiento y en el tiempo de uso del canal de comunicacion
seguro durante la ENI de la comunicacion esteganografica. Asi,
la técnica que se usa para determinar el estado de aprendizaje
de una ANN es el error cuadratico medio (MSE: Mean Square
Error) [40, 41]. Este error mide la diferencia global de dos
conjuntos de datos de acuerdo a la ecuacion (5).

MSE = — Y3 Y11 () — L3 )] (5)

En este caso, /; es la imagen secreta original e /> es la imagen
secreta aproximada durante el entrenamiento.

De esta manera, en el entrenamiento de una ANN, el MSE
mide la magnitud de las diferencias que existen entre los
resultados reales obtenidos después del entrenamiento, contra
los resultados esperados. Un MSE de cero significa que la ANN
se encuentra completamente entrenada. Alcanzar un MSE de
cero en escenarios donde los patrones de reconocimiento son

muy complejos, equivale a un alto costo computacional. En este
caso, un MSE del orden de 1x1077 se considera suficiente.

G. Comunicacion Esteganogrdfica

Note que para la comunicacion esteganografica, usando el
método propuesto, se requiere de dos canales de comunicacion.
Uno de ellos puede considerarse inseguro y se destina a la
comunicacion de la imagen portadora. El otro, que se
recomienda sea criptograficamente seguro, se usa para
comunicar la configuraciéon de la ANN con la que se estima la
imagen secreta (sensible) a partir de la imagen portadora. De
esta manera, se pretende que terceros tengan una alta
complicacion para relacionar ambos archivos como parte de
una comunicaciéon esteganografica. El receptor, con la
informacion de configuracion de la ANN utilizada y la imagen
portadora, estd en condiciones de recuperar la imagen secreta.
Para ello, no olvidar que es indispensable normalizar la imagen
portadora utilizando los mismos patrones usados en la etapa de
entrenamiento.

H. Interpretacion de las Salidas

En el receptor, la ANN construida a partir de la configuracion
recibida es capaz de reconocer los patrones de la imagen
portadora y obtener la imagen secreta. Para ello, se hace uso del
proceso inverso indicado por la ecuacion (6).

. L L
pixel = Outpiye X St (6)

donde Outyire €s la salida normalizada de la ANN y L es la
cuantificacion de los niveles de grises en la imagen digital.

Finalmente, cuando todas de columnas de la imagen se hayan
procesado, se requiere que sus elementos se conviertan al
formato de 8 bits sin signo (uint8), lo cual corresponde al nivel
de cuantificacion en escala de grises de la imagen digital; de
esta manera, se obtiene la imagen secreta recuperada.

V. RESULTADOS

En esta seccion se muestran los resultados obtenidos al
aplicar el método esteganografico propuesto a imagenes
digitales, portadora y secreta, de un tamano arbitrario, pero
siempre del mismo tamafio entre ellas. Notese que, aunque el
tamafo de imagenes empleado es arbitrario, sin pérdida de
generalidad, los resultados presentados son representativos de
lo que podria pasar para otros casos que empleen otros tamafios,
ya que, independientemente del tamaiio, el método propuesto
buscara obtener el menor MSE y, consecuentemente el mayor
PSNR posible para un par dado de iméagenes digitales. Para la
etapa de comunicacion esteganografica MSE se calcula de
acuerdo a la ecuacion (5) con /; como la imagen secreta original
e I, es la imagen secreta recuperada a partir de la imagen de
transporte. Por otro lado, el PSNR se calcula de acuerdo con la
ecuacion (7).

MAXIZ)
)

PSNR = 10 logy, (*=

)

donde MAX; es le maximo valor posible de pixel en la imagen.
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Cabe resaltar que los resultados se obtuvieron con una
maquina virtual con sistema operativo Windows 7 Ultimate de
32 bits, con 3 Gb de RAM y procesador AMD A6-3430MX
APU con Radeon™ HD Graphics a 1.70 GHz.

A. Distintas Arquitecturas

Para mostrar la funcionalidad del proceso esteganografico, se
seleccionaron las imagenes digitales presentadas en la Figura 1.
Una de estas imagenes se utilizé6 como portadora (Lenna) y la
otra como imagen secreta (Baboon).

Fig. 1. a) Lena: imagen portadora y b) Baboon: imagen secreta original.

Ambas imagenes son BMP de tamafio MxN pixeles, con
M=N=128. En cuanto a la ANN, es indispensable establecer el
numero de entradas y salidas, el nimero de neuronas de la capa
oculta y las funciones de transferencia (o de activacion). La
Tabla IV describe las arquitecturas de las ANNs utilizadas con
128 entradas y 128 salidas.

TABLA IV
PARAMETROS EN LA ANN DE UNA CAPA OCULTA CUANDO SE USA LA FUNCION
SIGMOIDE TANGENTE HIPERBOLICA

Arquitectura Neuronas
1 10
2 100
3 1000
4 2000

De forma general, la Figura 2 muestra una representacion
simbolica de la ANN descrita por la Tabla IV, n representa el
numero de neuronas de la capa oculta, y es la tinica variable que
puede modificarse durante el entrenamiento.

Oculta Salida

Entrada Salida

128 128
n 128

Fig. 2. Representacion simbolica de la ANN utilizada.

A continuacion, se muestran las Tablas V y VI con los
resultados de la implementacion del algoritmo SCG con las
arquitecturas de la Tabla IV.

Para interpretar estos resultados se debe tener en cuenta que
el MSE y el PSNR son dos métricas usadas para comparar la
calidad de imagenes digitales cuando se tiene una imagen de
referencia (otra imagen digital). Para el célculo de estas
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meétricas, la imagen digital de referencia es la imagen secreta
original y la imagen en comparacion es la imagen estimada en
cada iteracion durante el entrenamiento de la ANN. Asi, la
Tabla V muestra el MSE y el tiempo de computo alcanzado para
las arquitecturas de ANN indicadas por la Tabla IV.

TABLAV
MSE Y TIEMPO DE COMPUTO PARA LAS DIFERENTES ARQUITECTURAS DE ANN
EN LA ETAPA DE ENTRENAMIENTO

n MSE Tiempo de computo
(s)
10 3.53x1072 16
100 6.06x1073 30
1000 7.71x10°3 292
2000 1.56x10° 603
TABLA VI

MSE Y PSNR PARA CUANDO SE HA RECUPERADO LA IMAGEN SECRETA PARA
DIFERENTES ARQUITECTURAS DE ANN

n MSE Imagen PSNR Imagen
10 578.7 20.50
100 99.07 28.17
1000 1.27 47.06
2000 0.2494 54.16

Note que a medida que se incrementa el valor de n el MSE
se hace mas pequeiio, lo que significa que la ANN ha alcanzado
una configuracion que permitira obtener una imagen secreta de
mejor calidad respecto a la imagen secreta que se habra de
comunicar esteganograficamente.

Por otro lado, la Tabla VI muestra los valores de MSE y
PSNR para cuando en la etapa de recepcion se recupera la
imagen secreta. En este caso los valores de MSE y PSNR estan
referidos a la imagen secreta original; de manera que, en cada
paso de la ANN, la imagen secreta original se toma como
referencia contra la imagen recuperada. De la misma manera
que en la Tabla V, se puede notar que a medida que »n toma
valores mas grandes, el MSE se hace mas pequefio y el PSNR
se hace mas grande. Esto significa que la imagen secreta
recuperada es mas parecida a la imagen secreta original
conforme 7 crece.

La Figura 3 muestra la imagen secreta recuperada con n=10
y n=2000 neuronas en la capa oculta. Ambos resultados se
obtuvieron a partir de la misma imagen portadora (“Lenna”).

Fig. 3. Imagen secreta (“Baboon”) recuperada con a) 10 neuronas y b) 2000
neuronas en la capa oculta.

B. Distintas Imdagenes
Para analizar el comportamiento del método de aprendizaje
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SCQG, y su efectividad ante distintos escenarios, se establecieron
tres imagenes portadoras y tres imagenes secretas. Las
iméagenes portadoras son: “Barbara”, “Macaw” y “Pepper”. En
la Figura 4, se muestran dichas iméagenes a color, pero para el
proceso, y con la finalidad de reducir el tiempo de calculo se
toma so6lo la capa R de cada imagen. De la misma forma, se
seleccionaron tres imagenes secretas, de las cuales se utilizd
una capa de color y se presentan en la Figura 5 en escala de
grises. Estas imagenes son: “Lenna”, “Baboon” e “Island”.

b)
Fig. 4. Imagenes portadoras: a) “Barbara”, b) “Macaw” y ¢) “Pepper”.

o

Fig. 5. Iméagenes secretas: a) “Lenna”, b) “Baboon” y ¢) “Island”.

De esta forma, las ANNs se entrenaron con el algoritmo SCG
y con la arquitectura que usa #=2000 neuronas. La Tabla VII
muestra los resultados obtenidos para el MSE vy el tiempo de
computo durante la etapa de entrenamiento de la ANN con
n=2000 neuronas. Notese que en todos los casos el MSE es
menor a 1x107.

TABLA VII
MSE Y TIEMPO DE COMPUTO PARA LA ETAPA DE ENTRENAMIENTO DE LA ANN
Imagen secreta Imagen Ti§mp 0 de
L. MSE computo
original Portadora (s)
Lenna 4.73x107 564
Baboon Barbara 3.99x10° 566
Island 5.07x107 616
Lenna 6.09x107 603
Baboon Macaw 2.93%10° 619
Island 7.56x10° 646
Lenna 7.20x107 630
Baboon Pepper 1.75%10* 650
Island 7.57x107 657

Por otro lado, la Tabla VIII muestra los resultados para el
MSE y el PSNR en la etapa de recepcion cuando la ANN
emplea n=2000 neuronas en su capa oculta. Se resaltan los
casos en que el MSE es cero y el PSNR es infinito, lo que quiere
decir que la imagen secreta recuperada es igual a la imagen
secreta original.

Note que en este trabajo se calculan dos MSE, uno se calcula
para cada iteracion durante el proceso de entrenamiento
mientras se intenta obtener la imagen secreta a partir de la
imagen portadora, y otro para comparar la imagen secreta

recuperada contra la imagen secreta original. Durante la etapa
de entrenamiento el MSE se determina por el niimero de
neuronas que se utilicen en la ANN, si se quisiera reducir el
MSE en la etapa de entrenamiento se debe aumentar el ntimero
de neuronas en la ANN, lo que implica que se aumentaria el
tiempo de calculo para obtener una imagen digital que mejor
aproxime a la imagen secreta original a partir de la imagen
portadora.

TABLA VIII
MSE Y PSNR PARA LA ETAPA DE RECEPCION
Imagen secreta Imagen
re%upera da Po rta%iora MSE Imagen PSNR Imagen

Lenna 0 Inf

Baboon Barbara 1.22x10* 87.26
Island 5.70%107 70.54
Lenna 6.50x1073 69.98

Baboon Macaw 40.30%107 62.07
Island 11.80%102 57.41
Lenna 0 Inf

Baboon Pepper 0 Inf
Island 9.50%1073 68.34

Por otro lado, el MSE estimado entre la imagen secreta
recuperada y la imagen secreta original establece la posibilidad
de tener un algoritmo con o sin pérdidas en la comunicacion
esteganografica. Notese en este caso, que el tiempo requerido
para obtener la imagen secreta recuperada es el mismo que se
requirio6 en la etapa de entrenamiento para estimar los pesos en
la ANN.

Existe una relacion entre el nimero de neuronas en la
arquitectura de la ANN y su efectividad del aprendizaje cuando
se usa el algoritmo SCG. Para ello, en la Figura 6 se muestra,
en escala logaritmica para la etapa de entrenamiento, que el
MSE entre la imagen portadora y la imagen secreta se va
reduciendo a medida que » aumenta.

3 T
d T IR \ISE - Red neuronal

[ Tiempo de computo
[ MSE - Imagen
[C_—IPSNR - Imagen

102 | ]

10'F

10°F

n=10 n=100 n=1000 n=2000

Fig. 6. MSE y tiempo de computo en la etapa de entrenamiento de la ANN, asi
como MSE y PSNR en la etapa de recepcion.

Contrariamente, y como era de esperarse, a medida que n
aumenta el tiempo de computo también aumenta. Ahora bien,
nétese que el MSE, que se calcula entre la imagen secreta
recuperada y la imagen secreta original, se reduce conforme n
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aumenta. De igual forma, el PSNR, que se calcula entre la
imagen secreta recuperada y la imagen secreta original,
aumenta conforme n se aumenta.

Por otra parte, se estimd la efectividad del algoritmo de
aprendizaje a partir de la imagen de portadora usada. Como se
ve en la Figura 7, también con escala logaritmica, las imagenes
portadoras que visualmente presentan un mayor nimero de
tonalidades, o tienen mayor contraste entre sus pixeles
(imagenes mas alejadas de ser imagenes de un solo tono), hacen
que el algoritmo de entrenamiento sea mas efectivo; prueba de
ello, es que cuando la imagen secreta es “Lenna” o “Baboon” y
la imagen de portadora es “Barbara” o “Pepper”, el MSE se
hace cero, lo que significa que la imagen secreta recuperada
resulto ser igual a la imagen secreta original.

10 T

I \1SE - Lenna
[ MSE - Baboon
[ IMSE - Island

107 F ] 1
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Barbara Macaw Pepper

Fig. 7. Eficiencia a partir del cambio de imagenes de prueba en el
entrenamiento.

Finalmente, se hizo una prueba que destaca la caracteristica
de integridad/autenticaciéon que ofrece el método propuesto.
Esta prueba consiste en dos etapas; en la primera se utilizd
como imagen portadora a “Pepper”, y como imagen secreta a
“Lenna” para entrenar una ANN con #=2000 neuronas. En la
segunda etapa de esta prueba, también con #=2000 neuronas, se
utiliz6 como imagen portadora la imagen de “Pepper” pero con
un ligero cambio en su brillo/contraste. En este caso, la imagen
secreta recuperada no corresponde con la imagen de “Lenna”
(ver Figura 8). Esto es una importante ventaja, ya que la imagen
recuperada no tiene relacion evidente con la imagen secreta
original. En esencia, que no es posible obtener una imagen
secreta recuperada que se parezca (al menos en apariencia) a la
imagen secreta original cuando se hace un ligero cambio en la
imagen portadora.

VI. CONCLUSIONES

La capacidad que demostrd tener el algoritmo SCG en el
reconocimiento de patrones de imagenes digitales (secretas) lo
hace una buena opcion para aplicarse en el algoritmo
esteganografico del tipo SWE que aqui se propone. Es
importante destacar que el algoritmo propuesto puede, en
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principio, utilizar una ANN de cualquier tipo y tamafio. Eso
quedara a eleccion del usuario en funcién de la calidad y el
tiempo de procesamiento que se tolere para aproximar la
imagen secreta a partir de la imagen portadora que se utilice.

Entrada Salida
~ /, =
— ( Red Ncu@ —
3
L Ca
Imagen portadora original
Entrada Salida

Imagen portadora modificada Imagen secreta reconstruida

Fig. 8. Demostracion de que la imagen secreta recuperada no corresponde con
la imagen secreta original cuando se modifica el brillo contraste de la imagen
portadora.

Con el algoritmo SCG, y aumentando el nimero de neuronas
en la arquitectura de la ANN se reduce el tiempo de computo
de la etapa de entrenamiento y se reduce el MSE entre la imagen
secreta recuperada y la imagen secreta original. Por otro lado,
se pudo mostrar que el algoritmo tuvo un mejor desempefio
cuando se usaron imagenes digitales que presentan mas
cambios de tonalidad. En estos casos, el MSE entre la imagen
secreta recuperada y la imagen secreta original llegd a ser cero
y el PSNR llego6 a ser infinito. Esto significa que la imagen
secreta recuperada fue igual a la imagen secreta original; y, por
lo tanto, el método esteganografico no generd pérdida de
informacion entre la imagen secreta recuperada y la imagen
secreta original. Esta condicion abre la posibilidad de probar el
método esteganografico propuesto para comunicar datos y no
solo imagenes digitales. Los resultados obtenidos ponen de
manifiesto el cumplimiento de las tres caracteristicas que posee
el algoritmo propuesto. A saber, estas caracteristicas son: i) una
alta capacidad de comunicacion esteganogrdfica, ya que la
seleccion del tamafio de la imagen secreta no depende del
tamafio de la imagen portadora; asi, la Unica limitante que se
identifica esta en el nivel de pérdida que se tolere entre la
imagen recuperada y la imagen original, ii) imperceptibilidad
del 100% de la imagen secreta en la imagen portadora, ya que
el algoritmo propuesto es del tipo SWE; esto es, esteganografia
sin incrustacion, iii) mecanismo de integridad/autenticacion, ya
que una vez superada la etapa de entrenamiento, para una
imagen secreta particular, el método propuesto mostr6 una alta
dependencia de la imagen de portadora en la obtencion de una
version comprensible de la imagen secreta en el proceso de
recuperacion. Bajo las premisas de funcionalidad y seguridad
que definen al algoritmo propuesto, el numero Optimo de
neuronas de la capa oculta de la ANN cambiara en funcion del
nivel de tolerancia a las pérdidas que se decida entre la imagen
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secreta original y la imagen que se desea comunicar
subliminalmente. Estas decisiones se deberan tomar durante la
ENI de la comunicacion esteganografica. Por otro lado, si las
imagenes que se desean utilizar son de gran tamafio
seguramente se definird el uso una ANN mas grande, de manera
que sea mas rapido aproximar a la imagen secreta a partir de la
imagen portadora. Finalmente, se debe precisar que la
seguridad del método propuesto depende de fortaleza en la
confidencialidad del intercambio de informacion durante la EN/
de la comunicacion esteganografica.
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