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Abstract— The Internet of Things is a technological 
paradigm that can be described as the set of elements that have 
small-embedded systems. This consisting of sensors, 
microprocessors, interconnection modules and actuators, which 
communicate with each other, to share useful information and 
improve processes. However, there are a large number of 
solutions from different vendors, both licensed and open source, 
that when deployed together may present problems, mainly due 
to a lack of standardization. In this paper we propose the use of 
OPC UA as middleware between MQTT and cross-platform Web 
applications. In addition, we develop a data management 
platform. Among the results obtained, it is possible to show the 
advantages of using MQTT and OPC UA, since it provides 
greater efficiency in the response time and security of the 
application. 
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I. INTRODUCCIÓN 
l Internet de las Cosas (IoT por sus siglas en inglés) es un 
paradigma tecnológico que está ganando terreno, tanto en 

el campo de las telecomunicaciones como en el campo 
computacional [1]. Puede ser descrito como un término 
colectivo que agrupa diferentes elementos (maquinaria, 
vehículos, mercancías, electrodomésticos, ropa y “cosas” en 
general), que poseen pequeños sistemas embebidos 
conformados por sensores, microprocesadores, interfaces de 
conexión cableada/inalámbrica y actuadores, los cuales se 
comunican, entre sí y con diversas aplicaciones, a través de 
Internet. 

Además, tienen la posibilidad de percibir su entorno, por lo 
que presentan un comportamiento situacional que ayuda a 
crear servicios inteligentes y autónomos. Esto permite el auge 
de nuevas tendencias, basadas en el almacenamiento de datos 
a gran escala, el análisis de cantidades robustas de 
información y la incorporación de sistemas cyber-físicos en 
comunicaciones máquina-a-máquina (M2M) [2]. 

Por un lado, con IoT nace el concepto de la industria 4.0 o 
“Internet de las Cosas Industriales (IIoT)”, implicando una 
evolución de las máquinas hacia un contexto de interconexión 
mutua para formar una comunidad colaborativa, enfocada en 
mejorar la productividad, reducir costos y ofrecer servicios 
más eficientes [3]-[4]. Así, los sistemas industriales 
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tradicionales, que no se encuentran conectados a Internet, se 
están transformando en “fábricas inteligentes” o 
automatizadas, que presentan diferentes niveles de control [5]. 
En un nivel más bajo se exponen un gran número de 
dispositivos de campo (por ejemplo, sensores y PLCs), los 
cuales recogen información de procedimientos industriales; 
mientras que, en un nivel superior, diferentes aplicaciones 
utilizan la información recolectada para tomar decisiones 
inteligentes [6]. Se requiere el empleo de herramientas 
avanzadas de predicción y monitoreo, que ayuden al 
tratamiento sistemático de diversos datos para convertirlos en 
información útil. De esta forma, se pueden explicar 
incertidumbres y optimizar procesos industriales [4]. 

Por otro lado, el despliegue de “Smart Cities”—una 
solución prometedora para suministrar servicios eficientes a la 
ciudadanía con el uso de tecnologías de la información y 
comunicación (TICs)—cada día gana sostenibilidad, 
apoyándose en IoT. Así, se han abierto las puertas para el 
desarrollo de aplicaciones eficientes, que buscan mejorar la 
vida de las personas, el uso de los recursos y el costo 
operacional de la administración pública [7]. Con el monitoreo 
del comportamiento de los habitantes de una ciudad, se puede 
crear conocimiento útil que se convierte en un factor crucial al 
momento de determinar hábitos de consumo [8]-[9]. Además, 
se busca garantizar la conservación del entorno y las 
condiciones salubres de la ciudadanía, por lo que la medición 
de variables medioambientales (temperatura, polución, 
humedad, entre otros), permite realizar los análisis y estudios 
adecuados, para tomar acciones correctivas en el momento 
oportuno [10]-[11]. 

Como se ha podido evidenciar, ya sea en la industria o en la 
vida cotidiana, el IoT puede resumirse como el procesamiento 
de datos de entrada para tomar decisiones eficientes sobre un 
proceso [12]. Uno de sus pilares son las redes de sensores, 
conformadas por varios elementos de medición y monitoreo. 
Ante esta situación, para el tratamiento de los datos obtenidos, 
es necesario la implementación de sistemas embebidos de bajo 
costo, por lo que varios fabricantes están invirtiendo grandes 
recursos investigativos en su diseño y producción, basándose 
en hardware y software, tanto licenciado como “open source” 
[13]. Entre las propuestas más relevantes, se pueden encontrar 
Arduino y Raspberry Pi, los cuales son dispositivos que 
cuentan con interfaces programables y altamente compatibles 
con diferentes tipos de sensores (temperatura, detección de 
poluciones, ruido, intensidad lumínica, entre otras) [14]. Sin 
embargo, aunque el uso de sistemas embebidos de bajo costo 
ha facilitado el despliegue de tendencias IoT, la amplia 
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diversidad de proyectos existentes, ha provocado que la 
mayoría de soluciones diseñadas trabajen de manera aislada. 
Esto dificulta su integración en una plataforma centralizada, 
conllevando a la existencia de inconsistencias o falta de 
continuidad en los registros enviados por cada sensor. 

A. Protocolos para Internet de las Cosas (IoT) 

A medida que el IoT se expande en una gran cantidad de 
aplicaciones, gracias a la minimización de los sistemas 
embebidos actuales, la disponibilidad de sensores más 
versátiles y la creación de “objetos inteligentes”, están 
surgiendo varios protocolos end-to-end para potenciar sus 
interconexiones máquina a máquina (M2M por sus siglas en 
inglés) [15]-[16]. Al momento de diseñar cada protocolo, se 
deben cumplir dos características principales: hacerle frente a 
conexiones poco fiables e intermitentes, y manejar anchos de 
banda relativamente bajos [17]. Entre los más importantes se 
encuentran: 

1) CoAP (Constrained Application Protocol): 
 

Es un protocolo especializado de transferencia web para su 
uso en nodos y redes con recursos limitados. Es utilizado 
principalmente para aplicaciones M2M, tales como servicios 
de energía inteligente y automatización de edificios. 
Proporciona un modelo de interacción solicitud/respuesta 
entre los end-points de las aplicaciones, soporta el 
descubrimiento integrado de servicios y recursos, e incluye 
conceptos clave de la Web como objetos de tipo Identificador 
de Recursos Uniforme (URI por sus siglas en ingles). Está 
diseñado para interactuar fácilmente con HTTP, a la vez que 
satisface requisitos especializados, entre los que se incluye 
multicast, bajo overhead y simplicidad para entornos limitados 
[18]. 

2) MQTT (Message Queue Telemetry Transport): 
 

Es un protocolo de código abierto, basado en mensajería de 
publicación/suscripción. Fue diseñado para dispositivos 
restringidos y redes de bajo ancho de banda, alta latencia o 
poco confiables. El cliente MQTT publica mensajes a un 
broker MQTT, los cuales son suscritos—o retenidos para 
suscripciones futuras—por otros clientes. Cada mensaje se 
publica en una dirección conocida como tópico. Así, los 
clientes pueden suscribirse a múltiples tópicos y recibir los 
mensajes publicados en ellos. Utiliza TCP como protocolo de 
transporte y TLS/SSL para la seguridad, lo que conlleva a que 
la comunicación entre el cliente y el broker esté orientada a la 
conexión. Es adecuado para grandes redes de dispositivos 
pequeños que necesitan ser monitoreados o controlados desde 
un servidor back-end en Internet. No está diseñado para la 
transferencia de dispositivo a dispositivo ni para datos 
multicast a muchos receptores. Es un protocolo de mensajería 
muy básico que ofrece pocas opciones de control [18]-[20]. 

3) DDS (Data Distribution System): 
 

Originalmente fue creado como un middleware de red para 

hacerle frente a las desventajas de una arquitectura 
centralizada en suscripciones. Se basa en TCP, presentando 
nodos descentralizados de clientes, los cuales se identifican 
como suscriptores o editores, a través de un servidor de 
localización. El uso de este sistema elimina la necesidad de 
que los usuarios identifiquen en dónde se encuentran otros 
nodos potenciales o qué temas les interesan, ya que existen 
procesos de auto-descubrimiento. Después de vincular 
editores y suscriptores, las conexiones dejan de utilizar las 
funciones del servidor, para convertirse en comunicaciones 
peer-to-peer [21]. 

Actualmente, se están desarrollando una gran cantidad de 
protocolos, a más de los mencionados, que ayudan a 
implementar diversas funciones, aprovechando de mejor 
manera los recursos disponibles en las tecnologías IoT [22]. 
No obstante, su falta de estandarización crea problemas de 
interoperabilidad entre distintos fabricantes, incluyendo 
protocolos Web [23]. Para esto, existen diversas soluciones, 
siendo una de las más populares el uso de un middleware 
basado en el estándar OPC UA. 

B. Estándar OPC UA 
Openness, Productivity and Connectivity Unified 

Architecture (OPC UA), es un estándar para la transmisión 
segura, fiable y neutra de datos sobre IP, que propone la 
implementación de una arquitectura para la integración de 
dispositivos de distintos fabricantes [24]-[25]. En su forma 
más general, es descrito como un middleware para el 
intercambio de datos entre los firmwares de dispositivos de 
campo (sensores), sistemas de control y aplicaciones [26]. Su 
principal objetivo es ofrecer información de alta 
disponibilidad sobre los procesos industriales/sensores, a 
cualquier aplicación o usuario autorizado, sin restricciones 
espacio-temporales. Esta funcionalidad es independiente del 
fabricante que haya desarrollado la aplicación, el lenguaje de 
programación seleccionado y el sistema operativo utilizado 
[23]. 

Desde un punto de vista técnico, OPC UA es la evolución 
de OPC clásico, el cuál desarrolló sus interfaces basándose en 
COM y DCOM, siendo compatible únicamente con Windows; 
esto es un problema importante debido al gran número de 
fabricantes existentes a la fecha. Entonces ha sido necesario 
romper esa dependencia, creando un estándar que utilice 
técnicas orientadas a objetos e incluya jerarquías de tipo y 
herencia para modelar la información a un Schema XML [25], 
[27]. Por ello, OPC-UA puede ser mapeado en una variedad 
de protocolos de comunicación y los datos pueden ser 
codificados de varias maneras, compensando portabilidad y 
eficiencia. Su funcionamiento puede explicarse en la creación 
de clientes y servidores OPC UA, contenidos en una misma 
arquitectura. Cada cliente puede interactuar simultáneamente 
con uno o más servidores, y cada servidor puede interactuar 
simultáneamente con uno o más clientes. Una aplicación 
puede combinar componentes de servidor y cliente para 
permitir la interacción con otros servidores y clientes, a varios 
niveles jerárquicos para una integración vertical perfecta [27]. 
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• OPC Client: Raspberry PI2, Modelo B, 1GB RAM, 3 
GB de almacenamiento, Raspbian Jessie, JRE6, 
Mosquitto MQTT Broker versión 3.1 

• Sensor o Dispositivo de Hardware Limitado: Arduino 
UNO, dos sensores de humedad para suelo FC-28, un 
sensor DTH11 para monitoreo de temperatura y 
humedad en el aire, un módulo de conexión Ethernet 
que habilita la capacidad de trasmitir datos haciendo 
uso de protocolos IP. 

En las siguientes subsecciones se detallarán como se ha 
configurado cada elemento principal de la arquitectura 
propuesta. 

A. Configuración en el sensor o dispositivo de hardware 
limitado. 

Con las librerías generadas por “Nick O'Leary” , las cuales 
son distribuidas bajo “MIT License”, se ha configurado en 
cada Arduino el rol de cliente MQTT. Desarrolladas con base 
en C, proporcionan las interfaces de software necesarias para 
transmitir los datos recolectados, haciendo uso de métodos 
programables muy simples. 

Los módulos Arduino son dispositivos altamente 
programables, lo que facilita la personalización del formato de 
los registros trasmitidos. Por ello, aunque en este proyecto la 
estructura de datos se sustenta en barras verticales como 
separador de campo, otra alternativa podría ser usada es 
JSON, empleando etiquetas para facilitar la recolección y 
clasificación de información. Finalmente, se debe tener en 
cuenta que los sensores fueron diseñados exclusivamente para 
recolectar información, por lo que las marcas de tiempo se 
agregan en el Gateway OPC UA. De esta forma se ha logrado 
disminuir el consumo de energía e incrementar el volumen de 
transmisión de datos válidos. 

Con las configuraciones que se han detallado, y en 
concordancia a las pruebas de transmisión reflejadas en [27], 
la velocidad de transmisión de datos entre 5 clientes y el 
broker MQTT Broker, usando una red LAN Fast Ethernet sin 
cifrado de conexión, es de 250 solicitudes por segundo con un 
QoS = 2. 

B. Configuración del Gateway OPC UA y del servidor OPC 
UA. 

A través de un proceso programado en Java, los datos 
recibidos por el broker MQTT son incluidos en la estructura 
XML requerida por OPC. Así, se retransmite la información 
recolectada por los sensores en un formato compatible con 
servidor OPC UA [30]. 

El servidor OPC UA recibe datos del Gateway OPC UA en 
el puerto 8666. Por defecto, el puerto empleado en 
aplicaciones Web es el 443, sin embargo, debido a que el 
servicio fue publicado en Internet, el puerto fue cambiado para 
incrementar la seguridad. Además, en este dispositivo se ha 
instalado una base de datos MySQL versión Comunitaria 
5.7.18.1, para mejorar el rendimiento de la aplicación, 
permitiendo el uso de SQL y la integración con herramientas 
de monitoreo. Cabe destacar que, los costos del despliegue de 

un servidor OPC UA se ven disminuidos con el uso soluciones 
open source. 

El proceso completo que sigue la implementación de la 
arquitectura propuesta y el flujo de la información, desde su 
origen hasta su análisis, se puede observar en la Figura 5. 

 

Figura 5. Flujo de procesamiento de registros desde su origen hasta su 
análisis. 

 
C. Configuración del Servidor de análisis de datos. 

 
Grafana, proporciona la posibilidad de realizar un 

monitoreo proactivo de las mediciones obtenidas en tiempo 
real, esto es posible por medio de la creación de una serie de 
reglas que combinan procesos estadísticos como la 
identificación de mínimos, máximos, media, varianza , entre 
otros, que al ser combinados con consultas SQL sobre la base 
de datos relacional en la que se almacenan los registros 
recibidos, permiten detectar anomalías dentro de un conjunto 
de datos agrupados por el ID de su sensor origen y su hora de 
almacenamiento. En el caso de detectar alguna inconsistencia, 
se genera inmediatamente una alarma que es enviada por 
correo electrónico al administrador de la plataforma y se 
muestra una notificación en el panel de control de la 
aplicación Web, como se puede observar en la Figura 7. 

 
En la siguiente sección se detallarán las pruebas realizadas, 

analizando los resultados obtenidos. 
 

IV. PRUEBAS Y ANÁLISIS DE RESULTADOS 

Para evaluar el correcto funcionamiento de la aplicación de 
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monitoreo medioambiental, se ha definido una lista de valores 
predefinidos para ser transmitidos en intervalos de tiempo 
iguales. Esto significa que los valores de entrada en cada 
sensor deben ser iguales a los datos de salida registrados en el 
servidor OPC UA. 

Lo primero que puede notarse es que, en la comunicación 
desde el cliente OPC UA hasta el servidor OPC UA existe una 
latencia promedio de red 108ms, transmitiendo 1 dato cada 20 
segundos. En gran parte se debe al hecho de que se establece 
una conexión cifrada para cada dato, elevando 
considerablemente el procesamiento en el Raspberry PI. En 
comparación a algunas investigaciones, como por ejemplo en 
[28], estos valores podrían parecer altos, por lo que se debe 
considerar que, en esas investigaciones las pruebas fueron 
desplegadas en equipos con mejores prestaciones. 

En las pruebas realizadas en este trabajo, ha sido posible 
verificar que las secuencias de datos enviadas no presentaron 
perdidas al utilizarse bloques de 100 registros, los cuales 
fueron receptados y registrados correctamente por el servidor 
de análisis de datos. Por tal motivo, se puede afirmar que e•l  
proceso de transmisión fue un éxito. En la Figura 6, se 
exponen los resultados obtenidos en la aplicación Web para el 
sensor de humedad. Las líneas entrecortadas verticales 
muestran posibles problemas de inconsistencia en el tiempo•, 
que en este caso se debe al tiempo muerto como resultado del 
inicio del periodo de censado; mientras que, las líneas 
horizontales rojas marcan los límites establecidos como 
funcionamiento normal en cuanto a la magnitud de los datos. 

 

Figura 6. Visualización de los datos registrados por un sensor de humedad 
 

Para comprobar el funcionamiento de las alarmas 
generadas por el servidor de análisis de datos, en otras pruebas 
se ha procedido a disminuir el intervalo de tiempo existente en 
el envío, para evaluar la consistencia de los datos. Así, se 
inició con un conjunto de 1000 registros con un intervalo de 
60s, para posteriormente disminuirlo a 1 s. Este proceso fue 
repetido hasta que se encontraron inconsistencias con tiempos 
menores a 20s. Como se puede observar en la Figura 7, al 
encontrarse alguna inconsistencia en las lecturas de algún 
sensor, se genera una alarma en la aplicación Web. 

 

 
Figura 7. Visualización de alarmas de sensores registradas. 

 
V. CONCLUSIONES. 

A partir del despliegue de la propuesta para la 
interconexión de sensores medioambientales (MQTT) con una 
aplicación Web multiplataforma, mediante un middleware 
OPC UA, se realizaron varias pruebas que permiten confirmar 
lo siguiente: 

Las pruebas realizadas permitieron validar el uso de OPC UA 
como middleware, asegurando la integración de un protocolo 
IoT con una aplicación Web multiplataforma. 

Se debe considerar que la arquitectura recomendada en este 
documento procura asegurar la transmisión de datos desde el 
Gateway OPC UA hacia el Servidor OPC UA, empleando 
certificados digitales para su cifrado y autenticación. 

 
• En el caso de implementar tecnologías y protocolos 

inalámbricos de comunicación, desde los sensores hasta el 
Gateway OPC UA, el sistema podría estar expuesto a riesgos 
de seguridad. 

• La eficacia del uso de Grafana como herramienta de análisis, 
monitoreo y evaluación de los datos recolectados, depende 
directamente de la claridad y detalle con que se especifiquen 
las reglas de generación de alarmas. 

• Aunque OPC UA es un estándar muy difundido y 
desarrollado, el contar con el driver para el cliente OPC no 
garantiza la compatibilidad con el 100% de las aplicaciones 
de control y adquisición de datos, ya que se pueden requerir 
parámetros adicionales a los implementados dentro del 
middleware incorporado al Cliente 

• Como trabajo futuro se propone ir un paso más allá e 
integrar varios protocolos IoT, como CoAP y DSS, por 
medio del estándar OPC UA, creando, de igual manera, una 
aplicación Web multiplataforma. 
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