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Implementing Cryptographic Pairings on ARM
Dual-Core Processors

R. Cuiman, A. Cabrera, and S. Sanchez-Solano

Abstract—TIn this paper, we explore the parallelization capabili-
ties of the ARM processing system embedded in a Zynq device for
a software implementation of the optimal Ate pairing. First, the
use of the NEON coprocessor was evaluated. It was found that on
ARM v7 Cortex-A9 processors the computation of the optimal
Ate pairing based on NEON does not perform better than an
optimized ARM-assembly equivalent implementation. Therefore,
we moved to explore the parallelization of pairing computation
using a dual-core processing approach. By organizing operations
of line evaluation and point arithmetic formulas to have little data
dependency, it was possible to schedule independent operations
to be perfomed simultaneously in separate cores of an ARM
dual-core Cortex-A9 processor. The same principle was applied
in the arithmetic procedures of the extension fields. In this way,
our software is able to perform 25.6% and 6.6 % faster than the
best two implementations previously reported on ARM Cortex-
A9 processors.

Index Terms—Pairing-based cryptography, Elliptic curves, Bi-
linear pairings, ARM Cortex-A9, NEON, Dual-core processing.

I. INTRODUCCION

A construcciéon de protocolos criptogréificos basados en
emparejamientos bilineales ha motivado el desarrollo de
diversas investigaciones relacionadas con el célculo eficiente
de los mismos. Actualmente, la mejor opcidn a considerar en la
préctica es el emparejamiento Ate optimo (Ate-O) definido so-
bre alguna de las familias de curvas elipticas con propiedades
favorables para el cdlculo de emparejamientos [1]-[3]. Las dos
etapas principales del calculo del emparejamiento Ate-O son
el bucle de Miller y la exponenciacién final, las cuales a su
vez involucran operaciones aritméticas sobre campos finitos.
Se han reportado numerosas implementaciones del em-
parejamiento Ate-O en la literatura, la mayoria destinadas a
computadoras personales [4]-[8]. Sin embargo, la creciente
presencia de dispositivos mdviles en nuestro quehacer coti-
diano ha despertado un gran interés por la implementacion
de emparejamientos bilineales en procesadores ARM. Entre
los ejemplos mds notables se encuentran las realizadas en [9],
[10] y [11]. La implementacién desarrollada en [9] invierte
aproximadamente 51010 x 10% ciclos de reloj en el célculo
del emparejamiento Ate-O en coordenadas afines para un nivel
de seguridad de 128 bits. Por su parte, el mejor resultado
obtenido en [10] para un mismo nivel de seguridad fue de
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11886 x 103 ciclos de reloj, fruto de una implementacién
optimizada en lenguaje ensamblador utilizando coordenadas
proyectivas estdndares. La biblioteca desarrollada en [11]
supera los resultados de tiempo anteriores al valerse de la
posibilidad que tienen las instrucciones NEON [12] para
ejecutar calculos en paralelo.

En ninguna de las investigaciones anteriores se considerd
explicitamente el empleo de procesamiento multinicleo. Por
esa razon, nuestro objetivo inicial consistia en continuar el
trabajo de [11] al combinar el empleo de instrucciones NEON
con la capacidad afiadida de realizar operaciones indepen-
dientes en nucleos separados de un procesador ARM doble
nicleo. La idea era utilizar NEON para construir primitivas efi-
cientes para las operaciones de multiplicacion y cuadrado en la
extension de campo de segundo grado F,2, para luego ejecutar
dos operaciones independientes de [F,,> de manera simultdnea,
cada una en un nucleo diferente del procesador. No obstante,
se encontr6 que en un procesador ARM Cortex-A9 el célculo
simultdneo de dos multiplicaciones de multiple precision uti-
lizando NEON resultd ser menos eficiente que calcular de
manera consecutiva dos multiplicaciones de multiple precision
codificadas en lenguaje ensamblador de ARM. Por tanto, el
enfoque de procesamiento doble nicleo fue utilizado para
realizar operaciones de IF,> en paralelo, pero implementando
la aritmética de multiple precision subyacente en lenguaje
ensamblador en lugar de emplear NEON. Como resultado,
nuestros tiempos de ejecucion para el bucle de Miller son
menores en 41% y 24% a los obtenidos por [10] y [11]
respectivamente, lo cual se traduce en mejoras respectivas
de 25.6% y 6.6% en el rendimiento total del célculo del
emparejamiento Ate-O para un nivel de seguridad de 128 bits.

El resto del trabajo se encuentra organizado de la siguiente
manera: La Seccién II proporciona algunos aspectos prelimi-
nares sobre el emparejamiento Ate-O en curvas de Barreto-
Naehrig y la Seccién III presenta la torre de extensiones
empleada para la representacioén de los campos finitos subya-
centes. En la Seccién IV se discute la implementacion de las
operaciones aritméticas en la extensién de campo [Fp2 tanto
en lenguaje ensamblador de ARM como utilizando instruc-
ciones NEON. La Seccién V aborda el enfoque de proce-
samiento doble nticleo para paralelizar operaciones aritméticas
en el contexto del emparejamientos Ate-O. Seguidamente,
la Seccion VI analiza el impacto del procesamiento doble
nicleo en el costo computacional del emparejamiento Ate-O y
compara nuestros resultados contra los obtenidos en trabajos
previos. Finalmente, se ofrecen las consideraciones finales del
trabajo en la Seccién VIIL.
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II. EMPAREJAMIENTO ATE-O EN CURVAS DE
BARRETO-NAEHRIG

Las curvas de Barreto-Naehrig [2] constituyen una de las
familias de curvas elipticas mas populares para el célculo
eficiente de emparejamientos bilineales. Dichas curvas se
encuentran definidas por la ecuacién E(F,) : y? = 2% + b,
poseen orden primo r = #E(F,) y grado de incrustacién
k = 12. La caracteristica p del campo finito subyacente y el
orden de la curva r son parametrizados mediante los siguientes
polinomios:

p=p(z) = 362" +362° +242% + 62 +1

1
r=r(z) = 362" +362° + 1827 + 62 + 1 W

El parametro z € Z debe ser seleccionado de manera
que p = p(z) y r = r(z) sean ambos nimeros primos.
Ademas, es conveniente seleccionar el valor de z de manera
que el primo p resultante permita construir la extensién de
campo 1> con propiedades favorables para realizar opera-
ciones aritméticas de manera eficiente [13]. En este sentido,
para un nivel de seguridad de 128 bits, la mejor opcidn es
z = —40800000000000011¢ [14]. Sin embargo, quizds la
propiedad mds util de las curvas de Barreto-Naehrig radica en
la existencia de una curva E’ isomorfica con E que permite
trasladar gran parte de las operaciones involucradas en el
cédlculo del emparejamiento desde IF,12 hacia la extension de
menor grado F ..

La ecuacién de E' es E'(F,2) : y? = 2> + 1/, donde
b = bé~! o b = b¢~5 en dependencia de cudl de los dos
valores conduce a que el orden #E’(F,2) de E’ sea divisible
entre r. El elemento £ es un no-residuo cuadratico y no-residuo
ctibico en ]F;2 de modo que el binomio W6 — ¢ es irreducible
sobre F,2[W]. Sea a € F,12 una raiz de W% — ¢, el mapa
¢ : E'(F2) — E(F,2) que permite transformar puntos de
E'(F,2) en puntos de E(F,2) es (z/,y) — (a?2’, a3y’) [15].
En caso que ¢ sea utilizado ademas para construir la extension
de campo [ 12, entonces evaluar ¢/(Q") tiene un costo bastante
pequefio pues se convierte basicamente en un reordenamiento
de coeficientes en la representacion en 12 de las coordenadas
(2',y') de Q' unido a alguna posible multiplicacién por &, la
cual se puede realizar mediante una suma y una resta en IF,2.

Denétese como E(IF,12)[r] a los subgrupos de torsion-r de
la curva. O sea, E(F,12)[r] = {P € E : [r|P = O}, donde
[a] P representa la multiplicacién del punto P por el escalar
a € Zy O es el punto en el infinito [16]. Téngase P € E(F,),
Q€ E(Fp2)[r]y Q € E'(F,2)[r], donde Q = (Q’). El em-
parejamiento Ate-O [5], [17] sobre curvas de Barreto-Naehrig
consiste en el mapa bilineal agy : E'(Fp2)[r] x E(Fp,) — p
dado por,

aopt(Q', P) = (fort2,0(0) (P) * Uoz+21(@7)my (w(@) (P):

Uss210(@ ) +mp (@ —m2 (@ (P V7 @)
donde z es el pardmetro de Barreto-Naehrig y lg, o,(P) €
IF 12 es la ecuacién de la linea correspondiente a la suma de los
puntos @1, Q2 € G2, evaluada en el punto P. La ecuacion (2)
asegura que dop(Q’, P) € pyr, donde p, C Fr.o es el grupo
de raices unitarias de grado 7.
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A. Algoritmo de Miller

El Algoritmo 1 reproduce la secuencia de pasos del algo-
ritmo de Miller [18] adaptado para el computo del empare-
jamiento Ate-O sobre curvas de Barreto-Naehrig. Gracias a
la existencia del isomorfismo 1, el cdlculo de la tangente
Ly (1), () junto con el doblado de punto [2]7"; asi como de
la linea secante Iy, (7, (/) con la suma de puntos 7"+ Q' se
llevan a cabo en IF,2. Las operaciones de elevar al cuadrado
la variable de Miller f, al igual que la multiplicacién de f
por los resultados de evaluar las lineas anteriores tienen lugar
en [F12. No obstante, dado que la mitad de los coeficientes
de ly(rr),p1) (P)s Ly, (P) € Fpiz son cero, dichas
multiplicaciones se realizan mediante un caso especial deno-
minado multiplicacion dispersa que resulta mds eficiente que
una multiplicacién genérica en [F12.

Algoritmo 1. Algoritmo de Miller para el emparejamiento Ate-O sobre curvas
de Barreto-Naehrig.

Entradas: Pc G, Q' € G5, { =62+2= z[fg‘z(‘*” 0;2!
Salidas: aon(Q’, P)
L+ 1L,T «+Q
2: for i = |log,(¢)|-1 downto O do
3 [« f
4 S L Ly g (P)
5. T« 2T
6 if /; = 1 then
7 f e F o lypnp@n(P)
8 T« T +Q
9 end if
10: end for
Q) 6 (my (U(Q))
12 f < f Ly p@p(P)
13: T+« T' 4+ Q)
s Q) e —my(Q))
150 f 4= f - Lycry wiap) (P)
16: f « f@-1/T
17: Devolver f.

1) Exponenciacion final: El paso 16 del Algoritmo 1 se re-
fiere a la etapa de exponenciacion final. Para acelerar el célculo
de la misma, el exponente (p'? —1)/r se descompone en una
parte fdcil y otra dificil segiin se muestra a continuacion:

W2 =1)/r = ("= 1) (* +1) [0 = p* + 1)/1]

exponente facil

exponente dificil

El cdlculo de f®°~1)-(*+1) eg relativamente simple. Re-
quiere una inversa y dos multiplicaciones en [F 1> asi como una
exponenciacién a la potencia de p?, la cual puede realizarse
casi libre de costo mediante la aplicacién del endomorfismo
de Frobenius 7, : E — E : (z,y) — (2P, y?) en F 2.

Para la parte dificil se utilizo la estrategia propuesta en [19],
la cual representa el exponente (p* —p?+1)/r en base p como
x3p® + x2p? + x1p + Xo.- Los coeficientes ; son expresados
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en funcién del pardmetro z segin:

Xo(z) = —362% — 302% — 182 — 2
x1(2) = —362% — 1822 — 122 + 1
Xa(2) = 627 + 1

x3(z) =1

o) om 12 COMO resutado rte facil,

Tomand € F,12 como el resutado de la parte facil
3 2 .

entonces m (X3P TXx2P"+x1P+x0) ge convierte en:

[m? - m?” - mP] - [1/m]? - [(m )P - [1/(m?)P]'2

v N~~~
[L/(m® - (m*)))'S - (1m0 (1) (m* - (m*")P)]3
N——————— N——

Finalmente, la expresion yo - y? - 4S - y32 - yi® - 430 - ¢3¢

puede ser evaluada de manera eficiente mediante una cadena
de adicicon de pequefia longitud [20]. Los términos m?, mp’
y mP’ son calculados ficilmente mediante el endorgorﬁsmg
de Frobenius. Por su parte, para los términos m?*, m* y m*

se utiliz6 el enfoque convencional de exponenciacién binaria
de izquierda a derecha.

III. TORRE DE EXTENSIONES DE CAMPOS

Koblitz y Menezes [21] fueron los primeros en advertir
que construir F» como una torre de extensiones de cam-
pos permitia acelerar notablemente la aritmética en [Fx.
Cuando se trabaja con curvas de Barreto-Naehrig la torre debe
comenzar con una extensiéon cuadratica sobre IF, dado que
la curva isomorfica se encuentra definida sobre 2. La torre
puede continuar con una extensién cuadrdtica sobre 2 para
construir [F,+ y finalizar entonces con una extensién cubica
sobre ¥4 para obtener Fji2; o, por el contrario, construir
Fps como una extensién cubica de Fp> y Fpi2 como una
extension cuadrdtica sobre IF,s. Esta segunda alternativa ha
sido ampliamente utilizada en la literatura [4]-[6], [9], [10].
En particular, de acuerdo a las recomendaciones realizadas en
[22], este trabajo adopta la siguiente torre:

Fpe = Fplu]/(u® — B),donde 8 = —1
Fpe = Fp2[v]/(v® — €),donde € = u + 1
Fpiz =Fpe [w]/(w2 —0)

Un elemento a € F,2 = Fp[u]/(u? — 3) se representa como
a = ap) + apu, donde apg, apy € Fy. El par de elementos
be Fpﬁ = sz[v]/(v3 - f) yce Fprz = Fps[w]/(wZ - ’U) se
representan a través de los polinomios b = bjg) + bj1jv + bjg)v2
y ¢ = ¢jg] + cjyjw respectivamente, donde b, bj1), bg) € F2
mientras que cjg), c[1) € Fpe. De este modo, ¢ € Fpiz puede
representarse también mediante las ecuaciones (3) o (4). Los
coeficientes cpgg - - - c12] en la ecuacién (3) corresponden a
elementos en [F,: mientras que los coeficientes cjpgqj - - - C[121]
en la ecuacién (4) se encuentran en F,.

¢ = cjoo] + Conv + Cpozjv® + (cpo) + cpyv + cpgv)w (3)

¢ = (cjoo0] + coot) + (cpo10) + Cpo11u)v
+ (¢jo20) + €fo21w)v* + [(c100] + Croju) “4)
+ (6[110] + C[111]U)U + (6[120] + c[lgl]u)vz]w
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De ahora en adelante se empleard la notacién anterior
para hacer referencia a coeficientes especificos dentro de la

representacion polinémica de elementos en F2, Fe 0 Fpi2.

IV. IMPLEMENTACION DE LA ARITMETICA EN sz

Antes de abordar los detalles de las implementaciones
realizadas en este trabajo, es oportuno mencionar que durante
la fase experimental del mismo se utiliz6 la placa de desarrollo
ZedBoard como plataforma de implementacién. La misma
cuenta con un dispositivo XC7Z020 de la serie Zyng-7000
de Xilinx, que contiene un sistema de procesamiento basado
en un procesador ARM Cortex-A9 doble nicleo excitado a
una frecuencia de 667 MHz [23]. Es valido sefialar entonces
que las muestras de tiempo fueron adquiridas por medio del
temporizador global de 64 bits de la familia Cortex-A9, el
cual es excitado a la mitad de la frecuencia del procesador.
Igualmente, los tiempos promedio que se presentan de aqui
en adelante fueron calculados en base a 10000 repeticiones
independientes de la operacidn bajo prueba en cada caso.

A. Aritmética en T, utilizando Ensamblador de ARM

Como se mencionaba en la Seccién II-A, la mayoria de
las operaciones aritméticas utilizadas en el algoritmo de
Miller para el emparejamiento Ate-O sobre curvas de Barreto-
Naehrig tienen lugar en F,2 y IF,12. Ademads, vale destacar
que, debido a la construccion de la torre de extensiones de
campos F, — F,» — F,e — IF,i2, la aritmética en 2
se compone de operaciones aritméticas en [F,,6 que a su vez
estdn conformadas por operaciones aritméticas en IF,2. Por
ende, para acelerar el cdlculo del emparejamiento Ate-O sobre
curvas de Barreto-Naehrig, resulta conveniente, en primera
instancia, implementar las operaciones aritméticas en [Fj»> de
la forma mads eficiente posible.

En el caso de la multiplicacién en I,z se utilizé el método
de Karatsuba [24]. El Algoritmo 2 muestra la secuencia de
operaciones correspondientes. Gracias a que el pardmetro z
seleccionado en la Seccién II produce un primo p de 254 bits,
es posible utilizar la técnica de reduccién demorada [25]. En
consecuencia, todas las multiplicaciones, sumas y restas del
Algoritmo 2 corresponden a operaciones convencionales de
la aritmética de nimeros enteros. Las reducciones modulares
son pospuestas y realizadas en un solo paso al final del
algoritmo. En cuanto a la operacion de elevar al cuadrado, el
Algoritmo 3 muestra el procedimiento correspondiente. Dicho
procedimiento tiene su base en la formula que se emplea para
elevar al cuadrado nimeros complejos [26]. Nétese que la
técnica de reduccién demorada también se utiliza en este caso.

Las operaciones que gobiernan el tiempo de ejecucién de
los algoritmos de multiplicacién y cuadrado en [Fj2 son la
multiplicacién de nimeros enteros y la reduccién modular. En
el caso que ocupa este trabajo se trata de multiplicaciones
de ndmeros enteros de 256 bits y reducciones de nimeros
enteros de 512 bits moédulo p. Por tal motivo, la primera
alternativa en pos de una implementacion eficiente de la
aritmética en [F,> fue desarrollar un par de subrutinas opti-
mizadas en lenguaje ensamblador para la multiplicacion y la
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Algoritmo 2. Multiplicacién de Karatsuba en F2 = Fplu]/(u® + 1)
utilizando reduccién demorada.

Entradas: Elementos a = ajo] + aq)u, b= b[o] + b[l]u € Fpe
Salidas: c=a-b= Clo) +Cpu € ]Fp2
I: 1 = ap) + ap

2: o = b[o] + b[l]

3: tg3 =11 -ts

4t = ap 'bm; to =ay - b[o]

5: tg =ty — 11

6: tyg =1ty — 1o

7.ty =19 —

8: cpy) = t3 mod p; cpg) = t2 mod p
Algoritmo 3. Cuadrado en F 2 = Fplu]/ (u? + 1) utilizando reduccién
demorada.

Entradas: Elemento a = a) + apjju € F)2
Salidas: ¢ = a® = ¢ + cppju € Fe

11 1 = ap) + ap

2: g = ap] — ap)

3: 13 = ajo] + a1)s ty =11 -ty

4: t3 = 2t3

5. ¢p1) = t3 mod p; cjo) = t4 mod p

reduccion respectivamente denominadas asm_mp_mul_256
y asm_mp_reduct 512.

La subrutina asm_mp_mul_256 es una implementacion
del algoritmo de multiplicacién de multiple precision [27]
en la que se han desenrollado los bucles para obtener un
mejor rendimiento. La Fig. 1 muestra fragmentos del cédigo
fuente de la iteracion #1, la iteracién #2 y la iteracion #8. Las
iteraciones de la tercera a la séptima junto con la segunda y
la octava son muy similares entre si, la diferencia radica en la
palabra del multiplicando que se utiliza, asi como las palabras
del producto que se calculan en cada caso. El multiplicando,
el multipicador y el producto se ubican en memoria a partir de
las direcciones apuntadas por los registros del procesador rl,
r2 y 10 respectivamente. Las palabras del multiplicador son
inicialmente almacenadas en los registros r4-rl1 para evitar
leerlas nuevamente en cada iteracién y reducir asi la cantidad
necesaria de accesos a memoria. No obstante, el mayor prove-
cho en la implementacién de la subrutina asm_mp_mul_256
se extrae de un uso intensivo de la instrucciéon umaal del
repertorio ARM que permite efectuar en un solo paso la
operacion (Cou, V) = U + a - b + Ciy, la cual constituye el
calculo central del algoritmo de multiplicaciéon de multiple
precision.

La subrutina asm_mp_reduct 512 implementa el método
de reduccion de Montgomery [28] de acuerdo a la variante
SOS (Separated Operand Scanning) propuesta en [29]. Debido
a la similitud de este algoritmo con el de multiplicacién de
multiple precisiéon en cuanto a estructura y a las operaciones
involucradas, en su implementacién se siguié el mismo princi-
pio de desenrollar los bucles e igualmente se utiliz6 de manera
intensiva la instruccién umaal.

La primeras dos filas de la Tabla I muestran los tiempos de
ejecucion de asm_mp_mul_256 y asm_mp_reduct 512
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respectivamente.  Seguidamente aparecen los tiempos
obtenidos para la multiplicacién en F,, asi como para la
multiplicacién y el cuadrado en [Fj2 al utilizar como base
dichas subrutinas.

TABLA 1
TIEMPOS PARA LA ARITMETICA EN F), Y [F,2 BASADA EN LAS
SUBRUTINAS asm_mp_mul_256 Y asm_mp_reduct 512

Operaci6n Tiempos (103 ciclos de reloj)
Multiplicacién de 256 bits 0.23
Reduccion de 512 bits 0.37
Multiplicacién en Iy, 0.60
Multiplicacion en F,2 1.68
Cuadrado en FF 2 1.35

B. Aritmética en I, utilizando NEON

El par de multiplicaciones del paso 4, asi como las dos
reducciones modulares del paso 8 del Algoritmo 2 han sido
escritas deliberadamente en una sola linea para enfatizar que
se trata de operaciones sin dependencia de datos que pueden
por tanto ser ejecutadas simultdneamente. Lo mismo ocurre
con los pasos 3 y 5 del Algoritmo 3. Esto fue aprovechado
en [11] al explotar la capacidad que posee el repertorio de
instrucciones NEON para ejecutar operaciones en paralelo.
En consecuencia, con el objetivo de acelerar la aritmética
en Iz, el citado trabajo describe la implementacion de dos
subrutinas para calcular simultdneamente dos multiplicaciones
de multiple precision y dos reducciones de Montgomery
respectivamente. Siguiendo ese mismo enfoque, en este trabajo
fueron implementadas un par de subrutinas similares a las
proporcionadas por la biblioteca desarrollada en [11] (https:
//sandia.cs.cinvestav.mx/projects/3-neon-abe). No obstante, en
nuestro caso se encontré conveniente realizar las modifica-
ciones descritas a continuacion, las cuales permitieron reducir
el uso de memoria y ademads, en el caso especifico de la
multiplicacién, obtener una mejora en cuanto a tiempo de
ejecucion. Las modificaciones fueron las siguientes:

- Reemplazo de las llamadas al intrinseco vid1_u32 por
llamadas a vild1_lane_u32 en ambos procedimientos
(multiplicacién de nimeros enteros y reduccion de Mont-
gomery). Esto permitié eliminar cuatro arreglos de 16
palabras de 32 bits, asi como evitar la necesidad de
entrelazar las palabras de los operandos de entrada.

- Reemplazo del intrinseco vld1gq_u64 por el intrinseco
vmovqg_n_u64 que resulta ser una alternativa mas efi-
ciente para cargar la constante 0x00000000FFFFFFFFUL
utilizada en subsecuentes llamadas a vandq_u64 durante
el procedimeinto de multiplicacion.

- Empleo del intrinseco vreinterpretq_u32_u64 en lugar
de vmovn_u64 ya que vreinterpretq_u32_u64 no ge-
nera coédigo equivalente en ensamblador y por tanto su
empleo es libre de costo.

- Al inicio de cada iteracién se elimind la limpieza in-
necesaria del primer elemento del arreglo temporal que
almacena los resultados intermedios del producto.

Como resultado, nuestra implementacién ahorra 256 bytes
de memoria y reduce el tiempo de ejecucién promedio de la
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Idm r2!, {r4-r11}

Idr 13, [rl]

umull r12, r14, r3, r4
str r12, [r0]

and rl12, r12, #0
umlal r14, r12, r3, r5
str r14, [r0, #4]

and rl4, r14, #0

umlal r14, r12, r3, r11
str r14, [r0, #28]
str r12, [r0, #32]
and rl4, r14, #0

Idr 13, [rl, #4]

Idr r12, [10, #4]

umlal r12, r14, 3, r4
str r12, [r0, #4]

1dr r12, [r0, #8]
umaal rl12, r14, r3, r5
strr12, [r0, #8]

Idr r12, [r0, #12]

umaal rl12, r14, 3, rll
str r12, [r0, #32]
str r14, [r0, #36]
and rl4, r14, #0
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(a) Iteracion #1

(b) Tteracion #2

Idr 13, [rl, #28]

Idr r12, [r0, #28]
umlal r12, r14, 13, r4
strr12, [r0, #28]

Idr r12, [r0, #32]
umaal r12, r14, r3, r5
str r12, [r0, #32]

Idr r12, [10, #36]

umaal r12, r14, r3, rl1
str r12, [r0, #56]
str r14, [r0, #60]

(c) Tteracion #8

Fig. 1. Fragmento de la subrutina asm_mp_mul_256: multiplicacién de muiltiple precision de 256 bits en lenguaje ensamblador de ARM.

multiplicacién en aproximadamente 42 ciclos de reloj. Este
no es un aumento de rendimiento significativo si se considera
una sola multiplicacidn, pero se convierte en una mejora mas
notable cuando se tienen en cuenta todas las multiplicaciones
que son necesarias durante el cdlculo de un emparejamiento.

La Tabla II presenta los resultados de tiempo para la
aritmética basada en NEON. La columna “factor” se refiere
a la razén entre el tiempo de ejecucién de una operacion
basada en NEON vy el correspondiente a dos ejecuciones
consecutivas de la operaciéon equivalente implementada en
lenguaje ensamblador. Esta relacién puede verse como una
medida de cudnta mejora proporcionaria NEON en cada caso.
El objetivo deseado es obtener factores de mejora por debajo
de 1: mientras menor sea el valor, mejor seria el rendimiento
obtenido. Sorpresivamente, los resultados no fueron los espe-
rados. Notese que es mejor realizar dos multiplicaciones de
multiple precisién consecutivas o dos reducciones modulares
consecutivas en ensamblador que realizarlas simultineamente
mediante el uso de NEON, lo cual implica que suceda exacta-
mente lo mismo con la multiplicacién en IF,,. Estos resultados
se atribuyen a que no existe un equivalente a la instruccién
umaal de ARM en el repertorio de instrucciones NEON.
Por tanto, para calcular operaciones del tipo (Coy, V) =
U +a-b+ Cy, es necesario utilizar tres intrinsecos diferentes:
vmlal_u32, vaddg_u64 y vshrg_n_u64. Los dos primeros
son los que ejecutan en realidad la operacién de multiplicacién
y acumulacion, mientras que el tercero se encarga de recuperar
el acarreo a ser propagado sucesivamente.

TABLA II
TIEMPOS PARA LA MULTIPLICACION DE MULTIPLE PRECISION, LA
REDUCCION MODULO p Y LA MULTIPLICACION EN ]Fp UTILIZANDO NEON

Operacion Tiempos (102 ciclos de reloj) factor
Multiplicacién de 256 bits 0.50 1.09
Reduccién de 512 bits 0.76 1.03
Multiplicacién en [Fy, 1.26 1.05

Tal como refleja la Tabla III, los tiempos de ejecucion de
las operaciones en [F,. basadas en NEON son impactados
negativamente por los resultados adversos mostrados en la

Tabla II. Tanto la multiplicacién como el cuadrado en [F.
basados en NEON son alrededor de un 3% mads lentos que
sus contrapartes en lenguaje ensamblador.

TABLA 111
TIEMPOS PARA LA ARITMETICA EN sz BASADA EN NEON

Operacion Tiempos (103 ciclos de reloj)

Multiplicacién en F 2 1.74
Cuadrado en sz 1.40

V. ARITMETICA CON PROCESAMIENTO DOBLE NUCLEO

Esta seccién evalia el enfoque de procesamiento doble
nicleo para acelerar la aritmética de campo involucrada en el
calculo del emparejamiento Ate-O. La idea es extraer el mayor
grado de paralelismo posible al organizar las operaciones
involucradas en varios niveles del cédlculo del emparejamiento
para que tengan poca dependencia de datos entre ellas. De
esta manera, aquellas operaciones independientes podran ser
distribuidas adecuadamente para ser ejecutadas en paralelo en
nucleos diferentes del procesador.

A. Cdlculo de Lineas y Aritmética de Puntos

Tanto para el calculo de lineas como para la aritmética de
puntos se utilizaron coordenadas Jacobianas. En el caso de las
curvas de Barreto-Naehrig, dado 7" = (Xp : Y/ : Zp/) en
coordenadas Jacobianas, las ecuaciones (5) y (6) permiten cal-
cular el punto R’ = [2|T" = (Xp' : Yr' : Zp/) y la tangente
Ly (1), (P) respectivamente. El punto P = (zp,yp) se
utiliza en coordenadas afines.

Xp = 9X7 — 8X1YE
Yr = 3X2, (4X 7 YE — Xpi) — 8Y4, (5)
ZR/ = QYT' ZT/

lw(T/)vw(T/)(P) = 2YT/ (yPZ%/ — YT/OZS)
+ 3X12—v/ (XT/QS — xPZ%/Of) (6)



CUIMAN et al.: IMPLEMENTING CRYPTOGRAPHIC PAIRINGS ON ARM

De manera similar, dados 77 = (X7 : Yy @ Zpi) y
Q = (Xq : Yo : Zg), la ecuaciones (7) y (8) calculan

elpunto R =T'+ Q' = (Xp : Yr : Zp/) y la linea secante
Ly(r7),(qr) (P) repectivamente.
Xp = (Yo Zi —Yp Z3,)°
~ (X Z3 — X0 Z3,)* (X 230 + X0 Z31)
Yr = (Yo Zi — Y Z3) | X1 28 (X 23 — X1 Z3) )
- Xp]| =Y Z3( X Z30 — X1 Z4,)°
Zp = Zp Zo (X Zi — X1 Z4)
(7
Ly (@ (P) =
(ypZq Z3 — Y Zoy o®) (X g Zin — Xv Zy )+
(X —apZiva) Yo Zi — Y Z8)  (8)

Siguiendo las recomendaciones de [30], las ecuaciones (5)
y (6) se han combinado en un tnico procedimiento para el
célculo de tangentes y doblado de puntos. El Algoritmo 4
muestra una forma de realizar esto a un costo de siete
multiplicaciones, cinco cuadrados y cuatro sumas en )2 junto
con cuatro multiplicaciones en [F,,. La notacién definida en la
Seccion 1T es utilizada para hacer referencia a coeficientes
especificos de la representacion polindmica de elementos en
la torre de campos. Noétese que las operaciones han sido
organizadas para reducir la dependencia de datos y extraer
el mayor grado de paralelismo posible. En correspondencia,
aquellas multiplicaciones y cuadrados que han sido escritos
en una sola linea pueden ser realizados simultdneamente.

Las ecuaciones (7) y (8) también se pudieron combinar en
un procedimiento similar para el calculo de lineas secantes
y suma de puntos al costo de 18 multiplicaciones, cuatro
cuadrados y siete sumas en IF,,> junto a cuatro multiplicaciones
en F,. Lo importante a destacar en nuestro andlisis es que,
del mismo modo que se organizaron las operaciones del
Algoritmo 4 para minimizar la dependencia de datos, en este
caso las 18 multiplicaciones y los cuatro cuadrados en F,> asi
como las cuatro multiplicaciones en I, se agruparon en 9, 2
y 2 pares de operaciones independientes respectivamente.

B. Aritmética en T2

La aritmética en [F,i12 también se beneficia de la posi-
bilidad de paralelizar las operaciones subyacentes en IF,2.
Por ejemplo, una multiplicacién en F,:12 mediante el método
de Karatsuba involucra tres multiplicaciones en F,¢ las que
contienen a su vez seis multiplicaciones en F,>. Estas tltimas
pueden organizarse en tres grupos de dos multiplicaciones
independientes cada uno. De este modo, las 18 multiplica-
ciones en F,. involucradas en una multiplicacién en IF 12
pueden realizarse mediante nueve pares de multiplicaciones
simultdneas en [Fj». Algo similar ocurre con el cuadrado y la
multiplicacién dispersa en Fj:2. En el primer caso existe un
total de 12 multiplicaciones en IF,,> que se pueden agrupar en
seis pares de multiplicaciones independientes. En cuanto a la
multiplicacién dispersa, 12 de las 13 multiplicaciones en [F .
pueden agruparse igualmente en seis pares.
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Algoritmo 4. Procedimiento para el cdlculo combinado de lineas tangentes
y doblado de puntos en coordenadas Jacobianas.

Entradas: 7' = (X1 : Yy : Zr/) en coordenadas Jaco-
bianas y P = (xp,yp) en coordenadas afines.

Salidas: l¢(T/)7¢(Tr)(P) S Fpm y R = [Q]T/
1: =0 >l e Fp12
2: v1 = 2Yp

3 up = X%/; t1 = Z%/

4: to =ty - Lo

50 u; = 3uq

6: 1[100} =zp -ty 1[101] =zp-ti, > multiplicacién F,
7: ljpoo) = Yp - 2y Ljoo1) = yp - t2;,; > multiplicacion [,
8: lpo) = —lj10)

9: l[u] =-Y

10: l[lO] = 1[10] uy; t1 = X - uq

11z Iy = L1y - v15 Loo) = Loy - v

12: 1[11] = l[ll] +t

13: 11 = v1

14: L = Zpr-v1; tg =11 - X

15: vy = 2ty

16: Xpr = u%; t1 = t%

17: t1 = t1/2

18: Xpr = Xp — 09

19: Y =to — Xp

20: Yrr =Ygr - u

21: Yrr =YRp — 4

22: Devolver Iy R = (Xpg : Yr/ 2 Zg/).

C. Paralelizando Operaciones en I, y IF)2

Distribuir en nucleos diferentes aquellas operaciones con
posibilidad de ser ejecutadas en paralelo puede contribuir a
reducir el tiempo de cédlculo del emparejamiento Ate-O.

Desde el punto de vista algoritmico, la estrategia de proce-
samiento doble nicleo implementada en este trabajo es sen-
cilla. Consiste en un protocolo de comando-respuesta a través
de una zona de memoria compartida. El ntcleo principal
(ntcleo-0) se encarga de controlar el flujo de operaciones
mientras que el nucleo secundario (nuicleo-1) actia como
coprocesador aritmético. En la Fig. 2 se ilustra el flujo tipico
de operaciones. El nicleo-0 toma los operandos destinados
al nicleo-1 y los escribe en la memoria compartida, luego
escribe el comando adecuado y seguidamente comienza a
procesar sus propios datos. Una vez que el niicleo-1 detecta el
comando invoca a la funcién correspondiente para procesar
los operandos almacenados en la memoria compartida. Al
finalizar, el nucleo-1 activa una bandera de reconocimiento.
Por su parte, tras culminar su fase de procesamiento, el
ntcleo-0 se mantiene esperando por la activacion de la bandera
de reconocimiento para leer los resultados del nicleo-1 que
permanecen en la memoria compartida. En este punto, ambos
nicleos se encuentran listos para comenzar la ejecucién de
una nueva secuencia de operaciones.

La zona de memoria compartida fue implementada me-
diante la Memoria On-chip (OCM, por sus siglas en inglés)
disponible en el sistema de procesamiento del Zynq [31].
Para ello se utilizé la configuracion recomendada en [32]. En
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particular, fue deshabilitado el acceso de cache a la OCM
en ambos nicleos en pos de garantizar que los accesos a la
memoria compartida se realizaran de forma determinista.

Memoria
externa
Dat0, Res0
Datl, Resl Memoria
compartida
Desc(Datl) Cmd, leer(Cmd)'3)

Nucleo-0 |Ziesc(Cmd)| Ack, |leer(Dat1) 4| Nucleo-1
5 (8 leer(Ack)|Patl, | gsco(Res1) (6 5
ResO=proc(Dat0) Gleer(Resl) Resl esc(Ack) 5 |Res1=proc(Dat1)

Fig. 2. Esquema de procesamiento doble nicleo.

En base al esquema de procesamiento anterior, dos multipli-
caciones independientes en [F,, son ejecutadas simultdneamente
cada una en un nucleo diferente. En total, como se muestra
en la Tabla IV, se invierten alrededor de 1020 ciclos de
reloj, lo cual es un 15% mads rdpido que dos multiplicaciones
consecutivas ejecutadas en un mismo nucleo. Esto puede ser
aprovechado para acelerar las multiplicaciones en [F,, involu-
cradas en los procedimientos de célculo de lineas y aritmética
de puntos. En cuanto a las operaciones en IF,2, nétese que
realizar dos multiplicaciones simultdneas es aproximadamente
un 26% mas rapido que dos multiplicaciones consecutivas
ejecutadas en un mismo ntcleo. Lo mismo ocurre en el caso
del cuadrado en [Fj,> donde la mejora de rendimiento promedio
se eleva a un 30%.

TABLA 1V
TIEMPOS PARA LA ARITMETICA EN Fj, Y )2 UTILIZANDO
PROCESAMIENTO DOBLE NUCLEO

Operacién Tiempos (103 ciclos de reloj)  factor
Multiplicacién en Iy, 1.02 0.85
Multiplicacién en I, 2.47 0.74
Cuadrado en F - 1.90 0.70

V1. RESULTADOS DE IMPLEMENTACION DEL
EMPAREJAMIENTO ATE OPTIMO

Esta seccidn evalda el impacto de las estrategias de imple-
mentacién discutidas anteriormente en el tiempo de ejecucion
del emparejamiento Ate-O. Represéntese el costo computa-
cional de una multiplicacién en I, como M y los costos de
una multiplicacién, un cuadrado, una suma, una multiplicacién
por £ y una inversién en F,> como M, C, S, Me e I
respectivamente. Como se mencmnaba en la Seccion V-A, el
costo total de evaluar la tangente junto con el doblado de un
punto de curva es de 4M + 7M + 5C + 4S mientras que
la evaluacién de la secante con la suma de puntos tiene un
costo de 4M + 18M + 4C + 7S. Las restantes operaciones
del bucle de Miller son las de elevar al cuadrado la variable
de Miller y la multiplicacién dispersa de la variable de Miller
por los resultados de evaluacién de las lineas (ya sean secantes
o tangentes), ambas operaciones pertenecientes a la extension
de campo 1> (véase la Seccion II-A).
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Debido a que la extension de campo FF,i2 es una extension
cuadrdtica sobre F,e = F,2[v]/(v® — &), la férmula para
elevar al cuadrado ndmeros complejos puede ser adaptada
para realizar operaciones de cuadrado en Fj12 a un costo
de 12M + 425 + 6M5 Por su parte, la multlphcacmn dis-
persa tiene un costo de 13M + 255 + 3Mg, el cual es
5M + 355 + 4M§ menor que el costo de una multiplicacion
genérica en F 2.

Para estimar el costo total del bucle de Miller se debe tener
en cuenta que el pardmetro z seleccionado en la Seccién II
es un numero entero de 63 bits con un peso de Hamming
igual a 3. Debido a ello, la longitud ¢ = 6z + 2 del bucle de
Miller resulta en un niimero entero de 65 bits con un peso de
Hamming igual a 5. Esto implica que durante la ejecucion del
bucle de Miller se realizardan 64 evaluaciones de tangentes y
doblado de puntos, cuatro evaluaciones de lineas secantes y
suma de puntos, asi como 64 cuadrados y 68 multiplicaciones
dispersas en [Fj,12. Por tanto, el costo total del bucle de Miller
serfa aproximadamente de 272M +2172M +336C +46725 +
588 M.

Tras el bucle de Miller y antes de la exponenciacion final
se realiza un ajuste de la variable de Miller f en el que se
encuentran involucradas otras dos multiplicaciones dispersas
en Fp,12, asi como una suma de puntos y el cdlculo de dos en-
domorfismos de Frobenius en [Fj2. En total estas operaciones
poseen un costo de 8M + 59M + 6C + 605 + 6.

La otra operacion que domina el tiempo de cdlculo del
emparejamiento Ate-O es la parte dificil de la exponenciacién
final. Lo mads costoso de calcular en este caso es la exponen-
ciacién por z de elementos en Fp1> necesaria para hallar los
términos m?, m* y m? (Vease la Seccién II-Al). Utilizando
el método bmarlo de izquierda a derecha, cada exponenciacién
por z se calcula mediante 62 cuadrados y dos multiplicaciones
en [F12. Debido a que los elementos resultantes de la parte
facil de la exponenciacion final son elementos unitarios [33],
el costo de una operacién cuadrado en F12 se reduce a M +
4C+278 +4]\;[5. Esto conlleva a que una exponenciacion por
z tenga un costo de 4T0M +248C 417948 + 262]\715, lo cual,
unido al costo de la parte facil (620 +12C+179S+25M¢+1),
nos permite brindar un estimado total para la exponenciacion
final de 1772M + 772C + 64495 + 918 M + 1.

Considérese ahora el efecto de los tiempos mostrados en la
Tabla IV. Téngase en cuenta que el costo de dos operaciones
independientes y por tanto paralelizables puede ser multipli-
cado por el factor de mejora correspondiente. Por ejemplo,
en el caso del procedimiento para la evaluacién de la linea
tangente y el doblado de puntos, las cuatro multiplicaciones
de I, involucradas fueron agrupadas en dos pares de dos mul-
tiplicaciones independientes cada uno. De la misma forma, seis
de las siete multiplicaciones y cuatro de los cinco cuadrados
de IF,» fueron agrupados en tres y dos pares respectivamente.
Por tanto, el costo total de dicho procedimiento se reduce a:

0.85 - 4M + (M +0.74 - 6 M) +
= 3.4M + 5.44M + 3.8C + 48

(C+0.70 - 4C) 4 48

Realizando un andlisis similar con las métricas restantes es
posible obtener nuevos estimados para los costos del bucle
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de Miller, el ajuste de f y la exponenciacidn final, los cuales
se muestran en la Tabla V. Nétese que las mejoras obtenidas
son equivalentes a 40.8M + 538.24M + 81.6C en el caso del
bucle de Miller, 1.2M +15.34M +2.8C para el ajuste de f y
411.76 M + 231C para la exponenciacién final. Esto implica
que, en total, la implementaciéon del emparejamiento Ate-O
basada en aritmética de campo acelerada con procesamiento
doble niicleo se estime que invierta alrededor de 2155 x 103
ciclos de reloj menos en calcular un emparejamiento que la
variante implementada en un solo nucleo.

TABLA V
COSTOS ESTIMADOS PARA LAS OPERACIONES PRINCIPALES DEL
EMPAREJAMIENTO ATE-O UTILIZANDO PROCESAMIENTO DOBLE NUCLEO

Operacion Costo
Bucle de Miller ~ 231.2M + 1633.76M + 254.4C + 46725 + 588 M
Ajuste de f 6.8M + 43.66 M + 4.2C + 60S + 6M
Exp. final 1360.24M + 541C + 64495 + 918N + I

La Tabla VI proporciona una comparacién de nuestros resul-
tados experimentales contra los mejores tiempos obtenidos en
[10] y [11] para procesadores ARM Cortex-A9. Obsérvese que
nuestros tiempos para la exponenciacién final son superiores
a los reportados en los otros trabajos. Esto se debe a que la
variante implementada en el marco de esta investigacion (ver
Seccidén II-A1) es menos eficiente que las empleadas en [10]
y [11]. No obstante, cabe sefalar que es posible mejorar los
resultados de [10] y [11] en este aspecto al aplicar el enfoque
de procesamiento doble niicleo en una reimplementacion de la
exponenciacion final incorporando, para la operacion cuadrado
en 2, el método propuesto en [34] y empleado en [11], o
el descrito en [35] y recomendado en [36]. Por el momento,
para evaluar la efectividad del enfoque de procesamiento doble
nucleo, se hace énfasis en comparar los resultados asociados al
bucle de Miller que si se encuentra implementado con varias
de las técnicas que conforman el estado del arte actual.

TABLA VI
TIEMPOS PARA EL CALCULO DEL EMPAREJAMIENTO ATE-O SOBRE
CURVAS DE BARRETO-NAEHRIG DE 254 BITS Y COMPARACION CON LOS
RESULTADOS DE TRABAJOS PREVIOS

Tiempos (102 ciclos de reloj)

Trabajo Lenguaje -
Bucle de Miller  Exp. final Qopt
[10]2 ASM 7376 4510 11886
[P NEON 5758 3794 9477
NEON 5715 5679 11404
Este trabajo®  ASM (1-nicleo) 5548 5523 11112
ASM (2-niicleo) 4375 4456 8849

“Galaxy Nexus (ARM v7) TI OMAP 4460 Cortex-A9 a 1.2 GHz
bGalaxy Note (ARM v7) Exynos 4 Cortex-A9 a 1.4 GHz
“Zynq ZC7Z020 (ARM v7) Cortex-A9 a 667 MHz

Como se aprecia en la Tabla VI, nuestra implementacién
del bucle de Miller basada en NEON asi como la desarrollada
en [11] poseen un rendimiento similar. La mejora conseguida
en este trabajo se debe a las optimizaciones descritas en la
Seccion IV-B. Por otra parte, obsérvese que el rendimiento de
nuestra implementacién monontcleo en lenguaje ensamblador
supera a los de ambas implementaciones basadas en NEON,
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la de [11] y la de este trabajo. Esto se atribuye al empleo de
la instruccién umaal de ARM la cual no tiene equivalente en
el repertorio NEON. Aun cuando nuestra exponenciacion final
posee un rendimiento un poco menor, nétese que los mejores
tiempos para el emparejamiento Ate-O provienen de nuestra
implementacion basada en procesamiento doble niucleo. La
misma logra calcular un emparejamiento en 2263 x 103 ciclos
de reloj menos que la variante en ensamblador ejecutada en
un solo nicleo, una diferencia incluso mayor que la mejora
de 2155 x 103 ciclos de reloj estimada anteriormente.

VII. CONCLUSIONES

El buen desempeno de los protocolos criptogrificos basados
en emparejamientos bilineales esta estrechamente relacionado
a la obtencién de un rendimiento adecuado en el célculo del
emparejamiento. Aprovechar caracteristicas especificas de la
plataforma de implementacion seleccionada puede contribuir
notablemente a dicho propdsito. En tal sentido, este trabajo
abordé la implementacién en procesadores ARM del empare-
jamiento Ate optimo sobre curvas de Barreto-Naehrig para un
nivel de seguridad de 128 bits. Se exploraron dos variantes de
implementacion: repertorio de instrucciones NEON y proce-
samiento doble nicleo. A diferencia de lo esperado, se mostrd
que en un procesador ARM v7 Cortex-A9 la implementacién
basada en NEON no super6 en cuanto a rendimiento a una
implementaciéon mononucleo optimizada en lenguaje ensam-
blador. Por tanto, para aprovechar el alto grado de paralelismo
presente en varios niveles del cdlculo del emparejamiento, fue
utilizado el enfoque de procesamiento doble ntcleo descrito en
la Seccioén V. Como resultado, el software desarrollado en este
trabajo calcula un emparejamiento Ate éptimo en un 25.6% y
un 6.6% mads rdpido que las implementaciones desarrolladas
en [10] y [11] respectivamente aun cuando nuestra etapa
de exponenciacién final es menos eficiente. Considerando
solamente los tiempos correspondientes al bucle de Miller, las
mejoras respectivas son de 41% y 24%. De ahi que exista un
margen de mejora adicional a partir de la reimplementacion
de la exponenciacién final utilizando un método similar al
empleado en [11] junto al enfoque de procesamiento doble
nutcleo descrito en este trabajo.
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