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Abstract—Internet of Things (IoT) is an emerging area in
which we expect to have billions of devices connected to the
Internet by 2020. IoT applications can offer many benefits to
environments, society, and the economy through the interconnec-
tion and cooperation of smart objects. However, there are many
privacy challenges, such as authentication, authorization, and
confidentiality of personal data. With this in mind, we developed
a solution for dynamically managing user profiles according
to the characteristics of each environment. This solution is a
module of a middleware named (Ubiquitous Privacy) and traces
the frequency of the user in the environment to update its
profile according to the environment’s rules. The implemented
module was validated using scripts that perform probabilistic
simulation and user authentication. From the rules assigned to
the simulated environments, it was possible to confirm the high
adaptability of the implementation. We also verified that it could
be easily adjusted to any IoT environment that wants to treat
the authentication and privacy of environments and users.

Index Terms—Internet of Things, Data privacy, Profiles.

I. INTRODUCAO

Internet das Coisas ou IoT (do inglés, Internet of Things)

pode ser vista sob diversas perspectivas e formas, dentre
as quais, destacam-se as abordagens orientadas a Internet, as
coisas e ao conhecimento. Quanto a forma, basicamente, a
IoT pode ser dividida em dar suporte a humanos e a apli-
cacdes industriais [1]. Essas duas formas recebem os nomes,
respectivamente, de Internet Humana das Coisas (HIoT —
Human IoT) e Internet Industrial das Coisas (IIoT — Industrial
IoT). Um exemplo de aplicagdo voltada a IIoT é o trabalho
apresentado em [2], no qual € empregado um gateway baseado
em comunicacdo Wi-Fi com uso dos protocolos MQTT (Mes-
sage Queuing Telemetry Transport) e CoAP (Constrained
Application Protocol). Portanto, a IoT se define em funcdo
da aplicacdo alvo e ao objetivo que se quer alcancgar.

Os trés elementos principais que podem ser considerados
em um sistema IoT sdo o hardware, o middleware e a
apresentacdo. O hardware é o responsavel por fazer a aquisicao
de dados por meio de sensores, dar suporte ao tratamento
desses dados com unidades de processamento e agir, quando
necessdrio, por meio de atuadores. O middleware € responsavel
por dar suporte ao desenvolvimento rapido de aplicagdes
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que necessitam armazenar, processar e analisar dados, ab-
straindo o sistema operacional e o hardware. O middleware
também ¢é responsdvel por permitir o acesso de diferentes
formas e por diferentes usudrios (sistemas computacionais e
humanos) ao conhecimento gerado [3], [4]. As caracteristicas
principais das aplicagdes IoT se resumem, conforme [5],
em: (i) diversidade, pois as diferentes aplicacdes apresentam
requisitos diversos e provavelmente necessitam de arquiteturas
diferentes; (ii) tempo real, para realizar as agdes necessdrias
de acordo com os requisitos temporais da aplicacdo; (iif)
seguranga e privacidade, para proteger as aplicacdes, as redes
e os usudrios; e (iv) modelo de servicos, sendo o modelo
XaaS (Everything-as-a-Service) eficiente, escaldvel e de fécil
uso [6]. Consequentemente, pesquisas descritas em [7], entre
outras relacionadas a IoT, apontam a seguranga e a privaci-
dade como sendo um grande desafio e problema de pesquisa
fundamental para permitir que a IoT seja segura, acessivel e
adotada em larga escala.

Dentro do contexto supracitado, com o objetivo de pro-
porcionar maior seguranca e privacidade aos ambientes que
integram sistemas, aplicativos e demais tecnologias IoT, este
trabalho apresenta contribuicdo relacionada a defini¢do de
métricas, pardmetros e critérios de hierarquia de perfis para
o gerenciamento de privacidade. Para tanto, foi desenvolvido
um modulo denominado PRIPRO (Privacy Profiles) do modelo
de controle de privacidade para ambientes pervasivos/ubiquos
(UbiPri — Ubiquitous Privacy) proposto em [8]. A outra con-
tribui¢@o deste trabalho foi alcangada nos testes realizados, que
demonstram a possibilidade de atribuir ou diminuir requisitos
ao usudrio de acordo com o tempo estabelecido de acordo
com a identifica¢do e permanéncia no ambiente localizado com
uso de dispositivos. Para tanto, os ambientes foram definidos
em cinco categorias, e os niveis de usudrios para acessar e
utilizar também em cinco categorias. Com isso, identificamos
e atribuimos diferentes niveis de privacidade de acordo com a
hierarquia definida individualmente.

O restante deste artigo estd organizado em seis secgdes.
A Sec¢do II discute os trabalhos relacionados. A Se¢do III
descreve o middleware de referéncia do trabalho, enquanto
a Secdo IV apresenta a modelagem da evolucdo dos perfis. A
Secdo V, por sua vez, descreve o protdtipo desenvolvido. A
Sec¢do VI demonstra os resultados experimentais. E por fim,
na Secdo VII, sdo emitidas as consideragdes finais.



1194

II. TRABALHOS RELACIONADOS

Os autores de [9] apresentaram a proposta de um framework
de controle de acesso orientado a comunidades chamada CO-
CapBAC (Community Capability-Based Access Control). No
artigo, € proposto que dispositivos inteligentes dentro de uma
mesma comunidade possuam as mesmas restricdes de acesso.
Quando um dos dispositivos da comunidade realizar uma
autenticacdo, os outros precisam apenas se comunicar com
o dispositivo de controle de acesso que se localiza dentro da
rede interna para buscar as permissdes do usudrio, aumentando
o desempenho da rede para usudrios recorrentes. Também foi
implementado um protétipo, no qual foi utilizado o microcon-
trolador ATMEGA328 e a identificacdo das pessoas é feita
com smartphones. A abordagem de [9] se assemelha muito a
abordagem adotada neste trabalho. Porém, o presente trabalho
apresenta vantagens porque ele abre mais possibilidades de
acesso aos dispositivos devido a definicdo de perfis. Neste
trabalho, nés também implementamos um protétipo. Porém,
utilizamos o microcontrolador ATMEGA328P, que consome
menos energia, e a identificacdo das pessoas € feita com rags
RFID (do inglés, Radio Frequency IDentification).

No trabalho [10], foi desenvolvido o sistema CapBAC
(Capability Based Access Control), o qual é utilizado como
o controlador de acesso ao middleware de automacdo. Uma
desvantagem desse sistema em relacdo ao presente trabalho,
€ que ele ndo € automadtico. Os administradores do ambiente
devem informar manualmente os usudrios que terdo acesso.

A solugdo apresentada em [11] € um mecanismo de controle
de acesso confidvel para IoT denominado TACIoT (Trust-
Aware Control Mechanism for IoT) para lidar com a impre-
cisdo associada com as informagdes do contexto em cendrios
pervasivos. O CapBAC propde um novo modelo de confianca
baseado na légica fuzzy, o qual é o pilar do TACIoT. Esse
modelo segue a abordagem multidimensional para possibilitar
uma computacdo confidvel e precisa para dispositivos IoT
[12]. Diferente de modelos anteriores que apenas consideram
a reputacdo e o feedback, o CapBAC utiliza os aspectos de
segurancga e os fatores sociais entre dispositivos 10T, os quais
sao utilizados por objetos inteligentes para conduzir 16gica do
controle de acesso.

A Tabela I apresenta a comparacdo do presente trabalho
com os trabalhos analisados. A tabela identifica se as solucdes
desenvolvidas gerenciam a privacidade de dados, utilizam
perfis de usudrios para gerenciar a privacidade, consideram
privacidade e seguranca de ambientes IoT, implementam uma
recompensa ou punicdo de acordo com a permanéncia do
usudrio no ambiente, oferecem um sistema genérico que possa
ser implementado em ambientes com diferentes caracteristicas
e se propdem um sistema automadtico para decidir o acesso do
usudrio com niveis diferenciados de privacidade. Cada uma
dessas funcionalidades estd presente em uma ou outra solucdo,
mas a nossa € a Unica que cobre todas as caracteristicas
elencadas. A solu¢do proposta destaca-se ainda em relacdo
as demais por gerenciar a privacidade de ambientes IoT
com um sistema genérico e automadtico, contribuindo com a
implementag@o para a evolucdio dos perfis de usudrios.

Este artigo é uma evolucdo de um trabalho anterior apre-

IEEE LATIN AMERICA TRANSACTIONS, VOL. 18, NO. 7, JULY 2020

TABELA 1
TRABALHOS RELACIONADOS
Este
[13] 191 [10] [11] [14] Trabalho

Privacidade de Dados . . °
Perfis de Usudrios . °
Privacidade de . N N N . °
Ambientes

Evolucido de perfis ° °
Sistema Genérico . ° . °
Sistema Automadtico ° ° ° °
Sistema Embarcado . °

sentado em [14], no qual foi proposta uma estratégia para
definicdo de perfis de usudrios. O diferencial em relagdo ao
referido trabalho reside na implementagdo da evolucdo dos
perfis dos usudrios em relacdo a permanéncia no ambiente e no
desenvolvimento de um protétipo de um sistema embarcado,
para o controle de acesso de pessoas com base em requisitos e
parametros definidos. Na evolucao de perfis, o perfil pode tanto
aumentar ou diminuir na ordem hierdrquica, automaticamente,
de acordo com as definigdes e regras. A principal contribuigao,
além dos itens citados anteriormente, se fundamenta no provi-
mento de uma infraestrutura de apoio ao gerenciamento da
privacidade dos dados com base na evolucdo do perfil do
usuario no ambiente. Adicionalmente, o trabalho também se
fundamentou no modelo taxonémico de [8], o qual definiu
os modulos necessdrios para o tratamento da privacidade nos
ambientes. Os trabalhos em questdo sdo detalhados na secdo
a seguir que descreve o middleware de referéncia.

III. MIDDLEWARE DE REFERENCIA

Esse trabalho é fundamentado no middleware UbiPri [8], em
continuidade aos estudos realizados em [14]. O middleware
UbiPri segue um modelo genérico, o qual contém diversos
componentes para controlar ambientes IoT. A Figura 1 ap-
resenta todos os componentes que compdem esse modelo e
destaca o mdédulo alvo deste trabalho, o qual é descrito a
seguir. Este middleware € baseado nos seguintes requisitos: (i)
suporte ao gerenciamento de privacidade baseado em critérios
previamente definidos — por exemplo: Usudrio, Dispositivo,
Aplicacdo, Comunicacdes, Ambiente e Privacidade; (ii) su-
porte ao gerenciamento de informagdes com base na neces-
sidade de coletar informacgdes pessoais para controlar esses
sistemas de acordo com as limitacdes éticas e legais, por que a
privacidade das pessoas estd envolvida; e (iii) funcionalidades
do software para localizagdo do usudrio, tomada de decisdo
e adaptacdo para suportar o gerenciamento de privacidade de
dados. Essas caracteristicas foram pesquisadas, desenvolvidas
e estdo definidas conforme descrito em [15].

O mddulo desenvolvido nesse trabalho € o PRIPRO (Privacy
Profiles), o qual deve realizar o controle de transacdes no
gerenciamento do perfil do usudrio [8]. Seu principal objetivo
¢ controlar a informagao, definida previamente por um motor
de busca que possui o propésito de distribuir e direcionar toda
a informacdo sintetizada para os modulos seguintes, a fim de
adaptar apropriadamente para a privacidade individual com
base no perfil individual.
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Fig. 1. Arquitetura do middleware UbiPri [8].

O desenvolvimento do mdédulo PRIPRO utilizou servicos
web (i.e. web services) com o modelo arquitetural REST
(REpresentational State Transfer) e recebe requisicdes de dis-
positivos que desejam autenticar usudrios no ambiente. Esses
dispositivos podem ser leitores biométricos, leitores de RFID
(Radio Frequency IDentification), smartphones, entre outros.
O servigo web informa ao dispositivo o perfil do usudrio, dados
do ambiente, recursos e servigos disponiveis utilizando JSON
(JavaScript Object Notation). O perfil do usudrio é definido a
partir dos dados que estdo disponiveis para o médulo. Esses
dados sdo informagdes do usudrio enviadas pela requisicao e
obtidos dos bancos de dados especificos da esfera em que ele
se localiza. A Figura 2 exemplifica a utilizagdo dos bancos de
dados especificos. Neste exemplo, o servigo web tem acesso ao
banco de dados especifico de trés esferas: (i) Universidade; (i)
Casa; e (iii) Farmdcia. No caso de uma requisi¢ao ser realizada
do ambiente Farmdcia, o servico web deve identificar a esfera
de onde originou a requisicdo e buscar os dados do banco
especifico dessa esfera. Isso € feito para garantir que os dados
de uma esfera ndo interfiram nas outras esferas.

Universidade

Ambiente Casa

Web Service

Ambiente
Farmacia

Farméacia

Fig. 2. Arquitetura de utilizacdo do servigo web [14].
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Cada esfera possui as suas regras e particularidades, fazendo
com que cada uma delas esteja em um contexto totalmente
diferente. Para que uma requisi¢do ao sistema seja vdlida, é
necessdrio indicar certos pardmetros que permitam a busca dos
dados do usudrio. Visando a simplicidade da requisi¢ao, foram
definidos como parametros: (i) o identificador do dispositivo
do usudrio; (i7) o que o usudrio pretende fazer (entrar ou sair
do ambiente); e (ii7) o identificador do dispositivo autenticador.
Desse modo, os dados necessdrios nos dispositivos sao mini-
mos, simplificando a implementagdo.

IV. MODELAGEM DA EVOLUCAO DOS PERFIS

A partir dos resultados preliminares, foram desenvolvidas
implementagdes adicionais relacionadas a evolucdo do perfil
do usudrio. Para tanto, foi necessario estabelecer os intervalos
de tempo que seriam tratados pela esfera. Esses intervalos sao
utilizados para calcular a taxa de permanéncia do usudrio na
esfera (ou seja, sua frequéncia). Esses intervalos sao definidos
neste artigo como intervalos de valéncia e sdo utilizados
para calcular a frequéncia do usudrio e definir o seu perfil.
Por exemplo, os diferentes ambientes (ou esferas) podem ter
intervalos proprios para atualizar o perfil do usudrio. Uma
esfera pode realizar essa atualizacdo diariamente, enquanto
outra pode fazer isso semanalmente.

A Figura 3 mostra as tabelas do banco de dados que foram
implementadas com o objetivo de configurar a evolucdo dos
perfis dos usudrios para as diferentes esferas. No banco de
dados especifico do ambiente (e.g. Universidade), a tabela
Intervalos armazena todas as opcdes de intervalo (ou turno)
que podem ser utilizadas para definir os perfis dos usudrios
da esfera (e.g. das 08:00 as 12:00, das 09:00 as 13:00 etc.).
Na tabela Intervalos_de_Valéncia, sdo escolhidos, para cada
esfera, os intervalos a serem tratados pela esfera. Nessa tabela,
também ¢é definido o tempo (em horas) que espera-se que
0s usudrios permanecam no ambiente em cada intervalo de
valéncia (e.g. 4 horas). Uma terceira tabela do banco de dados,
denominada Frequéncia, armazena as frequéncias dos usudrios
em cada ambiente, otimizando o sistema de modo que, quando
0 usudrio se autenticar nos ambientes, 0 sistema ndo precise
calcular a sua frequéncia, reduzindo o seu tempo de resposta.

Em (1), € calculada a frequéncia do usudrio no ambiente
(ou seja, sua taxa de permanéncia). Quando o intervalo de
valéncia da esfera for o menor de todos, serd empregada ( fiy, ¢),
mantendo, assim, a mesma hierarquia e defini¢cdes inferiores
para aquele ambiente e intervalo identificados. Considerando
um cendrio ideal, um usudrio gera uma autenticacio de entrada
e uma de saida para cada vez que ele ingressa ou se retira do
ambiente. A equacdo consiste em somar os intervalos de tempo
entre a entrada e a saida (tp) e (¢1), respectivamente e dividir
pelo intervalo de tempo que o ambiente espera que o usudrio
permaneca nele (At), obedecendo a premissa deste trabalho
de que o ambiente que define as suas regras.

Vit —t)
fmf - At (1)

onde n € o numero de ocorréncias (entradas e saidas) do
usuario no ambiente. O somatdrio dos intervalos de cada



1196

id int

frequency float
start_date timestamp
Intervalos
end_date timestamp a
id int
deprecated smallint
esfera_id int
T user_id int ;!
intervalos_de_valencia_id int
- envinronment_id int
duration interval
intervalos_id int -
last_update timestamp

Intervalos_de_Valencia

=
3

name varchar

max_interval interval

parent_period_id int

Fig. 3. Modelagem do banco de dados.

ocorréncia € feito para que sejam desconsiderados os intervalos
de tempo em que o usudrio se ausentou do ambiente. Por
exemplo, considerando um tempo de permanéncia esperado
de quatro horas, se o usudrio permanecer por trés intervalos
diferentes de uma hora cada intervalo, a sua frequéncia serd
de 75%.

Quando for necessdrio calcular a frequéncia do usudrio no
ambiente para intervalos de valéncia maiores, utiliza-se (2):

1

m

2

fsup =

onde m € a quantidade de intervalos de valéncia imediatamente
inferiores. Essa equag@o consiste em calcular a média das fre-
quéncias obtidas para os intervalos de valéncia imediatamente
inferiores ao intervalo de valéncia considerado. Por exemplo,
para obter a frequéncia de um usudrio em um ambiente ao
longo de uma semana, aplica-se (2) para calcular a média de
suas frequéncias didrias — as quais foram obtidas usando (1).

O célculo da frequéncia dos usudrios € realizado toda vez
que o intervalo de valéncia imediatamente inferior da esfera
¢é concluido. Ele consiste em somar o tempo que o usudrio
permaneceu no ambiente e dividir pela quantidade de horas
que o ambiente espera que ele permaneca. Porém, quando
constatado que um intervalo de valéncia superior ja possui
seu tempo limite expirado, a frequéncia do usudrio € calculada
por meio da média dos intervalos de valéncia imediatamente
inferiores desde a ultima atualizacdo do intervalo desejado.
Com a frequéncia calculada, os usudrios evoluem seus perfis
de acordo com as regras definidas para cada esfera. Dessa
maneira, o ambiente define as suas regras de acesso.

A frequéncia de atualizagdo dos perfis € definida por meio
do intervalo de valéncia mais inferior da esfera. Na implemen-
tacdo realizada no trabalho anterior [14], foi definida a técnica
para implementacdo de um sistema genérico de defini¢do de
perfis, na qual deveria ser realizada uma requisi¢do ao banco
de dados especifico da esfera. Nesse trabalho, o perfil do
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usudrio é definido a partir do perfil que o usudrio obteve
no udltimo acesso. Porém, quando o usudrio ainda ndo se
autenticou no ambiente, ou seja, ndo é conhecido pelo sistema,
uma requisi¢do ainda deve ser feita para o banco de dados
especifico da esfera para obter um perfil base. Depois de
obtido o perfil base, para todas as autenticacdes seguintes, sao
feitas as verificagdes mostradas no fluxograma ilustrado na
Figura 4. As faixas de frequéncia correspondentes aos perfis
sdo configurdveis conforme as regras do ambiente. Os valores
adotados na figura e utilizados no experimento demonstrado
logo a seguir s@o apenas ilustrativos.

Ocorreu ha
mais de 1 dia?

Busca Ultima
atualizagao de Perfil

Perfil ndo
modificado

—P
55% a 75% ‘

Perfil Reduzido

v

Busca Ultima
atualizagéo de
frequéncia

frequéncia?

95% a 100%

0% a 55% .

Perfil Bloqgueado

Perfil Evoluido

Fig. 4. Fluxograma de evoluc@o do perfil do usudrio teste.

Toda vez que o usudrio se autenticar no ambiente, ¢é
feita a andlise descrita no fluxograma. Primeiro, € buscada
a ultima atualizacdo do perfil do usudrio (dltima autenticacio
no ambiente) e verificado se ocorreu a um tempo maior do
que o intervalo de valéncia mais inferior. Se ndo ocorrer, o
perfil ndo é modificado. Se ocorrer, o sistema busca a tltima
atualizacdo de frequéncia do usudrio na tabela Frequéncia do
banco de dados. A partir do valor da frequéncia, sdo aplicadas
as regras do ambiente para definir se o perfil do usudrio serd
modificado (reduzido, evoluido ou bloqueado) ou se ele nio
serd modificado. Com o objetivo de realizar testes e validar a
implementagdo, a secio a seguir apresenta o cendrio de testes
utilizado.

V. PROTOTIPO DESENVOLVIDO

Para os testes e validacdo, foi desenvolvido um protétipo
de sistema embarcado para o controle de acesso das pessoas,
sendo este um dispositivo autenticador. O sistema realiza
o controle de acesso por meio de fags RFID e defini¢des
de comunicac¢do conforme descrito em [16]. O protétipo do
sistema embarcado desenvolvido € ilustrado na Figura 5 e
suas caracteristicas de hardware estdo resumidas na Tabela II.
A comunicacgdo para a requisi¢do dos dados é realizada com
o uso do protocolo HTTP, sendo que as informagdes sao
transferidas em formato JSON.

Na solucdo desenvolvida, quando um usudrio solicita seu
acesso, o sistema embarcado envia uma requisi¢io para o
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Fig. 5. Protétipo do dispositivo de controle de acesso.

TABELA 1II
CARACTERISTICAS DE HARDWARE

Componente Funcionalidade
ATMEGA328P  Processamento

W5100 Conectividade Ethernet
MFRC522 Leitura de tags RFID
LCD 20x4 Exibi¢do de mensagens

SPI Conexdo entre ATMEGA328P e W5100/MFRC522
12C Conexao entre ATMEGA328P e LCD

servico web informando o ID do dispositivo autenticador e
do dispositivo do usudrio (tag RFID). O servico web entio
analisa os dados do usudrio e do ambiente e informa o perfil
definido de acordo com os critérios e pardmetros correntes.

VI. RESULTADOS EXPERIMENTAIS
A. Cendrio de Testes

A implementacdo realizada se concentrou no cendrio de
testes de ambientes de uma universidade. O cendrio define que
o intervalo de valéncia mais inferior é o dia, o que significa
que os usudrios podem ter seu perfil modificado uma tnica vez
por dia, impedindo que o mesmo usudrio, em um mesmo dia,
tenha varios perfis diferentes. Além disso, conforme ilustrado
previamente na Figura 4, o perfil do usudrio serd bloqueado,
reduzido, mantido ou evoluido, conforme a sua frequéncia no
ambiente.

O cendrio de ambiente testado foi um laboratério de
pesquisa, no qual é definido que o intervalo esperado para
que o usudrio permaneg¢a no ambiente é de 8 horas didrias.
Neste cendrio, os intervalos de valéncia utilizados, da ordem
do mais abrangente até o menos abrangente, sdo: Semestre,
Meés, Semana e Dia.

B. Testes

Foram realizados testes do modelo proposto para identificar,
observar, comparar e validar a evolu¢do dos usudrios. Para tal,
foi realizada uma simulacdo de uso do ambiente utilizando a
linguagem de programacdo Python. O programa consiste em
um script que vai modificando a data e hora do sistema e
autentica usudrios com diferentes caracteristicas no ambiente.

Na implementacdo, foram comparados todos os 31 dias do
més de janeiro de 2019 e feitas quatro autenticacdes para
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cada usudrio, sendo que todos entram as 8:00, permanecem
até as 12:00 e entram novamente as 14:00, permanecendo
até as 18:00. O hordrio que o usudrio ird sair € definido
por uma constante para cada usudrio. Porém, para simular
de maneira mais realista, essa constante é subtraida por um
intervalo aleatério de até 1 hora, que possui 50% de chance
de ser aplicado. O Algoritmo 1 apresenta a principal parte do

codigo da simulacado.

Algoritmo 1 Cédigo para simulagdo de usudrios

1: for each day in january_days do
2: for each user in users_list do

3: time_stand < user.time

4: prob_50 « random(1to100)

5: if prob_50 > 50 then

6: random_time < random(0tol)

7: time_stand < time_stand — random_time
8: hour_now < 8hours

9: for auth in range(4) do

10: set_datetime(datetime_now + hour_now)
11: new_authentication(

12: passageType=(1 if (j % 2 == 0) else 2),
13: authDevice=environmentDeviceldentifier,
14: userDevice=user.device,

15: dttime=datetime_now + hour_now

16: )

17: if auth == 1 then

18: hour_now < 14hours

19: else

20: hour_now < hour_now -+ time_stand
21: set_datetime(datetime_now + 23:59 hours)

22: refresh_frequencies(datetime_now + 23:59 hours)
23: datetime_now < datetime_now + lday

C. Resultados

Nos testes realizados foi possivel evidenciar que a frequén-
cia que o usudrio teve no dia anterior pode modificar o seu
perfil no dia atual, conforme ilustra a Figura 6. Observou-
se também que o usudrio obteve o perfil basico devido a
requisi¢do realizada para esfera especifica. Inicialmente, ele
mantém o mesmo perfil, pois estd frequentando o ambiente
dentro dos parimetros aceitdveis. Porém, nos dias 3 e 5, ele
frequentou o ambiente durante um intervalo igual ou maior
do que 7,6 horas, fazendo com que, nos dias 4 e 6, seu
perfil evoluisse de bdsico para avancado e de avancado para
administrador, respectivamente. Nos dias 9 e 10, o usudrio
frequentou o ambiente durante um intervalo entre 4,4 ¢ 6
horas didrias, causando uma diminui¢do de perfil em 2 dias
consecutivos (10 e 11). Nos dias 11 e 14, ele permaneceu
dentro dos pardmetros aceitdveis, mantendo assim o perfil
sem evolucdes, até que, no dia 15, ele permaneceu por um
intervalo menor do que 4,4 horas, tornando-o bloqueado, pois
esse ambiente determina que ele deve permanecer por pelo
menos 55% do tempo esperado.

A Figura 7 apresenta os resultados obtidos na evolucio
de um grupo de usudrios. Nele sdo mostrados os perfis dos
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Fig. 6. Evoluc¢ao do perfil do usudrio teste.

usudrios ao longo de doze dias. O eixo das ordenadas é o
valor da varidvel qualitativa Perfil, a qual possui cinco pos-
siveis estados: Bloqueado, Convidado, Basico, Avancado ou
Administrador, e o eixo das abscissas significa a variacdo do
tempo em dias. Cada linha desse grafico representa um usudrio
diferente. Essa simulagdo foi feita com quinze usudrios durante
31 dias, considerando o dia como o intervalo de valéncia mais
inferior. Nesse grafico, ndo € possivel distinguir usuarios com
caracteristicas de frequéncia muito parecidas, pois suas linhas
se sobrepdem, devido as atribui¢des individuais.

Admin 1
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Fig. 7. Evolucdo de perfis na Simulagdo.

Porém, foi possivel identificar que em 10,5% das autenti-
cacdes, o usudrio obteve o perfil Bloqueado. Em 55,56% das
vezes, o usudrio recebeu o perfil Convidado. Jd em 10% dos
casos, o usudrio obteve o perfil Bisico. Os perfis Avancado e
Administrador foram atribuidos em 22,78% e 1,12%, respec-
tivamente. Esse resultado mostra que a ascensdo de usudrio
Bésico para Administrador ndio é facil de ser obtida, jd que
0 usudrio deve possuir uma frequéncia quase que perfeita.
Percebeu-se ainda uma tendéncia aos usudrios terem seu
perfil reduzido gradativamente e passarem a ser bloqueados
em pouco tempo. Isso se deu por causa da distribuicdo das
constantes dos usudrios, as quais foram escolhidas de modo
que todas ficassem bem distribuidas.

Com a simulacdo, foi possivel perceber uma significativa
melhora no tempo de resposta do sistema ao utilizar o perfil
das dltimas autenticagdes ao invés de sempre realizar uma
requisicdo dos dados da esfera especifica, como no trabalho
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anterior, diminuindo a sobrecarga de requisi¢des sobre o
servidor.

VII. CONCLUSOES

Este artigo apresentou a implementa¢@o de um sistema para
controle e gerenciamento para defini¢do de perfis com base na
privacidade dos dados em IoT. A partir dos resultados obtidos
nos testes foi possivel identificar e definir diferentes perfis
atribuidos a situagdes aleatérias. Também foi possivel tratar a
evolugdo e a reducdo da hierarquia com base em fatores que
identificam a frequéncia de usudrios nos ambientes testados.

Neste trabalho, também foi possivel simular evolu¢des nas
permissdes dos usudrios dentro dos ambientes de acordo com
varidveis genéricas. Exemplos de contribui¢cdes de controle
como dia da semana, hordrio de chegada e saida, dias uteis,
definicdo de hordrio para entrada em ambientes de acordo com
perfis, entre outras regras que podem variar. Com isso, foi
possivel perceber que os intervalos de valéncia escolhidos in-
fluenciam diretamente no tempo que as pessoas demoram para
ter evolugdes de perfis, trazendo vantagens e desvantagens.
Por exemplo, se definimos como intervalo de valéncia mais
baixo o dia, um usudrio que comega com perfil Convidado,
terd seu perfil evoluido para Administrador em trés dias, desde
que possua uma frequéncia perfeita. Consequentemente, se
escolhermos como intervalo de valéncia mais baixo o més, ele
precisaria de trés meses com frequéncia perfeita para evoluir
seu perfil para Administrador.

Como trabalho futuro, pretendemos empregar e avaliar
novas tecnologias para a definicdo de perfis, podendo ser
utilizadas técnicas de inteligéncia artificial que implementem
caracteristicas dos ambientes para definir os pardmetros que
sd0 necessdrios para cada ambiente e esfera.
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