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Study on Machine Learning Techniques for Botnet
Detection

L. Silva, L. Utimura, K. Costa, M. Silva, and S. Prado

Abstract—This paper presents a study on the application of
machine learning techniques for botnet detection, compromised
computer networks controlled by an attacker in order to perform
malicious activities, such as distributed denial-of-service attacks
(DDoS), data theft and others. The study aims to evaluate
the efficiency of commonly used classifiers in the literature
for botnet traffic classification and, to this end, we compare
the results obtained from each classifier using two different
approaches for feature selection, the first one taking into account
the most frequently used features in problems of this nature,
based on previous works, and the second one taking into account
features selected by the Recursive Feature Elimination algorithm,
a relatively unexplored feature selection method in the botnet
detection area.

Index Terms—Botnet, Machine learning, Recursive feature
elimination.

I. INTRODUCAO

MA das ameagas mais graves na drea de ciberseguranca é
U o uso coordenado de uma grande quantidade de maquinas
para ataques, as chamadas botnets. Uma botnet ¢ uma rede de
computadores infectados que, sem o consentimento de seus
donos, t€m seus recursos utilizados por um atacante (denomi-
nado botmaster) para a execucdo de atividades maliciosas [1].
Na pratica, o botmaster envia seus comandos de ataque para
uma estrutura central denominada “Servidor de Comando e
Controle (C&C)”, responsdvel por transmitir a mensagem do
botmaster para todas as maquinas infectadas, dando inicio as
atividades maliciosas.

Existem vdrias classificagdes de botnets dependendo do
protocolo utilizado pelo Servidor de C&C. Da mesma forma,
também existem vdrias classificagdes de botnets que ndo uti-
lizam um Servidor de C&C, isto é, que trabalham de maneira
descentralizada através de protocolos peer-to-peer (P2P) [2].

Detectar o trafego de botnets é um grande desafio pois,
como elas utilizam protocolos de aplicacdes ja existentes, a
deteccdo de sua presenca na rede acaba sendo ndo trivial, e a
classificacdo do seu trifego se torna ainda mais desafiadora
devido ao uso de encriptacdo no conteido dos pacotes de
rede [3].

Embora os honeypots — dispositivos de seguranca projetados
para atrair atividades maliciosas para si, a fim de estuda-
las [4] — sejam eficientes para analisar o comportamento
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de uma botnet e suas caracteristicas de funcionamento, eles
ndo sdo capazes de detectd-las. Tendo isto em vista, foram
desenvolvidas algumas técnicas para a deteccdo de botnets,
baseadas em assinatura, anomalia, comportamento ou rede [5].

Apesar das botnets ja existirem hd muito tempo, o problema
se torna ainda mais grave com o avanco da tecnologia da
Internet das Coisas (Internet of Things — IoT). Muitos dis-
positivos de IoT sdo desenvolvidos sem a devida atengdo a
seguranca do aparelho, o que os torna vulnerdveis a ataques
e, consequentemente, ao comando de botnets [6]. Um caso
relativamente recente de ataque que partiu da exploracdo de
dispositivos IoT foi a descoberta da botnet Mirai, em 2016.
Apds a infeccdo de um dispositivo inicial, o malware desta
botnet realizava uma busca na rede por dispositivos IoT que
pudessem ser facilmente invadidos e transformados em bots,
devido as fracas configuracdes de seguranca presentes nestes
aparelhos [7].

Apés sua descoberta, o cédigo fonte da botnet foi disponi-
bilizado na Internet, o que levou ao surgimento de vdrios
projetos variantes da Mirai. Estima-se que ela foi capaz de
controlar aproximadamente meio milhdo de dispositivos IoT e
responsdvel por um dos maiores e mais catastroficos ataques
DDoS (Distributed Denial of Service) [8].

Tendo em vista essa nova tendéncia de botnets, faz-se
necessario o estudo de métodos eficientes para detectd-las, a
fim de garantir que ataques dessa natureza possam ser evitados.
Neste trabalho, foram levados em consideracdo os trafegos
de botnets que utilizam o protocolo Internet Relay Chat
(IRC). Este protocolo de aplicacdo, popularmente utilizado por
programas de grandes salas de bate-papo, € historicamente
predominante entre os Servidores de C&C das botnets [9],
apesar do seu uso ter diminuido nos dltimos anos em favor do
Protocolo de Transferéncia de Hipertexto (Hypertext Transfer
Protocol — HTTP) [10].

De modo a contribuir para o desenvolvimento de solucdes
cada vez mais eficientes no combate de botnets, este estudo
visa avaliar a eficiéncia de diversos classificadores comumente
empregados na literatura para a deteccdo de botnets. Por se
tratar de um problema que envolve a drea de Aprendizado de
Maigquina e, sabendo-se que diversas caracteristicas de fluxos
de trifego de botnets podem ser consideradas para resolver
um mesmo problema, este trabalho se compromete, também,
em comparar os resultados obtidos de cada classificador por
meio de duas abordagens: (i) uma levando em consideracio
um conjunto de caracteristicas popularmente exploradas em
trabalhos previamente desenvolvidos na drea, realizando bus-
cas por forca-bruta para identificar possiveis subconjuntos
otimos, e (ii) outra levando em consideracdo caracteristicas
selecionadas exclusivamente através do algoritmo de Recursive
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Feature Elimination, um método relativamente pouco explo-
rado na 4drea de deteccdo de botnets e, consequentemente,
uma das principais contribui¢des deste trabalho. Ademais,
sdo destacadas as caracteristicas que demonstraram um maior
impacto positivo no desempenho dos classificadores conforme
observado nas duas abordagens descritas anteriormente.

Este artigo estd estruturado da seguinte forma: a Secdo II
apresenta um breve resumo sobre os trabalhos relacionados.
A Secdo IIT descreve, em maiores detalhes, as técnicas estu-
dadas para a realizac@o deste trabalho. A Secdo IV descreve
o método de pesquisa, a base de dados utilizada, o pré-
processamento dos dados e a execucdo dos algoritmos. As
Secdes V e VI apresentam os experimentos realizados e os
resultados obtidos, respectivamente. Por fim, a Secdo VII
apresenta as consideracdes finais deste trabalho.

II. TRABALHOS RELACIONADOS

A deteccdo de botnets através do uso de técnicas de Apren-
dizado de Méquina € uma 4rea que tem sido bastante explorada
nos dltimos anos no meio académico. Dentre os principais as-
pectos que diferenciam os trabalhos ja desenvolvidos no meio,
estdo as técnicas utilizadas, as caracteristicas consideradas e,
também, o foco da deteccdo ou classificacdo. A seguir, é
apresentado um breve resumo sobre os trabalhos relacionados
que mais se aproximam do enfoque do nosso trabalho, a fim
de destacar possiveis contribuicdes.

Bapat et al. [10] utilizou uma variacio leve da técnica de
Regressao Logistica para identificar as caracteristicas de fluxo
de trifego de rede mais eficientes para a tarefa de classifi-
cacdo de fluxos de botnet com base em 8 familias de redes
diferentes. Nosso trabalho se diferencia desse ao abranger a
utilizacdo de outras técnicas de aprendizado de mdquina e,
no que diz respeito a selecdo de caracteristicas, ao invés de
utilizar a regressdo de lasso, levar em considerag@o tanto as
caracteristicas mais populares utilizadas em trabalhos prévios
da drea quanto as caracteristicas exclusivamente selecionadas
pela técnica Recursive Feature Elimination.

Chen et al. [11] propds um sistema de deteccdo de botnets
que provou-se eficaz na identificacdo de botnets P2P. Essa
abordagem extrai uma versao convolucional de caracteristicas
baseadas em fluxo eficazes e treina um modelo de classificacao
usando uma rede neural artificial feed-forward. Os resultados
experimentais mostraram que o modelo obteve 94,7% de
acurdcia nos conjuntos de dados de botnets P2P conhecidas,
chegando até 98,6% com um estdgio de confidence testing,
que classifica fluxos de confianga insuficiente na rede neural.
Nosso trabalho se diferencia desse ao trabalhar com botnets
de protocolo IRC, ao invés de P2P, e utilizar técnicas tradi-
cionais de Aprendizado de Mdaquina no lugar de técnicas de
Aprendizagem Profunda. Além disso, enquanto em Chen et
al. [11] foram consideradas as caracteristicas baseadas em
fluxo de maior impacto segundo trabalhos correlatos, em nosso
trabalho foi aplicada uma abordagem adicional que faz uso de
uma técnica de selecdo de caracteristicas relativamente pouco
explorada na drea, para fins de comparagdo.

Mahardhika et al. [12] propds um estudo comparativo da
eficiéncia das técnicas Naive Bayes, Arvores de Decisdo, K-
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Nearest Neighbors e Regra de Inducdo para a tarefa de clas-
sificacdo de fluxos de botnets. Em conjunto com a técnica de
Valida¢ao Cruzada K-Fold (K = 10), foi observado um valor
maximo de acuracia de 98,8%. Nosso trabalho se assemelha a
esse por ser um estudo comparativo da eficiéncia de varios al-
goritmos — alguns, inclusive, utilizados nesse estudo, como as
Arvores de Decisdo e o Naive Bayes — e, também, por utilizar
a técnica de Validacdo Cruzada. No entanto, nosso trabalho se
diferencia desse ao empregar, em uma das abordagens, uma
técnica para a selecdo de caracteristicas que potencializou o
desempenho das técnicas utilizadas.

Kant et. al. [13] desenvolveu um método de identificacdo
de botnets reunindo medidas de fluxo de sistema incorporadas
utilizando a abordagem Open Flow. Neste trabalho, foram
comparadas as técnicas de Redes Neurais Convolucionais com
algoritmos mais tradicionais da drea, sendo eles, Mdaquina
de Vetores de Suporte, Naive Bayes e Florestas Aleatdrias.
Nosso trabalho, apesar de utilizar algumas das técnicas que
esse trabalho também estudou, contou com uma abordagem
diferente para trabalhar com os fluxos de botnets, discutida
em maiores detalhes nas proximas segdes.

III. APRENDIZADO DE MAQUINA

O Aprendizado de Maquina (Machine Learning — ML)
é, em sua esséncia, a extracdo de conhecimento a partir
de bases de dados. Por envolver areas como a Estatistica,
a Inteligéncia Artificial e a Ciéncia da Computagdo, o ML
€ popularmente visto como uma subdrea que tange topicos
como a andlise preditiva e o aprendizado estatistico [14] e
que compreende métodos computacionais para a aquisicao de
novos conhecimentos, novas habilidades e novas maneiras de
organizar o conhecimento existente [15].

De modo geral, o principal objetivo do ML € a construcao de
novos algoritmos e o aprimoramento de algoritmos existentes
para que eles possam aprender a partir de bases de dados,
visando a constru¢do de modelos generalizdveis capazes de
realizar predi¢des precisas e/ou encontrar padrdoes em dados
desconhecidos [14]. Na prética, o aprendizado desses algorit-
mos pode seguir diversas abordagens, sendo as mais populares
a de aprendizado supervisionado e a de aprendizado ndo
supervisionado. Outras abordagens comumente empregadas
dignas de mencdo sdo a de aprendizado semi-supervisionado
e a de aprendizado por reforco.

No aprendizado supervisionado, um supervisor fornece o
rétulo categdrico (ou custo) para cada padrdo no conjunto de
treinamento, de modo que o objetivo do problema passa a ser
a reducdo do somatério de custos para estes padrdes [16].
Dependendo da natureza do problema, os algoritmos de
aprendizado supervisionado podem ser interpretados como
classificadores ou regressores.

Em problemas de classificacdo, o objetivo é predizer um
rétulo de classe, que ¢é intrisecamente uma escolha de uma
lista predefinida de possibilidades. Um problema dessa na-
tureza seria, por exemplo, identificar frutas presentes em uma
determinada imagem. Os problemas de classificagdo podem
ser tanto bindrios, isto é, envolver apenas duas classes, como
multiclasse, envolver mais de duas classes. J4 nos problemas
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de regressdo, o objetivo é predizer um niimero continuo com
um valor. Neste caso, predizer o saldrio anual de um individuo
com base em seu nivel de educacdo, idade e local de residéncia
seria um exemplo de problema de regressao [14].

No aprendizado ndo supervisionado, ndo existe um su-
pervisor para instruir o algoritmo de aprendizado [14]. Em
problemas de aprendizado ndo supervisionado, o objetivo pode
ser a descoberta de grupos de exemplos similares nos dados
(clusterizacdo), determinar a distribui¢do dos dados dentro do
espaco de entrada (estimativa de densidade) ou projetar os
dados de um espago de n-dimensdes para outro espaco de
duas ou trés dimensdes, para fins de visualizagdo [17].

Neste trabalho, o foco € voltado para o estudo de técnicas de
aprendizado de maquina supervisionadas para a deteccdo de
botnets. A seguir, sdo apresentadas breves explicacdes sobre
os métodos utilizados.

A. Naive Bayes

Naive Bayes (NB) sdo um conjunto de algoritmos de
aprendizados supervisionados baseados no Teorema de Bayes.
Esses algoritmos partem do pressuposto de que existe uma
independéncia condicional entre todos os atributos (ou car-
acteristicas) dos exemplos, dado o contexto da classe [18].
Por esse motivo, eles sdo considerados os mais simples dos
modelos probabilisticos bayesianos [19].

Apesar da suposicdo “inocente”, os classificadores NB
também sdo considerados um dos mais eficientes e efetivos
algoritmos da drea de ML, com destaque as suas aplicagcdes
na drea de classificacdo de textos [20].

O que diferencia os tipos de algoritmos Naive Bayes é o
modo como a funcdo de probabilidade condicional (verossim-
ilhanca) € estimada, isto €, qual a distribuigcdo utilizada. Nor-
malmente, as distribuicdes mais utilizadas sdo a Multinomial,
a Gaussiana e a Bernoulli [21].

B. Mdgquina de Vetores de Suporte

O algoritmo de Mdquina de Vetores de Suporte, em inglés
Support Vector Machine (SVM), foi criado na década de 90
por Cortes e Vapnik [22] e, desde entdo, tem recebido muita
atenc¢do da comunidade de ML por conta do seu grande poder
de generalizagdo em diversos dominios e robustez a dados de
alta dimensionalidade [23], [24].

A ideia basica do SVM consiste em encontrar um hiper-
plano 6timo que seja capaz de separar os dados das classes
envolvidas com uma determinada margem méaxima. Quando o
problema em questio é nao linear e, consequentemente, ndo é
possivel estabelecer um hiperplano 6timo entre as classes no
préprio espaco de entrada, o SVM utiliza fungdes kernel para
mapear, de forma econdmica computacionalmente, os dados
do espaco de entrada para um espaco de alta dimensionali-
dade onde, finalmente, as classes passam a ser linearmente
separdveis. Trata-se de uma estratégia popularmente conhecida
na literatura como kernel trick.

C. Arvores de Decisdo

O classificador Arvore de Decisdo é uma das possiveis
abordagens para a tomada de decisdo multiestagio. A ideia

883

basica por tras de qualquer abordagem multiestagio € quebrar
uma decisdo complexa em uma série de decisdes mais simples
esperando que a solucgdo final, obtida por meio dessa estratégia,
se assemelhe com a solu¢do esperada para o problema em
questdo [25].

Na literatura, tal estratégia é chamada de dividir e conquis-
tar. Para definir os testes e divisdes, as Arvores de Decisdo
trabalham com uma abordagem denominada splitting onde, de
maneira recursiva, os dados sio divididos em regides menores
de acordo com as classes, buscando também minimizar a
entropia, ou seja, a aleatoriedade das decisdes tomadas.

Uma drvore de decisdao possui trés tipos de nds:

e N6 raiz: O nd inicial da drvore, por onde comega o
processo de divisdo;

e Nos de decisao: Os nds que contém cada uma das
decisdes feitas pelo algoritmo, definem através de com-
paracdes qual o caminho a ser percorrido pela drvore;

o Nos folha: Os nés presentes no final da arvore. Repre-
sentam o resultado final de uma combinagdo de decisdes
ou eventos.

Primeiramente, o algoritmo busca uma caracteristica inicial
para iniciar as divisdes e ser o nd raiz, que no caso € a
que pode dividir da melhor maneira possivel o conjunto de
dados de modo que as classes fiquem bem separadas, podendo
inclusive dividir em mais do que duas regides. Apds a divisdo,
sdo adicionados nods de teste a arvore, € novas caracteristicas
sdo selecionadas para a divisdo do préximo passo.

Existem duas condi¢des de parada para os algoritmos: 1) as
caracteristicas possiveis para o problema se esgotarem ou 2)
até que todas as instancias das sub-regides sejam pertencentes
a uma mesma classe [26].

Apesar destes métodos serem bem vantajosos devido a fécil
compreensdo e intepretagdo, eles infelizmente nido sdo muito
robustos por serem muito suscetiveis a perdas de precisao
causadas por pequenas mudangas nas caracteristicas, além de
serem mais suscetiveis ao super treinamento.

D. Florestas Aleatorias

Florestas Aleatérias é um método baseado em Arvores de
Decisdo. O algoritmo funciona com base em um nimero
n, que determina quantas arvores sdo criadas, e para cada
arvore n é selecionado de maneira aleatéria um subconjunto
de p caracteristicas que esta drvore utilizard, considerando um
nimero ¢ de total de caracteristicas [26]. Este procedimento
¢ muito eficiente, pois ao fazer com que as arvores sejam
criadas com um numero reduzido de caracteristicas, elimina-
se a possibilidade de que uma que seja muito mais forte do
que as outras influencie tanto no resultado, de maneira que
as arvores geradas sejam bem diferentes umas das outras e
possuam um valor de variancia mais alto entre elas [27].

Ao fim deste processo, as predi¢des sdo feitas através de
um sistema de votagdo. Os dados sdo passados por todas as
arvores da floresta onde cada uma ird predizer uma classe e,
enfim, os votos serdo contados e o resultado serd definido pela
classe com maior nimero de predicdes.
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E. AdaBoost

AdaBoost, abreviacao de Adaptive Boosting, € um algoritmo
formulado por Freund e Schapire [28], que busca melhorar a
performance de outros classificadores. No contexto desse tra-
balho, serd abordado a utilizacdo deste algoritmo em conjunto
com Arvores de Decisdo. O AdaBoost possui semelhangas
com o algoritmo de Florestas Aleatdrias, visto que ele busca
trabalhar com um conjunto de classificadores de forma a obter
um resultado mais confidvel, porém se diferencia ao obter
no final de seu processo, um modelo ao invés de utilizar a
abordagem de votagdo [29].

F. Recursive Feature Elimination

Recursive Feature Elimination (RFE) é um algoritmo recur-
sivo que busca encontrar um subconjunto étimo de caracteris-
ticas para um classificador especifico, através do processo de
atribuicdo de um ranking de importancia de cada uma delas.

O algoritmo comega sua execugdo com todas as carac-
teristicas do conjunto passado, cria um modelo com base
nelas, e calcula a importancia de cada uma para a execucio
e performance do modelo [30]. Depois disso, o algoritmo
elimina a caracteristica que teve o menor valor de importancia
e repete 0 processo recursivamente.

Ao final da execugdo, o algoritmo seleciona as n caracteris-
ticas mais bem colocadas em seu ranking, obtendo assim o
melhor conjunto possivel, sendo n um ndmero pré-definido.

IV. METODO DE PESQUISA

Para a realizagdo deste trabalho, foi utilizada a seguinte
metodologia de pesquisa:

(a) Inicialmente, foi feito um levantamento bibliografico do
estado da arte da area de detecc@o de botnets do protocolo
IRC, principalmente no que diz respeito a aplica¢do de
técnicas de ML para este fim;
Com base neste estudo inicial, foram selecionados as
técnicas mais utilizadas na literatura para essa tarefa, a
fim de incorpord-las neste trabalho;
(c) Em seguida, foi feito o pré-processamento da base de
dados escolhida para este trabalho, executando todos os
passos necessdrios para que ela fosse processada pelas
técnicas de ML;
Apds o pré-processamento da base de dados, foi feita
a execucdo de todos as técnicas em duas abordagens,
uma realizando a busca por caracteristicas de maior
relevancia com uma estratégia de forca bruta, e outra com
o algoritmo RFE;
(e) Por fim, foi feito o levantamento dos resultados obtidos
em ambas abordagens.

(b)

(d)

Nesta secdo, descrevemos mais a fundo os passos de desen-
volvimento de cada fase.

A. Base de Dados

Para o desenvolvimento deste artigo foi utilizada uma
base de dados de botnets fornecida pela University of New
Brunswick [31]. Esta base foi construida a partir de outros
trés conjuntos de dados da drea, buscando possuir ndo sé
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uma grande variedade de protocolos disponiveis, mas também
apresentar varios tipos de diferentes arquiteturas de rede dentro
de cada protocolo de comunicag¢do. No contexto do protocolo
IRC, se fazem presentes as seguintes botnets: Neris, Rbot,
Menti, Murlo e Tbot. Destas, se destacam a Neris ¢ Rbot
por possuirem um maior volume de dados, consistindo de
12% e 22% dos fluxos de dados no conjunto de treino,
respectivamente.

Esta base vem sendo utilizada em vdrios estudos recentes
da area [12], [11] e, portanto, sua utilizacdo é de extrema
relevancia. Foram fornecidos trés arquivos no formato Packet
Capture (PCAP), sendo um voltado para a fase de treinamento
e dois para testes.

Todo o desenvolvimento deste trabalho, assim como seus
resultados, foi baseado somente no arquivo de conjunto de
treino fornecido e balanceado para manter uma proporcao
de 50% de fluxos maliciosos ¢ 50% de fluxos licitos. Além
disso, para as abordagens que ndo fizeram o uso da Validacio
Cruzada (todas exceto a RFE), foi utilizada a técnica de hold-
out para dividir a base de dados, com propor¢des de 70% para
o conjunto de treino e 30% para o conjunto de teste.

Para que os estimadores pudessem trabalhar no conjunto de
dados, foi preciso primeiro passar o arquivo de pacotes por
um gerador de fluxos bidirecionais, um programa capaz de
analisar todos os pacotes e extrair caracteristicas dos fluxos
de rede presentes nele. Um fluxo de rede pode ser entendido
como um conjunto de pacotes que foram transmitidos entre
um [P de origem e um IP de destino, em um certo intervalo
de tempo [32].

Para realizar a transformagdo de pacotes de rede para
conjuntos de fluxos bidirecionais, foi utilizado o programa
flowtbag, uma ferramenta open-source desenvolvida na lin-
guagem Go, disponivel em um repositério do GitHub [33].

B. Pré-Processamento de Dados

Depois de gerados os arquivos em formato CSV, foi pre-
ciso fazer uma andlise e processamento dos dados de forma
que eles fossem usados pelos estimadores. Para isto, foram
utilizadas funcionalidades do Pandas, uma biblioteca Python
que apresenta funcdes para se trabalhar com dados estrutu-
rados, desde seu armazenamento e leitura, até a execugdo de
operacdes em linhas e colunas.

Neste contexto, foram utilizadas fungdes para filtragem
seletiva dos fluxos para eliminar dados indesejados, além de
utilizar ferramentas para fazer a criacdo de novas caracteristi-
cas.

O programa gerador utilizado faz o processamento de
conexdes que utilizam o protocolo TCP (Transmition Control
Protocol) e UDP (User Datagram Protocol), porém como o
foco do projeto € analisar o fluxo de botnets do protocolo IRC,
que por sua vez utilizam o protocolo TCP para transporte [34],
foi feita uma filtragem para que somente os protocolos desse
tipo fossem mantidos na base de dados, utilizando como base
o fato de que os fluxos de protocolo TCP eram representados
pelo nimero 6, enquanto o nimero 17 representava os fluxos
UDP. Dessa maneira, foi necessario somente filtrar os fluxos
com numero de protocolo igual a 6.
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Depois de eliminado os fluxos que ndo iriam ser utilizados,
foi feita a rotulagdo dos dados, atribuindo para cada uma das
linhas da tabela um valor que indica se aquele fluxo € de botnet
ou ndo. Para essa tarefa foram utilizados dois recursos: uma
lista de IPs fornecida juntamente com a base de dados que
informa o IP usado pelas botnets, e uma tabela pertencente
ao estudo desenvolvido em conjunto com a base, que informa
quais sdo as botnets presentes em cada conjunto.

Com essas informacdes, foi possivel entdo desenvolver um
método com a biblioteca Pandas que iterasse por toda a tabela
verificando se os IPs dos fluxos correspondiam aqueles dos
ataques.

Além disso, foram também eliminados todos os fluxos de
botnets que ndo fossem do protocolo IRC, evitando que hou-
vesse interferéncia dessas informagdes nos resultados, tendo
em vista que apesar de utilizarem protocolos diferentes, as re-
des ainda podem compartilhar certos tipos de comportamentos
gerais, o que poderia acarretar predigdes equivocadas.

Foi necessdrio também criar algumas colunas de dados que
ndo foram geradas automaticamente pelo programa. Como
citado na Secdo anterior, o programa gerador divide as car-
acteristicas em dois tipos, forward e backward, o que permite
uma maior flexibilidade ao se trabalhar com os dados, porém
exige que alguns célculos sejam feitos para se gerar certas
caracteristicas mais gerais.

C. Execugdo dos Algoritmos

Contando todas as colunas vélidas do gerador e as carac-
teristicas geradas manualmente e desconsiderando a coluna de
rétulos, tém-se 39 colunas de caracteristicas.

No entanto, ndo € viavel executar os estimadores com todas
elas, mas sim tentar encontrar um subconjunto destas que
melhor caracterize o problema. Para este fim, foram aplicadas
duas abordagens:

« Busca por forca bruta segundo dados de pesquisas
anteriores: consiste em utilizar somente as caracteristicas
predominantes em trabalhos da area (mostradas na Tabela
I) e, através de uma busca por forca bruta, testar todas
as combinagdes de caracteristicas e algoritmos a fim de
encontrar o melhor conjunto de caracteristicas para cada
classificador;

o Busca utilizando um algoritmo especifico de selecdo
de caracteristicas: consiste em utilizar o algoritmo
Recursive Feature Elimination em todo o conjunto de
caracteristicas para observar o quao eficaz sdo os dados
utilizados historicamente na drea de detecc@o de botnets
para a tarefa de classificacdo e, também, identificar se
algumas das caracteristicas fornecidas pelo gerador sdo
eficazes nesse processo, através da observacdo das car-
acteristicas escolhidas pelo algoritmo. Para esta tarefa,
foram utilizadas as caracteristicas presentes nas Tabelas
I e II. Outro ponto dessa abordagem € verificar se as
caracteristicas utilizadas nos estudos anteriores possuem
grande representatividade dado todo o conjunto de carac-
teristicas, ou seja, se elas serdo escolhidas pelo algoritmo.

Para a execu¢do dos algoritmos, foi utilizada a biblioteca
Scikit-learn, que apresenta todos os métodos propostos pelo
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TABELA I
CARACTERISTICAS UTILIZADAS NAS DUAS ABORDAGENS
Caracteristica Descricao
duration Duragio do fluxo
bps Média de bytes enviados por segundo
variat Varidncia média de tempo entre chegada de pacotes
pps Média de pacotes enviados por segundo

totalpackets Total de pacotes enviados
avgpayloadlength ~ Média de tamanho de payload
bpp Média de bytes por pacote

avgiat Média de tempo entre chegada de pacotes
totalbytes Total de bytes enviados
iopr Relacdo entre o nimero de pacotes enviados e rece-
bidos
pctpacketpushed Porcentagem de pacotes enviados
TABELA 1I
CARACTERISTICAS ADICIONAIS UTILIZADAS SOMENTE NA SEGUNDA
ABORDAGEM
Caracteristica Descricao
totalfpackets Pacotes enviados da origem para o destino
totalfvolume Bytes enviados da origem para o destino
totalbpackets Pacotes enviados do destino para a origem
totalbvolume Bytes enviados do destino para a origem
minfpktl Tamanho minimo de pacote enviado da origem para o
destino
meanfpktl Meédia de tamanho de pacote enviado da origem para o
destino
maxfpktl Tamanho maximo de pacote enviado da origem para o
destino
stdfpktl Desvio padrao de tamanho de pacote enviado da origem
para o destino
minbpktl Tamanho minimo de pacote enviado do destino para a
origem
meanbpktl Meédia de tamanho de pacote enviado do destino para
a origem
maxbpktl Tamanho maximo de pacote enviado do destino para a
origem
stdbpktl Desvio padrao de tamanho de pacote enviado do destino
para a origem
minfiat Minimo de intervalo entre chegada de pacotes da
origem para o destino
meanfiat Média de intervalo entre chegada de pacotes da origem
para o destino
maxfiat Miximo de intervalo entre chegada de pacotes da
origem para o destino
stdfiat Desvio padrao de intervalo entre chegada de pacotes da
origem para o destino
minbiat Minimo de intervalo entre chegada de pacotes do
destino para a origem
meanbiat Meédia de intervalo entre chegada de pacotes do destino
para a origem
maxbiat Maximo de intervalo entre chegada de pacotes do
destino para a origem
stdbiat Desvio padrao de intervalo entre chegada de pacotes
do destino para a origem
minactive Minimo de tempo que o fluxo ficou ativo
meanactive Meédia de tempo que o fluxo ficou ativo
maxactive Miximo de tempo que o fluxo ficou ativo
fpshent Numero de vezes que a flag PSH foi enviada da origem
para o destino
bpshent Nimero de vezes que a flag PSH foi enviada do destino
para a origem
totalfhlen Bytes utilizados por headers da origem para o destino
totalbhlen Bytes utilizados por headers do destino para a origem

trabalho implementado, além da técnica de Recursive Feature
Elimination e outras funcionalidades tteis para a execucdo do
trabalho, por exemplo, a obten¢do de métricas.
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V. EXPERIMENTOS

Todos os experimentos feitos para este trabalho foram
efetuados em um notebook Lenovo G40-80, processador Intel
Core 15-5200U de 2.20 GHz, 8 GB de memoria RAM, em um
sistema operacional Ubuntu 16.04.

Na primeira abordagem, para obter as combinagdes de
caracteristicas do conjunto, foi utilizada a biblioteca itertools,
sendo definido um ndmero minimo de caracteristicas por
conjunto de 4. O resultado gerado é uma lista contendo todas
as combinagdes, neste caso contendo 1816 possibilidades.
Depois, todas as combinagdes foram processadas por todos
os estimadores, € as acuracias dos modelos obtidas.

Ja para a segunda abordagem, o Scikit-learn implementa o
RFE em conjunto com a técnica de Validagdo Cruzada, para
todos os nimeros possiveis de parimetros. Dessa maneira, é
possivel identificar ndo s6 um nimero fixo de caracteristicas,
mas também encontrar qual o nimero ideal. Para utiliza-
lo, passa-se como argumento uma instancia do classificador
desejado, e depois aplica-se a fungdo fit com um conjunto de
treino, para que ele encontre o subconjunto 6timo.

Depois de encontrado, € possivel acessar tanto o estimador
quanto as caracteristicas do conjunto de maneira ranqueada.
Todas as caracteristicas escolhidas sdo atribuidas o valor 1, e
dessa maneira € possivel tanto definir quais as caracteristicas
Otimas quanto ji executar predi¢des com o estimador que a
estrutura fornece.

VI. RESULTADOS

Os resultados de acuracia obtidos pelos modelos executados
nos experimentos sdo mostrados na Tabela III.

TABELA III
ACURACIA DOS MODELOS NAS DUAS ABORDAGENS

Classificador Acuracia Acuracia
Abordagem 1  Abordagem 2
Arvores de Decisdo 0.996604 0.994775
Florestas Aleatdrias 0.997910 0.995559
AdaBoost 0.993208 0.996342
NB Multinomial 0.894723 0.950365
NB Bernoulli 0.869905 0.869905
SVC Linear 0.958986 0.996604

A Tabela IV apresenta os resultados referentes as fre-
quéncias observadas das caracteristicas mais investigadas em
estudos anteriores, para ambas as abordagens. J4 a Tabela V
mostra as caracteristicas adicionais da segunda abordagem que
mais se fizeram frequentes nos experimentos.

Com base nos resultados, é possivel afirmar que os clas-
sificadores testados foram bem-sucedidos em suas tarefas,
obtendo altos niveis de acurdcia. Dentre eles destacam-se os
métodos baseados em Arvores, que obtiveram os melhores
resultados, seguidos pelos métodos de Méaquina de Vetores de
Suporte, e por ultimo pelos métodos Naive Bayes.

A inconsisténcia do Naive Bayes pode estar relacionada a
propria suposi¢do da técnica de que todas as caracteristicas
utilizadas s@o independentes entre si. Por outro lado, tratando-
se da consisténcia das Florestas Aleatdrias e do AdaBoost,
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TABELA 1V
FREQUENCIA DE UTILIZACAO DAS CARACTERISTICAS

Caracteristica Frequéncia Frequéncia
Abordagem 1  Abordagem 2

pctpacketspushed 6 5

iopr 4 4

totalbytes 4 1

avgiat 4 4

bpp 4 2

avgpayloadlength 4 3

totalpackets 3 1

pps 3 2

variat 3 2

bps 2 2

duration 2 1
TABELA V

FREQUENCIA DE UTILIZACAO DAS CARACTERISTICAS DA ABORDAGEM 2

Caracteristica  Frequéncia

maxbiat
meanfiat
maxfiat
bpshent
minfiat
stdfiat
meanbiat
stdbiat

B S S A Y o))

uma possivel justificativa para o equilibrio dessas técnicas
pode estar relacionada ao fato de ambas utilizarem um comité
de estimadores para obter os seus resultados, e dessa maneira
também se fazem mais consistentes do que as Arvores de
Decisao por si s6. J4 o desempenho da técnica de Maquina de
Vetores de Suporte pode estar ligado a relag@o linear observada
nas caracteristicas, tendo em vista que o kernel utilizado para
os testes foi o linear.

Com relacdo as duas abordagens de utilizacdo de carac-
teristicas, € possivel observar que a utilizacdo do RFE para
selecdo de caracteristicas impactou diretamente na melhoria
da acuricia dos modelos probabilisticos de Naive Bayes, no
entanto para os outros métodos os resultados foram parecidos.
Porém, a utilizagdo do RFE ainda apresenta menor custo
computacional, o que a torna mais efetiva.

As caracteristicas que foram utilizadas nos estudos ante-
riores se fizeram muito presente nas encontradas pelo RFE,
com destaque para algumas que se destacaram em ambas as
abordagens, como observado na Tabela IV.

Observa-se ainda que no que tange a abordagem do RFE, de
maneira geral caracteristicas ligadas a IAT (Tempo de Chegada
entre Pacotes, em inglés Inter-Arrival Time Between Packets)
foram amplamente usadas por quase todos os classificadores,
enquanto as caracteristicas de tamanho de fluxo, como total
de bytes, ndo obtiveram muita representatividade em ambas as
abordagens, assim como a caracteristica dura¢dao do fluxo.

E possivel observar também que o estudo obteve resultados
comparaveis a outros da literatura recente, tanto para estudos
como [12] que utilizam técnicas cldssicas obtendo 98,8% de
acuricia, quanto para [11] que obteve 98,6% de acuricia de
deteccdo utilizando Redes Neurais Artificiais.



SILVA et al.: STUDY ON MACHINE LEARNING TECHNIQUES

VII. CONCLUSAO

Este trabalho apresentou um estudo sobre a utiliza¢do de
técnicas da area de Aprendizado de Maquina para a deteccio
de botnets baseadas no protocolo IRC, através da andlise de
fluxos bidirecionais. Estudos deste tipo tornam-se cada vez
mais relevantes nesta drea tendo em vista o crescimento no uso
de aparelhos conectados em rede que podem ser integrados as
botnets, fator o qual contribui ainda mais para o poder de seus
ataques.

A partir dos resultados obtidos, foi possivel observar que as
duas abordagens apresentadas no trabalho — assim como todos
os métodos propostos — obtiveram bons resultados e, também,
que determinadas caracteristicas mostraram-se mais relevantes
para a identifica¢ao dos fluxos maliciosos, obtendo altos niveis
de acuricia.

Ademais, observou-se que o estudo obteve resultados rele-
vantes em termos de acurdcia dos modelos, frente a estudos
recentes da drea de deteccdo de botnets.

Como trabalhos futuros, tém-se a exploracdo de outras
caracteristicas possiveis de serem utilizadas na drea, avaliar a
eficiéncia dos métodos e caracteristicas descritos para outros
protocolos de botnet centralizadas como o HTTP ou descen-
tralizadas que utilizam comunicacdo P2P, implementacdo de
outras técnicas da area, como Redes Neurais Artificiais ou
algoritmos de ML n@o-supervisionado para encontrar padrdes
na rede, e implementacdo de um sistema de monitoramento
que analise os fluxos em tempo real.

Para fins de contribuicio a comunidade cientifica, este
trabalho encontra-se disponivel em um repositério piblico do
GitHub [35].
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