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Resilience Assessment of Self-healing Systems with
Redundancy

R. Ribeiro, M. Bessani, M. Fogliatto, and C. Maciel

Abstract—There is a need to analyse systems using complex
networks modelling. In this study, we use this modelling to peform
the resilience analysis of self-healing systems. These systems have
the ability to change their topology to recover themselves from
a failure or to adapt to new situations. Also, the resilience of
a reference system from the REDS (REpository of Distribution
Systems) repository and of some expansions of it with the addition
of edges to the system using an Small-world topology method
were analysed. An algorithm that simulates the reconfiguration
of the system in case of failure was implemented. The analysis
was performed for a variable number of edges’ failures. The
resilience investigation was done using the fraction of nodes still
connected to an source after the system recovery over the total
number of nodes in the system. A study of cost-benefit was also
performed for one of the tested system expansions. The results
show the benefits of adding redundancy to the system, which was
expected, and show that the cost-benefit has a non-linear relation
with the increase of redundancies in the system.

Index Terms—Resilience, Self-healing Systems, Complex Net-
works, Small-world.

I. INTRODUCAO

A ATUALIDADE, com o grande desenvolvimento tec-

nolégico que vem ocorrendo, os sistemas modernos
tem ficado cada vez mais complexos [1]. Uma abordagem
para andlise e projeto desse tipo de sistema € pelo uso de
sistema de sistemas (SoS). SoS sdo sistemas que coordenam
e conectam sistemas autonomos, formando um sistema maior
que consegue completar tarefas que os sistemas individuais
ou uma aglomeracdo ndo coordenada deles ndo conseguiria
[2]. Considerando-se isto, observa-se a necessidade de analise
utilizando-se de modelagem por redes complexas [3], pois
este método modela conexdes de forma genérica e diversa.
Esta flexibilidade da modelagem de conexdes faz com que
este método seja capaz de integrar e unificar a relacdo entre
estrutura e dindmica [4]. Sendo assim, a andlise por redes
complexas tem sido aplicada para a modelagem de diversos
sistemas do mundo real, como um sistema de transmissao
epidémica [5], computagdo em nuvem [6], o fluxo global de
turismo [7], redes de distribui¢do de energia [3], em redes de
comunicagdo Gtica [8], entre outros [4].

Por sua importancia pratica, a robustez e resiliéncia de um
sistema tem sido o foco de intensa pesquisa [1], sendo que a
modelagem por redes complexas ¢ comumente utilizada para
se estudar a resiliéncia e robustez de sistemas complexos [3],
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[9]-[13]. Em alguns trabalhos ela é feita para se reduzir o
impacto de tragédias [9] e em outros para avaliar ou reduzir
a vulnerabilidade de sistemas elétricos a ataques e falhas
[3], [10], [12], [13]. Sendo que, nesta segunda categoria
alguns desses trabalhos estudam especificamente a resiliéncia
de sistemas reconfigurdveis, definidos como sendo sistemas
que tém a capacidade de alterar a sua topologia de forma
automadtica ou ndo [3], garantindo que o sistema se recupere
de falhas e/ou adapte-se a uma nova situacdo. Dentre esses
trabalhos pode-se destacar o trabalho de Bessani et al. (2018),
que utilizou um método multi-agente para reestabelecer as
cargas ap6s falhas em um sistema de distribuicdo de energia
considerando diferentes niveis de capacidade nas fontes, e os
de Ribeiro et al. (2018) e Quattrociocchi et al. (2014), que
realizaram uma andlise topoldgica da resili€éncia do sistema
desconsiderando as cargas do sistema.

Considerando-se os trabalhos que estudam resiliéncia
observa-se que a definicdo de resiliéncia é diferente em
diversos trabalhos cientificos [14]. Em [14] realizou-se um
levantamento de diversos trabalhos e encontrou-se quatro
defini¢Oes principais para resili€ncia utilizadas na literatura. A
primeira sendo como a capacidade do sistema de se recuperar
de falhas, a segunda como sendo equivalente a robustez,
a terceira como a capacidade de se adaptar a eventos que
desafiam os limites do sistema e a quarta como a capacidade
do sistema de continuar funcionando de forma correta mesmo
com a expansdo do sistema ao longo do tempo. A primeira
definicdo ¢ utilizada em estudos como o de [15], para o
estudo da definicdo e medida da resiliéncia, de [16], que
realiza estudos genéricos de resiliéncia, e o de [3], [10], [12]
e [13], que fazem um estudo em &reas aplicadas, no caso na
transmissdo e distribui¢do de energia elétrica.

Apesar dos recentes trabalhos de [3], [13] e [17] que
estudam a resiliéncia de sistemas considerando a sua
reconfiguracdo, ainda é sugerido o estudo de resiliéncia para
sistemas reais, como sugerido por [13]. Em [3] foi feito um
estudo para este caso, mas utilizando uma abordagem de multi-
agentes diferente da abordagem utilizada e sugerida por [13].
Desta forma, neste trabalho foi feita a analise da resiliéncia de
um sistema de distribuicdo de energia do repositério REDS
(REpository of Distribution Systems) [18], com adicdo de
arestas pelo método de Pequeno Mundo [19], utilizando-se da
modelagem por redes complexas e considerando a resiliéncia
definida como equivalente a robustez.

Na Secao II sdo descritos os softwares e hardware utiliza-
dos para as simulacdes e o procedimento da simulagcdo. Na
Secdo III sdo apresentados os resultados obtidos e dados das
simulacdes e na Se¢do IV sdo apresentadas as conclusdes feitas
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a partir do exibido na Sec¢ao III.

II. MATERIAIS E METODOS

Neste estudo, realizou-se simulacdes para se analisar a
resiliéncia do sistema do repositério REDS utilizando-se da
representacdo por redes complexas. A simulacdo considerou
falhas apenas em arestas, tanto as ativas quanto as de re-
dundancia. A adicdo de redundancias ao sistema foi feita
utilizando o método de Pequeno Mundo, permitindo-se assim
testar a resiliéncia do sistema para diferentes niveis de re-
dundancia. Isto aplicado para um sistema do repositério REDS
e expansdes do mesmo, essas que serdo explicadas em mais
detalhes a seguir. Os subtdpicos a seguir descrevem melhor as
escolhas feitas e o procedimento da simulagao.

A. Softwares Utilizados

A linguagem de programagdo Julia foi anunciada como
um projeto de cddigo aberto em fevereiro de 2012, sendo
uma linguagem de programagdo dinamica de alto nivel para
computagdo numérica [20]. A linguagem utiliza um com-
pilador just-in-time extremamente eficiente que permite um
desempenho que compete com a da linguagem C [20].

Python é uma linguagem de programacio de alto nivel, in-
terpretada, de script, imperativa, orientada a objetos, funcional,
de tipagem dindmica e forte criada em 1991. Ela tem uma
grande comunidade que oferece suporte. A escolha por sua
utilizagdo € devida ao fato de que ela é amplamente utilizada
em aplicacdes cientificas [21] e por ser open-source, logo nao
se precisando adquirir uma licenga para a sua utilizacdo.

A biblioteca NetworkX ¢é uma biblioteca da linguagem de
programacio Python criada para habilitar e facilitar a criagao,
manipulacdo e estudo da estrutura, dindmica, funcionamento
de redes complexas [22]. Sua escolha se deve ao fato de ser
open-source e contar com uma ampla comunidade que fornece
documentagdo e suporte.

A biblioteca Matplotlib ¢ uma biblioteca da linguagem de
programacio Python voltada para a criacdo de graficos para o
desenvolvimento de aplicacdes, scripts interativos e geracao de
imagens de qualidade para publicagdes para diversas interfaces
de usudrio e sistemas operacionais [23]. Ela foi escolhida por
ser open-source, contar com uma ampla comunidade e por
ja ter fungdes implementadas na biblioteca NetworkX que a
utilizam.

A biblioteca PyCall ¢ uma biblioteca da linguagem de
programacdo Julia que habilita a chamada direta e a
interoperacdo completa com a linguagem de programacio
Python [24]. Assim, podendo-se utilizar funcdes da linguagem
de programacio Python na linguagem de programacgao Julia,
incluindo a importacdo e utilizacdo de bibliotecas como a
NetworkX e Matplotlib. Logo, a biblioteca PyCall foi es-
colhida para permitir a utilizacdo das bibliotecas NetworkX
e Matplotlib com a linguagem de programacdo Julia para o
desenvolvimento do cédigo.

B. Descrigdo do Cluster

O cluster utilizado para a execugdo das simulacOes foi
um Beowulf Cluster [25] composto por 13 madaquinas, sendo
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uma maquina servidor e doze mdaquinas escravas. Todas as
mdquinas com Julia 0.6.0, Python 2.7.13, Matplolib 2.2.0,
NetworkX 2.1, Kernel 4.6.6-300.fc24.x86 64 e Ethernet
Gigabit. Doze das méaquinas utilizam Fedora 24 Server
atualizado em 16/08/2016 e duas maquinas utilizam Fe-
dora 24 Workstation atualizado em 16/08/2016 e 17/08/2018.
As mdquinas contam com processadores i7-4770 CPU @
3.49GHz com 8 nucleos e memodria 848 GiB de RAM com
velocidade de 1333MHz. O cluster tem um switch de 24 canais
Ethernet 10 Gbit.

C. Repositorio REDS

O repositério REDS (REpository of Distribution Systems)
é um repositério de casos de teste aberto para comparacio
e obtencdo de resultados de pesquisas em problemas como
solucdes para fluxo de energia, reconfiguracdo de redes,
alocacdo de capacitores, balanceamento de carga, andlise de
contingéncia, entre outras [18].

D. Redes Complexas

A representacdo de sistemas por redes complexas utiliza-se
de representagdes por grafo [4]. Um grafo € um par ordenado
G = (V, E), formado por um conjunto ndo vazio de nés V' e
por um subconjunto E' de pares ndo ordenados de V' chamados
de arestas [26]. Essa representac@o possibilita a modelagem de
qualquer sistema que possa ser representado por interconexodes
entre seus elementos.

Sendo um grafo G = (V, E) com dois nés referenciados
como fonte s e o dreno t, onde s # t, pode-se obter um
caminho entre s e t utilizando-se do algoritmo de busca em
largura (BFS) [27] a partir de s e ¢ simultaneamente. Quando
as duas buscas se encontram em um nd, o caminho entre ¢ e
s foi encontrado.

E. Fracdo de Nos Conectados (FoS)

Para as simulagdes o valor utilizado para analisar a re-
siliéncia foi a fracdo de nés conectados a uma fonte apds a
recuperacdo da falha sobre o nimero total de nés consumi-
dores (que nao sdo fontes).

F. Método Pequeno Mundo

O método Pequeno Mundo utilizado para adicionar arestas
de redundancia ao sistema ¢ uma adaptacdo de um método
de geracdo de um grafo de topologia Pequeno Mundo [19]. A
topologia Pequeno Mundo € relacionada com a caracteristica
do grafo possuir alta eficiéncia, didmetro e distancia geodésica
média pequena [19].

A adaptacdo do método de geracdo foi feita de forma que ao
invés de se adicionar arestas em um grafo dos nés conectados
ao seus vizinhos, esse grafo também pode ser chamado de
anel, para criar um grafo de topologia Pequeno Mundo, se
adiciona-se arestas pelo mesmo método anterior em um grafo
que ja tem conexdes. Em especifico a funcdo que foi adaptada
foi a newman_watts_strogatz_graph da biblioteca NetworkX.
Nela se tem um pardmetro p (probabilidade de se adicionar
uma nova aresta para cada aresta) que controla o nimero de
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arestas adicionadas ao sistema e que, por isso, foi adotado
como sendo o valor 7 utilizado nesse trabalho para determinar
o nivel de redundancia.

Desta forma, o método de Pequeno Mundo adiciona novas
arestas de redundancia ao grafo de forma de que para cada
aresta (u,v) do grafo base seja sorteado um valor entre 0 e
1 e caso esse valor seja menor do que a probabilidade r de
adic@o de redundéncia, uma nova aresta (u,w) é adicionada.
Deve-se observar que na nova aresta (u,w), w é um nd
do grafo escolhido aleatoriamente. Desta forma, adicionando
novas arestas ao sistema da mesma forma que proposta em
[28].

G. Descrigdo da Simulagdo

Como esse estudo considera a reconfiguracao do sistema na
andlise da resiliéncia, era necessdrio se ter um programa que
simulasse a reconfigurac@o do sistema. Por isso, um programa
que busca um caminho de conexdo dos nds desconectados a
fonte foi implementado. Para isso, o sistema foi considerado
como sendo composto por trés grafos, um grafo ativo do
sistema (G gti00), um grafo de redundancia (Gequndancia) ©
um grafo de arestas em falha (G fqi54), €, assim, a busca por
um caminho de conexdo da fonte aos nés em falha é feita no
grafo que € a unido do Gutivo € Gredundancia-

Deve-se observar que o SoS é composto por redes de
distribuicdo, onde cada rede possui diversos nds consumi-
dores (carga) e nés fontes (geradores). Para simplificagdo,
nesta andlise o sistema foi considerado como tendo arestas
de capacidade infinita, sem nenhum tipo de perdas e nao
direcionadas. Logo, a existéncia de um caminho entre um né
e uma fonte é suficiente para considerar que a sua demanda
sera suprida.

O procedimento da simulacdo é descrito a seguir:

1) Leitura do sistema a partir do arquivo fornecido pelo
repositério REDS;

2) Adicdo de arestas de redundancia para o nivel de re-
dundancia especificado;

3) Simulagdo de uma falha em aresta pela transferéncia do
elemento do Gytivo Para o Graihas

4) Execucdo do algoritmo de reconfiguracdo, buscando
reconectar os nds desconectados a fonte;

5) Os processos 3 e 4 sdo executados até a desconexao total
do sistema;

6) Para toda a execugdo é medido um indice, que é a razdo
de n6s conectados a fonte apds a falha e a reconfiguracao
pelo niimero total de nds do sistema (FoS);

Na Figura 1 pode-se observar um exemplo grafico do
procedimento de falha e reconfigurag@o do sistema. Na Figura
2 pode-se observar a topologia do sistema bus_83_I11 do
repositério REDS utilizado neste trabalho. Por se desejar
analisar sistemas maiores, esta topologia foi triplicada e teve
o nimero de nés fonte reduzidos, ligando-se os nds das
replicacdes na fonte central, obtendo-se a topologia bus_276_6
que pode ser observada na Figura 3. A topologia bus_276_6
teve os seus nds fonte reduzidos novamente, deixando apenas
uma fonte no sistema, obtendo-se o sistema bus_281_1 que
pode ser observada na Figura 4.
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Fig. 1. Exemplo de falha e reconfiguracdo do sistema. Em (a) pode-se
ver o sistema original e marcada pelo X a aresta selecionada para falha,
a fonte € o né quadrado de cor azul, os nés conectados a ela sdo da cor
verde e representam nds carga, as linhas sdlidas sdo conexdes ativas e arestas
tracejadas sdo conexdes de redundancia. Em (b) pode-se observar o estado do
sistema apds a falha com a aresta em falha e o né desconectado do sistema
representados em vermelho. Na imagem (c) é mostrado o sistema apés a
reconfiguracdo, aonde o né em falha volta a se conectar a fonte se conectando
a aresta de redundincia marcada pelo R.
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Fig. 2. Topologia do sistema bus_83_11 que foi utilizado, os nés consumi-
dores podem ser vistos em verde, os nds fonte pode ser visto em quadrado na
cor azul, conexdes ativas sdo da cor amarela e as conexdes de redundancia
sdo tracejadas na cor verde.

H. Andlise de Custo-Beneficio

Uma andlise de custo-beneficio foi feita para os resultados
do sistema bus_281_1. Para isso, o custo da adicdo de uma
redundéncia no sistema foi considerado como sendo propor-
cional a distincia euclidiana. Assim sendo, tomamos que o
custo de redundancia de um sistema é dada por

Custo = Z \/(Posﬂz — P0s;95)? + (Pos;1y — Pos;ay)?

onde (Pos;js, Posijy,) é a posicdo em duas dimensdes dos nds
que a aresta de redundancia conecta e ¢ itera sobre todas as
arestas de redundancia do sistema. Esse valor foi calculado
para os niveis de redundancia de 0.1, 0.3, 0.5, 0.7 ¢ 0.9 do
sistema bus_281_1 e plotado com os seus respectivos valores
de ganho de redundancia em relagcdo ao nivel anterior, assim se
obtendo uma curva de custo-beneficio. Este valor é calculado
pela diferenca percentual para atingir o patamar de 50% do
sistema conectado com o nivel de redundincia anterior.

III. RESULTADOS E DISCUSSAO

Das simulagdes feitas se obteve figuras similares a Figura 5
obtida para o sistema bus_83_11 que tem 83 nés consumidores
e 11 nés fontes. Nela é possivel ver a curva de resiliéncia,



RIBEIRO et al.: RESILENCE ASSESSMENT OF SELF-HEALING

eo@Q®9 2009
® 009 )
Zooo ©o0oMm
XXX Y 2000
s08 0 900
)

©0o0oe N )
©¢oe eeoeQ
@®0Qe ® © R
°oosoe 2000
06040 20600
®00o0®

0000 o900
0000 © 000
né@g“@ coom
00000 0000
060000 2000
09000

Fig. 3. Topologia do sistema bus_276_6 que foi utilizado, os nds consumi-

dores podem ser vistos em verde, os nds fonte pode ser visto em quadrado na
cor azul, conexdes ativas sdo da cor amarela e as conexdes de redundincia
sdo tracejadas na cor verde.

com a média marcada por ponto e desvio padrdo marcado
pelo sombreado para os diferentes niveis de redundancia e a
marcagdo visual dos niveis de 90%, 50% e 10% do sistema
conectado. Todas as simulagdes foram repetidas 100 vezes
para se obter as curvas dos resultados. O resumo de todos
os resultados obtidos se encontram na Tabela I que mostra o
nimero de falhas para o qual a média das simulacdes atingiu
os patamares de 90%, 50% e 10% do sistema conectado € a
diferenca percentual entre niveis consecutivos de redundancia
no ndmero de falhas para atingir o patamar de 50% do sistema
conectado.

Em todos os resultados observa-se que hd um aumento da
resiliéncia para todos os aumentos de redundincia do sistema
por adicdo de arestas pelo método de Pequeno Mundo.

No geral das simulagdes se observa que o maior aumento
de resiliéncia foi para os niveis de 0.3 e 0.5 de redundancia,
sendo que entre 0.0 e 0.1 e entre 0.5, 0.7 e 0.9 ha pouca
diferenca em relacdo ao aumento de resiliéncia anterior. Este
fato é reforcado pela medida da diferenca percentual entre o
nimero de falhas para o nivel de 50% do sistema para niveis
consecutivos de redundancia que se encontra na Tabela I (Dif.)
onde o menor valor é de 12.5% e o maior é de 22.22%.

Das simulagdes feitas também foi medido os tempos de
execucdo, obtendo-se os dados da Tabela II, que pode ser
vista a seguir. Da Tabela II € possivel se observar que sempre
ha um aumento do tempo computacional com o aumento do
nivel de redundancia, o que é esperado considerando que
isto implica em um aumento no nimero de arestas, logo
aumentando o nimero de falhas e reconfiguragdes a serem
executadas. Além disso, pode-se observar que um aumento
do niimero de nds do sistema também aumenta o tempo de
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Fig. 4. Topologia do sistema bus_281_1I que foi utilizado, os nés consumi-
dores podem ser vistos em verde, os nds fonte pode ser visto em quadrado na
cor azul, conexdes ativas sdo da cor amarela e as conexdes de redundincia
sdo tracejadas na cor verde.
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Fig. 5. Resultado da simulacdo para o sistema de 83 nds consumidores e
11 nds fonte para falhas em arestas com adi¢do de arestas pelo método de
Pequeno Mundo para diversos niveis de redundancia mostrados em diferentes
cores. k € o nimero de falhas.

execucdo, como esperado. Também se percebe que o niimero
de fontes do sistema € o fator que mais afetou o tempo
de execucdo, sendo que um sistema pequeno com 11 fontes
demorou aproximadamente 3.2 vezes mais para ser analisado
do que um sistema 3 vezes maior que ele que contém somente
uma fonte. Este aumento da demora provavelmente se deve a
demora do algoritmo de reconex@o ao trabalhar com diversas
fontes.

Considerando-se a andlise de custo-beneficio do sistema
bus_281_1, obteve-se a curva da Figura 6. Nela, é evidenciado
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TABELA I
RESULTADOS OBTIDOS DAS ANALISES

Sistema r 90% 50% 10%  Dif. (%)

0.0 3 15 55 -
0.1 3 16 57 6.67

bus_83_11 0.3 3 18 66 12.50
0.5 4 22 81 22.22
0.7 4 25 - 13.64
0.9 5 27 - 8.00
0.0 6 41 155 -
0.1 7 45 164 9.76

bus_276.6 0.3 8 53 191 17.78
0.5 10 62 223 16.98
0.7 10 66 239 6.45
0.9 11 74 266 12.12
0.0 6 36 128 -
0.1 6 38 140 5.56

bus_281 1 0.3 7 44 159 15.79
0.5 8 53 194 20.45
0.7 9 58 205 9.43
0.9 9 63 222 8.62

TABELA 1I
TEMPOS COMPUTACIONAIS DAS SIMULACOES FEITAS

Sistema r Tempos
0.0  13min 50s
0.1 13min 47s
0.3  14min 18s

Tempo total

bus_83_11 1h 26min 34s
0.5  14min 35s
0.7  14min 56s
0.9 15min 4s
0.0  19min 57s
0.1  20min 29s
bus_276_6 0> A IS 1 imin 3
0.5 22min 31s
0.7  22min 54s
0.9  23min 51s
0.0 4min 0Os
0.1 4min 5s
bus_281_1 O3 M2 o rmin 4
0.5 4min 40s
0.7 4min 54s
0.9 Smin 1s

que o custo-beneficio apresenta um maximo, indicando que
existe um ponto ideal para investimento em redundancia do
sistema. Este ponto ideal para o sistema bus_281_1I com adi¢do
de redundancia pelo método de Mundo Pequeno € proximo ao
nivel de » = 0.5, logo merecendo uma investigacdo futura
mais detalhada.

IV. CONCLUSAO

Considerando os resultados, conclui-se que o aumento da
redundéancia € benéfico para o sistema, mas existem niveis
de redundancia que sdo mais criticos do que outros. Mais
especificamente, observa-se que para adi¢do de redundincias
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Fig. 6. Curva de custo-beneficio para o sistema bus_281_1, onde o aumento
do custo indica o aumento da redundancia do sistema e Dif. € o mesmo
definido na Tabela 1.

no sistema pelo método de Pequeno Mundo os niveis de
redundancia criticos (que mais aumentam a resiliéncia do
sistema em relacdo ao nivel anterior) sdao 0.3 e 0.5. Logo
sugerindo que, em caso de investimento no aumento de
redundancias em um sistema utilizando este método, o melhor
custo-beneficio serda para os niveis de 0.3 a 0.5. Este melhor
custo-beneficio foi observado para o sistema bus_281_1I como
sendo préoximo ao nivel de 0.5, como foi sugerido pelos
resultados anteriores.

Além disso, pela andlise dos tempos computacionais das
simulagdes feitas, € possivel perceber que a andlise pode ser
feita em um tempo relativamente curto. Também percebe-se
que esse tipo de andlise pode ser feita para sistemas maiores,
preferencialmente para sistemas com um niimero pequeno de
fontes, tendo em vista que um pequeno aumento no nimero de
fontes afeta muito mais o sistema do que um grande aumento
no nimero de nos.
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