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Evolving Fuzzy Set-based and Cloud-based
Unsupervised Classifiers for Spam Detection

E. Soares, C. Garcia, R. Poucas, H. Camargo, and D. Leite

Abstract—Technological advancements has made individuals
and organizations more dependent on e-mails to communicate
and share information. The increasing use of e-mails has led
to an increased production of unsolicited commercial messages,
known as spam. Spam classification systems able to self-adapt
over time, with no human intervention, are rare. Adaptation
is interesting as spams vary over time due to the use of
different message-masking techniques. Moreover, classification
models that handle large volumes of data are essential. Evolving
intelligent systems are able to adapt their parameters and
structure according to the data stream. This study applies the
evolving methods TEDA (Typicality and Eccentricity based Data
Analytics) and FBeM (Fuzzy Set-Based Evolving Modeling)
for online unsupervised classification of spams. TEDA and
FBeM are compared in terms of accuracy, model compact-
ness, and processing time. For dimensionality reduction, a
non-parametric Spearman-correlation-based feature selection
method is employed. A dataset containing 25,745 samples, being
7,830 spams and 17,915 legitimate e-mails, is considered. 711
features extracted from an e-mail server describe each sample.

Index Terms—Unsupervised Classification, Spam Detection,
Evolving Intelligent Systems, Clustering, Data Streams.

I. INTRODUCAO

OM os avancos recentes das tecnologias de informagdo

e de redes, organizacdes e individuos dependem cada
vez mais de e-mails para se comunicarem e para compartilhar
informagdes. No entanto, a crescente utilizacdo de e-mails
acarretou problemas causados por mensagens ndo solicitadas,
conhecidas como spams. O envio de spam através de e-mails
sobrecarrega servidores SMTP (Simple Mail Transfer Proto-
col), desperdica banda, aborrece usudrios, e gera prejuizos
morais e até financeiros [1]. Devido a grande quantidade de
técnicas de envio e mascaramento de mensagens por parte
de spammers e as diferencas do conteido da mensagem que
variam com a cultura, época, entre outros, o problema de
deteccao de spams estd longe de ser solucionado.

De acordo com [2], em uma escala global, a porcentagem
de mensagens spam chega a 95% do total de mensagens
trafegadas. J4 um estudo divulgado pela Symantec revelou
que no ano de 2010 o percentual de spams foi de 89,1% do
nimero total de e-mails [3]. Em 2010, a quantidade registrada
de mensagens spam foi de cerca de 62 bilhdes [3].
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O problema de classificacdo de e-mails de texto se refere a
discriminacdo entre spams e e-mails legitimos. Um sistema
anti-spam verifica as palavras contidas no cabecalho e no
corpo do e-mail e compara se as mesmas ocorrem com certa
frequéncia em mensagens spam tipicas. Em geral, faz-se uso
de uma base de dados contendo palavras recorrentes em
spams [1]. Tal técnica €, por vezes, ineficaz visto que os
spammers trocam caracteres corretos por outros, mantendo
o sentido original. Isso confunde sistemas classificadores ja
que a combinagdo de caracteres é diferente.

De um modo geral, métodos de reconhecimento de padrdes
[4], [5] tém sido investigados para classificacdo de spam.
Estes métodos t€m obtido taxas relativamente altas de
classificacdes corretas em contexto estaciondrio. Ambientes
ndo-estaciondrios requerem a adaptacdo de parametros de
modelos classificadores a partir do uso de algoritmos incre-
mentais de aprendizado de maquina [6]. A idéia é que mod-
elos classificadores acompanhem as mudangas dos padrées
de spam ao longo do tempo [7], [8], [9]. Atualmente, a
deteccdo de spams € feita marjoritariamente por algoritmos
de reconhecimento de padrdes ndo iterativos como SVM e
Naive Bayes, ou seja, algoritmos que requerem retreinamento
constante para se adaptarem as mudancas nos padrdes de
envio de spam [10].

No presente trabalho s@o considerados modelos in-
teligentes evolutivos, que aprendem em tempo real e nao
exigem retreinamento, baseados em nuvem de dados — Typ-
icality and Eccentricity Data Analytics (TEDA) [7] — e em
granulos e regras fuzzy — Fuzzy-Set-Based evolving Modeling
(FBeM) [8] — para classificacdo de e-mails de texto, legitimos
e spams. TEDA conta com um método de aprendizado que
se baseia nos conceitos de nuvem de dados, excentricidade e
tipicidade. A idéia é que nuvens TEDA ndo tém um formato
geométrico especifico, como clusters convencionais. FBeM
usa objetos fuzzy granulares para sumarizar a informacgao
extraida de um fluxo de dados. FBeM ¢ baseado no conceito
de cobertura (granulacio fuzzy) do espago dos dados. Suas
regras sdo interpretdveis linguisticamente e, portanto, tteis
para auxilio a tomada de decisdo [8].

Os métodos TEDA e FBeM sdo comparados em termos de
acurécia de classificacdo, tempo de processamento e tamanho
da base de regras gerada. Ademais, um método de reducdo da
dimensionalidade dos dados baseado na correlacdo de Spear-
man, conforme [7], foi considerado para ordenagao e selecao
dos atributos mais discriminativos de classes. Portanto, as
contribuicdes deste trabalho sdo as seguintes:

 aplicacdo de métodos de inteligéncia artificial, inter-
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pretaveis e adaptdveis, para a classificacdo de e-mails
legitimos e spams de forma online;

o utilizacdio de um seletor de atributos baseado na
correlacdo de Spearman para a reducdo da dimension-
alidade da base de dados;

e proposta de uma nova base de dados para classificacao
de e-mail legitimos utilizando dados de um servidor real
e o filtro SpamAssassin.

Apds esta introdugdo, a proxima se¢do apresenta a liter-
atura relacionada. A Secdo 3 descreve os métodos TEDA e
FBeM para agrupamento de fluxos de dados e classificacdo
de padrdes, e o método de Spearman para reducdo do
nimero de atributos. A Secdo 4 investiga o desempenho dos
classificadores evolutivos baseados em granulos e nuvens de
dados quando submetidos a uma grande base de dados real,
coletada ao longo de 2 anos e 10 meses, contendo e-mails
legitimos e spams. A conclusdao e sugestdes para trabalhos
futuros se encontram na Secdo 5.

II. TRABALHOS RELACIONADOS

Sao consideradas técnicas anti-spam: (i) listas de bloqueio
(bloqueio de mensagens provindas de enderegos de IPs
contidos em listas negras); (ii) palavras-chave (bloqueio de
mensagens contendo em seu corpo determinadas sequéncias
de caracteres tipicas em e-mails spam); (iii) recusa inten-
cional (recusa em primeira instincia, e adi¢do do e-mail a
uma Gray List, para posterior aceite em caso de re-envio);
(iv) politicas de remetente (prevencdo da substituicio do
cabecalho do e-mail remetente); (v) técnicas baseadas em
assinatura (o destinatdrio deve reconhecer a assinatura digital
do remetente); e (vi) reconhecimento inteligente de padrdes
de spam. A ultima consiste essencialmente em modelos
classificadores cujos pardmetros e estrutura sao identificados
a partir de um conjunto de amostras numéricas extraidas de
e-mails e da combinacdo de algumas ou vérias das técnicas
mencionadas acima. Os modelos devem prover superficies de
separagdo entre as classes ‘e-mail legitimo’ e ‘e-mail spam’
em um espago multidimensional.

O modelo classificador Naive Bayes (NB) é um dos mais
usados em e-mails de texto [11]. Por ser um classificador
simples e que apresenta boas taxas de detecgdes corretas de
spam, NB € muito utilizado em sistemas comerciais de fil-
tragem [12]. Em [13], comparou-se trés métodos baseados em
NB, viz. Locally Weighted Naive Bayes (ILWNB), Discretized
Locally Weighted Naive Bayes (LWNBD) e Lazy Bayesian
Rules (LBR), além de outros métodos como Averaged One-
Dependence Estimator (AODE) e K-nearest Neighbours With
Distance Weighting (KNNDW). Propuseram-se melhorias e
customizagdes no método NB original para tratar o problema
de spam. Virias bases de dados de e-mails foram avaliadas,
apontando os métodos NB modificados como aqueles com
as maiores taxas de classificacdes corretas de spam.

Em [14] foi apresentada uma abordagem que leva
em consideracdo a caracteristica dinamica de spams, i.e.,
consideraram-se vdrias técnicas utilizadas por spammers para
burlar sistemas anti-spam. Em pré-processamento, mensagens
sdo transformadas e ordenadas em bases de dados numéricas
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utilizando o método Huffman Adaptativo baseado em darvore.
Um dos beneficios da utilizacdo de arvores adaptativas é a
possibilidade de acrescentar novas folhas sem a necessidade
de se criar uma nova arvore. Na classificag@o foi utilizado o
método Support Vector Machine (SVM) [15], e a adaptacdo
contou com uma técnica de envelhecimento exponencial. Em
[14], somente as mensagens mais recentes sdo consideradas.
A abordagem considera que spams mudam ao longo do
tempo. A énfase é dada, entdo, as mensagens mais recentes.

Em [16] enfatiza-se que modelos que se baseiam em
algoritmos de aprendizado de madquina offline usualmente
falham quando um novo tipo de mensagem spam ¢ recebido,
sendo que o sistema anti-spam jad se encontra em operagao.
E necessério rever e re-projetar um novo modelo capaz de
detectar o novo padrdo de mensagem. Porém, até que isso
ocorra, o e-mail spam pode alcancar vdrios usudrios. De uma
maneira geral, os trabalhos procuram comparar modelos clas-
sificadores para verificar quais sao os métodos de aprendizado
e as estruturas de modelo mais eficientes [17]. Contudo,
tais métodos e modelos muitas vezes estdo ao alcance dos
spammers, que podem explorar suas vulnerabilidades.

Em [17] destaca-se que a aplicacdo de redes neurais arti-
ficiais (RNA) para deteccdo e filtragem de e-mails spam tem
obtido melhores resultados que mdaquinas de vetor suporte,
SVM. Adicionalmente, o método Random Forest (RF), que
¢é constituido de um comité de arvores de decisao, € discutido
para a classificag@o supervisionada e semi-supervisionada de
e-mails spam. Modelos RF tém apresentado melhor acuricia
do que modelos NB, SVM e RNA [17].

Atualmente, estudos relacionados a classificag@o online de
spam em e-mails de texto utilizando modelos adaptativos ao
longo do tempo sdo raros. Os sistemas inteligentes evolutivos
TEDA e FBeM, tratados na préxima secdo, sdo abordagens
apropriadas para ambiente ndo-estaciondrio, isto €, sujeitos
a mudancas. Em outras palavras, modelos TEDA e FBeM
sdo equipados com algoritmos incrementais para adaptagdo
de seus parametros e estrutura de regras. Conforme novos
padroes de spam surgem em um fluxo de dados online, a
esséncia da informagdo é armazenada em novos modelos
locais (nuvens ou granulos). Ao mesmo tempo, os padrdes
identificados anteriormente sdo mantidos na memdria. Os
métodos e modelos mencionados nesta secdo ndo possuem
capacidade de evolucdo recursiva de parametros e estrutura de
regras ao longo do tempo, conforme as propostas de TEDA
e FBeM.

III. CLASSIFICADORES EVOLUTIVOS

Modelos classificadores evolutivos tém como principal
caracteristica a capacidade de adaptagdo a novidades [18],
[19], [20], [21]. A adaptacdo no contexto de fluxos de dados
online é obtida a partir de algoritmos de aprendizado de
maquina recursivos que visam melhorar gradativamente ou
manter a acurdcia do modelo em ambiente variante no tempo,
i.e., em ambiente em que a distribuicdo que gera e governa os
dados muda. Além disso, o processamento de dados de teste
por parte de classificadores evolutivos pode se iniciar a partir
de uma base de conhecimento vazia. Em outras palavras, os
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parametros de modelos locais e as propriedades dos dados
ndo precisam ser conhecidos a priori. As abordagens TEDA
e FBeM, tratadas no presente trabalho, sdo orientadas e foram
customizadas para problemas de classificacio em ambiente
ndo-estaciondrio. Modelos de detec¢do de spam sdo obtidos
sem a necessidade da introducdo de conhecimento humano
prévio sobre o dominio do problema de spam.

A. TEDA Class

TEDA ¢é um método de modelagem baseado em regras
capaz de lidar incrementalmente com grandes volumes de
dados [7], [22]. O aprendizado é baseado nos conceitos de
excentricidade e tipicidade, relacionados as caracteristicas de
proximidade e densidade dos dados. O método se baseia em
estimativas recursivas de densidade [23].

Seja X = [za),...,zx)), X € RFX", um conjunto
de dados; e k£ = 1,..., K, o indice de tempo. A soma das
distancias, 7(.), da k-ésima amostra, (), para todas as
amostras de X € dada por

K
() = Y d@gy, z(;)), (D
j=1
onde d(.) pode ser qualquer métrica de distancia. Recursiva-
mente, 7(.) no indice de tempo k, i.e., a soma das distincias
entre as k-ésimas amostras de dados e a amostra anterior de
um fluxo de dados, é dada por

(2 (y) = (T (p—1)) + d(Z k> T(r—1))- (2)

A excentricidade £(.) de x(;) em relagdo a todas as
amostras contidas na base de dados € obtida de

27’1’(.23(;@)

e(xu)) = (3)

()

IoN

j=1

A tipicalidade 7(.) é o complemento da excentricidade, i.e.,

V() =1—e(zw). )
Uma regra TEDA ¢é descrita por

Ri(z) : Se (z ~ ), entdo Classe zj )

onde 1 = 1,...,N; e ~ indica o relacionamento de uma
amostra = a regra R;; e =7 é um ponto representativo na
nuvem de dados (ponto focal). Em particular, a regra R;
mapeia * € R™ na classe zx, que rotula a i-ésima nuvem
de dados.

A excentricidade local, ¢;, e a tipicalidade local, ~;, sao
definidas conforme as amostras sdo assimiladas a 7-ésima
nuvem de dados. Uma nuvem e uma regra correspondente
sdo criadas quando o valor da tipicalidade local ~; V¢ € menor
que um limiar «, i.e.,

max Yi(zwy) < a. (6)

i=1,...,
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Caso contrario, a amostra T (k) ¢ atribuida a regra mais ativa.
O nivel de ativagdo da i-ésima regra R; para uma amostra
Tk) ©

Yi(Z (1))

N . @)
> vi(@ay)
j=1

wi(Tm)) =

Assim que uma amostra € atribuida a uma regra R;«,
a excentricidade local, ¢;+, e a tipicalidade local, ~;«, sao
atualizadas.

Detalhes da formulagdo TEDA, como um algoritmo geral,
podem ser encontradas em [7], [22], [23]. O algoritmo ¢é
sumarizado como segue.

Algoritmo TEDA Class

1: DETERMINAR «, N = 0;
2: LER a primeira amostra x1);
3: CRIAR aregra Ry, N =N +1;
4: PARA k=2, ..
: LER amostra z);

5
6:  CALCULAR v;(z()) € €i(z@py)), i = 1,...,N;
7. CALCULAR a ativagdo w;(z()), i = 1,..., N;
8:  FORNECER estimagio de classe, yr);

9:  SE Egq. (6) é verdade

10: CRIAR regra Ryy1, N =N +1;

11:  SENAO

12: ATUALIZAR 7;- e gi«, i* = argmaz w;(z());
13: FIM

14: FIM

B. FBeM Class

O modelo FBeM consiste de um conjunto de regras fuzzy.
FBeM ¢é capaz de lidar com problemas online em que as
amostras sdo ilimitadas e algoritmos offline convencionais
apresentam problema de escalabilidade. FBeM é baseado em
aprendizado incremental e fornece fronteiras ndo-lineares de
separagdo de classes [24]. O método ndo requer dados a
priori para aprender. Regras e granulos de informacdo fuzzy
sdo criados dinamicamente e adaptados ao longo do tempo.
Para cada granulo de informacdo existe uma regra corre-
spondente. A parte antecedente das regras FBeM consiste de
hiper-retingulos fuzzy, e a parte consequente € uma classe
basicamente. Neste trabalho, as regras FBeM tém a forma

Ri(z):Se (x1 6 A})E ... E (x, é AY)
Entdo (y é Classe zy)

sendo x;, j = 1,...,n, a varidvel de entrada; ¥ a classe
estimada; e R?, i = 1,...,c, a colecdio de regras. (x,y)[h],
h = 1,... ¢ um fluxo de dados; y é a classe verdadeira.
A classe verdadeira é conhecida somente apds a estimacgdo.
Ademais, A; = (l;, /\é,Aé, L;) sdo fungdes de pertinéncia
trapezoidais criadas e desenvolvidas conforme os dados. A
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classe relativa 2 regra mais ativa para uma amostra z[" & a
saida global do modelo. A regra mais ativa é dada por

'), (8)

onde considera-se o operador maximo, max; v;, COMO Co-
norma triangular S. Além disso,

o' = T(AL, .., AL, ., AL), ©)

onde adotou-se o operador de agregacdo minimo, min; v;,
como norma triangular 7.

A largura mdxima que fungdes A; Vi podem assumir
ao longo do j-ésimo universo de discurso é limitada pela
granularidade p;. A largura de A; é dada por

wdt(A}) = L) — I, (10)

Logo,

wdt(A%) < pj, i=1,..,c (11)

Diferentes valores de p produzem diferentes representacdes
do fluxo de dados em diferentes niveis de granularidade. A
regido de expansdo de Aj € denotada por

B = [mp(4}) = Zmp(A) + 2, a2
onde
. A4+ AL
mp(Aj) = =5 (13)

¢ o ponto central de A; A regido E; auxilia na
determinagdo de quando uma amostra z!"l deve ser consid-
erada ou ndo como pertencente a um granulo jd existente.
Para dados normalizados, o valor de p varia em [0, 1]. Se
p = 1, entdo o granulo ndo é capaz de se expandir. Portanto,
o processo de aprendizado cria uma regra para cada amostra
de dados, o que pode levar ao overfitting e a um alto nimero
de regras que ndo generalizam o comportamento dos dados.
Se p = 0, entdo cria-se um Udnico granulo para representar
todos os dados, o que ndo € interessante em ambiente nio
ndo-estaciondrio. FBeM utiliza um procedimento rapido para
evoluir p ao longo do tempo.

Seja r a diferenga entre o nimero de granulos atual e o
nimero de granulos a h, iteracdes passadas, i.e., r = el —
clh=h+]Se a quantidade de grinulos aumenta mais rapido
do que uma taxa de crescimento 7, ou seja, r > 7, entdo p
é aumentado conforme

T _
P = (14 )pt (14)

T
Isso controla o valor de p e evita o aumento da complex-
idade do modelo. Se a granularidade p cresce a uma taxa
menor do que 7, ou seja, r < 7, entdo p é reduzido,

D=7 plb=hr]

(] — (1 —
P = I

5)
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A granularidade de modelos FBeM varia no tempo de
acordo com o fluxo de dados. A criagdo de regras ocorre
quando uma entrada = (z1, ..., ;) ndo pertence a regido
de expansio (Ei,...,EY), i =1,...,c. Nesse caso,

A;"rl = (l§+17)‘§+17A;+17L5+1) = (xjv'rjvxj7xj)) (16)

7 = 1,..,n. O nimero de regras c é acrescido de uma
unidade.

A adaptacdo de pardmetros ocorre quando x € E' para
algum ¢. Existem seis possibilidades:

Se z[M ¢ [mp(A}) — g, I%]

Entdo l; (new) = z!") (expansio do suporte)
e ik, X
Entdo )\;(new) = 2" (expansdo do nicleo)
Se z[" ¢ ]A;,mp(Aé-)]

Entdo A§(new) = 2" (contragdo do niicleo)
Se zl" e Jmp(A}), A}

Entdo A;- (new) = ") (contragdo do niicleo)
Se zl" € JAY, LY

Entdo A;(new) = 2" (expansdo do nicleo)
p

h i i
Se " € JLi, mp(A}) + 5]

Entdo Lé(new) = 2[" (expansio do suporte)

Se x

Procedimentos para remog¢ao e mescla de granulos e regras
FBeM podem ser encontrados em [8]. Procedimentos alterna-
tivos de mescla sdo reportados em [25], [26]. O aprendizado
FBeM ¢ sumarizado a seguir.

Algoritmo FBeM Class

1: DETERMINAR p, h,., n;

2: PARA h=1,...

3:  RECEBER amostra z!";

4. PROVER classe estimada C[";

5: /] A classe real se torna disponivel
6

7

8

9

CALCULAR erro de estimagao;
// Adaptacdo do modelo

SE z[" ¢ Evi
: CRIAR novo granulo [+,
10:  SENAO
11: ADAPTAR granulo mais ativo 7*;
122 FIM

13 REMOVER amostra z";

14 SE h=ph., =1,..

15: MESCLAR granulos semelhantes;
16: ATUALIZAR a granularidade p;
17: REMOVER granulos inativos;

18:  FIM

19: FIM
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C. Correlagdo de Spearman para Selecdo de Atributos

A ordenacido e sele¢do de atributos possibilitam a redugdo
da complexidade de um problema. Um subconjunto de atribu-
tos mais relevantes ou discriminativos facilita a interpretacio
de um modelo, reduz a chance de overfitting, e pode produzir
melhores resultados ao eliminarem varidveis que podem
confundir o processo descoberta de padrdes, tendéncias e
relacionamentos. Seja (z1,...,x;,...,2,) um conjunto de
atributos, e y a variavel dependente. Os atributos podem ser
pontuados por

1 n
Si= 2> lo(wi,z) = plai )], (17)
j=1

sendo ¢ = 1,...,m; p é o coeficiente de Spearman nesta sub-
secdo [7],

LA
62 diju
p(zi,x;) =1— m, (18)
sendo K o nimero de amostras. Além disso,
di(k)::Ta”k(xuk>)**rank(xﬂkﬂ (19)

¢ a diferenca entre as classificagcdes das amostras apds a
ordenacdo destas de forma ascendente. Se valores consecu-
tivos de uma varidvel, ;) € T;r41), s80 idénticos, entdo
valores fraciondrios, iguais a média de suas posicdes na or-
dem ascendente de valores, sdo atribuidos. Isto é equivalente
a uma média sobre todas as permutagdes possiveis.

O p de Spearman varia de -1 a 1. Um valor de 1
(ou -1) implica que uma funcdo monotonamente crescente
(decrescente) descreve a relagcdo entre as varidveis perfeita-
mente. Uma correlacdo de O indica que ndo ha tendéncia
do valor de uma varidvel aumentar ou diminuir quando
outra varidvel aumenta. O coeficiente de Spearman aumenta
conforme as varidveis tornam-se mais proximas de serem
fun¢des mondtonas perfeitas umas das outras. Diferentemente
do coeficiente de Pearson [4], o p de Spearman ndo assume
linearidade ou normalidade.

Quanto mais préximo de 0 é o valor de S; € [—1, 1], mais
importante € o ¢-ésimo atributo. A idéia é que um atributo in-
teressante possui baixa correlagdo com outros atributos, o que
implica que este transmite informagdes Unicas e diferentes.
Uma alta correlacdo com a varidvel dependente indica que
um atributo auxilia na previsdo. Atributos sdo deixados de
fora do modelo conforme suas pontuacdes S;. Quando um
atributo gera uma redugdo significativa de desempenho do
modelo, entdo o processo de eliminagdo de novos atributos
da lista S; € encerrado.

Como a velocidade de processamento é essencial em am-
biente online, o método de sele¢do de atributos descrito nesta
secdo € util para reduzir o problema de dimensionalidade.

IV. METODOLOGIA

A base de dados considerada neste trabalho foi obtida
a partir de 25745 e-mails enviados para o enderego
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jcemes@cemes.edu.br; entre julho de 2014 e abril de
2017. O filtro anti-spam SpamAssassin, disponivel em
jhttp://spamassassin.apache.org/;, foi utilizado para verificar
a veracidade dos e-mails. O SpamAssassin é um filtro de
spam de cédigo aberto amplamente utilizado. Ele é composto
de 711 testes que verificam a presenca de palavras-chave
contidas no corpo do e-mail e realizam testes de cabecalho e
URL (Uniform Resource Locator). Por exemplo, o teste 584
verifica se 0 nome do remetente contém nomes de drogas.
Ja o teste 362 verifica se o endereco do remetente consta em
uma ‘lista negra’.

Cada teste realizado é associado a uma pontuacio. Quando
padrdes de spam sdo identificados, um valor numérico maior
do que O € atribuido ao teste. Quanto maior é o valor de
um teste, maior € a chance de que o e-mail em questdo seja
spam. A pontuagdo dos 711 testes é somada. Caso a soma
seja maior ou igual a um limiar, cujo valor padrio € 5, entdo
o e-mail € definido como spam. Caso contririo, o e-mail é
considerado legitimo.

A partir da API disponivel em ihttp://spam check.post-
markapp.com/;, carregou-se os 25745 e-mails coletados e
obteve-se uma pontuagdo nos 711 testes SpamAssassin para
cada um. O resultado indicou a existéncia de 7830 e-mails
spam e 17915 e-mails legitimos. Os dados obtidos nos 711
testes individuais foram normalizados na escala [0, 1] para
que as varidveis fossem consideradas na mesma propor¢ao.
A normalizagdo do ¢-ésimo elemento do k-ésimo vetor de
dados é dada por

Ti(k) — Igijn(xi(j))

Ty = 20

i(k) H}V%X(xlu)) _ II\;/-ljn(Tl(j))’ (20)
sendo j=1,...k—1;eaj, € [0,1].

Classificacdo de fluxo de dados envolve pares (x,C)[h],
h = 1,.... Assume-se C' desconhecido em principio e, por-
tanto, algoritmos de aprendizado ndo-supervisionados. Nao-
estacionariedades ao longo do tempo podem ser capturadas
devido a adaptacao incremental dos classificadores evolutivos
TEDA e FBeM. Logo, a fronteira discriminativa de classes
de ambos € varidvel no tempo.

A acurécia dos classificadores é calculada conforme

Ace(%) = —VETVN @1)

 VP+FP+VN+FN’

onde VP, FP, VN, e FN referem-se a verdadeiros e
falsos, positivos e negativos. A classe negativa (classe 0)
indica e-mail legitimo. A classe positiva (classe 1) refere-
se a e-mails spam. Ademais, utilizou-se também a drea
sob a curva ROC (Receiver Operating Characteristic) para
analise da acuracia de classificacdo [5]. A andlise ROC
fornece um método conveniente para avaliar a qualidade dos
classificadores evolutivos, pois € insensivel as mudangas nas
distribuicdes das classes e a propor¢do de amostras por classe.
A drea ROC ¢ definida a partir das taxas de VP e FP,
conforme
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VP
P, 22
Vv taxa VP+FN7 ( )
FP
FPtaza FP+VN (23)

Logo,

1
A= /0 V Pioza(t)F Praga(t)dt, (24)

onde A € a drea sob a curva ROC; t é o tempo; V Pygzq ©
FP,q.q sdo as taxas de verdadeiro-positivo e falso-positivo,
respectivamente.

Para cada classe, a andlise ROC aplica um valor limiar no
intervalo [0,1] para a saida. Quanto mais a curva ROC se
aproxima do limite superior esquerdo do grafico V Py, X
FP,4.q, melhor € o desempenho do classificador.

Os pardmetros iniciais do classificador FBeM sdo p =
0.06; h,. = 10000; n = 1; e TEDA usa m = 2. Estes valores
foram obtidos por tentativa e t&€m se mostrado apropriados em
diferentes simula¢des. O classificador Naive Bayes também
foi avaliado. NB utilizou os pardmetros estabelecidos como
padrdo. O método para selecio de atributos baseado na
correlacdo de Spearman foi empregado. Os modelos classifi-
cadores foram avaliados a partir dos 711 atributos originais,
e também a partir de 75%, 50% e 25% dos atributos dentre
aqueles indicados como os mais discriminativos de classes.
O numero de regras (modelos locais — granulos ou nuvens)
desenvolvido pelos diferentes classificadores, assim como
o tempo de processamento, também sdo considerados nas
comparagdes. Os experimentos foram realizados no ambiente
Matlab 2018a, em computador com sistema operacional
macOS High Sierra, Intel Core i5 com 1,8 GHz e 8GB de
memoéria RAM DDR3.

V. RESULTADOS

Simula¢des computacionais foram realizadas para avaliar
a acuracia dos modelos evolutivos FBeM e TEDA, e também
do modelo mais comum na drea, Naive Bayes, combinados
com o método de selecdo de atributos utilizando o seletor
de atributos baseado na correlagdo de Spearman. A Tabela
1 sumariza os resultados obtidos para diferentes conjuntos
de atributos. O nimero de regras ou modelos locais desen-
volvidos por FBeM e TEDA foram controlados por meio
dos pardmetros p e m, respectivamente, para que ndo mais
de 10 modelos locais fossem desenvolvidos. Esta abordagem
¢é util para uma comparagdo justa. Maior acuricia pode ser
obtida conforme o nimero de granulos e nuvens aumenta, ou
seja, a partir do uso de classificadores com maior estrutura e
parametros. O modelo NB n@o retorna nenhum tipo de regra.

Nota-se na Tabela 1 que os classificadores sdao mais pre-
cisos quando os 711 atributos sdo considerados. Informagdes
sdo perdidas quando certos atributos niao sdo utilizados.
Entretanto, excluem-se os atributos menos relevantes a par-
tir do método de correlacdio de Spearman. O classificador
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granular FBeM obteve maior acuradcia do que o classificador
TEDA baseado em nuvens em todos os casos. Um ndmero
relativamente grande de atributos pdde ser removido sem
perda significativa de acuracia. Logo, o método baseado
na correlagdo de Spearman tem um papel fundamental na
reducdo da dimensdo do espaco. Como conseqiiéncia, um
menor tempo total de processamento € percebido com a
reducdo do numero de atributos. O tempo de processamento
€ um fator importante em modelagem online. Por exemplo,
um servidor de e-mail deve processar milhares de e-mails por
segundo. Ressalta-se que neste contexto, algoritmos de agru-
pamento offline, como o Naive Bayes, K-Means, Fuzzy C-
Means, Gustafson-Kessel e Gath-Geva, sdo infactiveis, pois
precisam realizar miltiplas andlises (épocas de treinamento)
sobre um conjunto de e-mails.

O melhor resultado apresentado na Tabela 1 depende de um
compromisso entre a capacidade de processamento disponivel
no servidor e a acuricia de classificacdo. Nota-se na Tabela 1,
que a capacidade adaptativa de FBeM e TEDA permite que
estes captem as mudangas provenientes da fonte geradora de
dados. Isto faz com que estes modelos apresentem melhor
desempenho em termos de acurdcia quando comparados
a modelos ndo-evolutivos, como o modelo NB. Nota-se
também vantagem dos modelos evolutivos em tempo de
processamento comparados ao modelo NB, pois estes ndo
precisam ser re-treinados. Valores em negrito e sublinhados
na Tabela 1 representam o melhor desempenho no critério
em questao.

TABELA 1
DESEMPENHO COMPARATIVO DOS MODELOS CLASSIFICADORES FBEM,
TEDA E NAIVE BAYES

- FBeM
# Atributos  Acc (%)  Tempo (s)  # Regras A-ROC
711 94,78 137,2 10 0,951
533 91,32 100,1 7 0,924
355 90,91 89,7 7 0,912
178 81,47 73,7 7 0,833
- TEDA
# Atributos  Acc (%) Tempo (s) # Regras A-ROC
711 93,89 92,3 10 0,944
533 89,95 89.6 10 0,905
355 88,97 73,0 10 0,899
178 83,47 57,3 10 0,854
- Naive Bayes
# Atributos  Acc (%) Tempo (s) # Regras A-ROC
711 86,57 188,1 - 0,872
533 85,94 180,5 - 0,864
355 85,42 124,4 - 0,859
178 84,49 82,2 - 0,856

As matrizes de confus@o dos melhores casos de acuricia de
FBeM e TEDA, i.e., usando os 711 atributos originais, sdo
mostrados na Fig. 1. E importante observar alguns pontos.
Primeiro, a classificacio FBeM € superior a classificacao
TEDA em todos os quadrantes. Isto se deve essencialmente a
particularidades dos algoritmos de aprendizado e da estrutura
de suas regras. As areas sob as curvas ROC (conforme Tabela
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1) também demonstram uma maior eficiéncia de classificagao
do modelo FBeM com relagdo ao modelo TEDA. No melhor
cendrio, FBeM tem area ROC igual a 0,951, enquanto TEDA
apresenta area 0,944, a Fig. 2 ilustra a curva ROC para ambos
os classificadores.

Outro ponto é que ambas as matrizes de confusdo indicam
um melhor desempenho de classificacdo de FBeM e de TEDA
para a classe 0, i.e., ‘e-mails legitimos’. Isto se deve ao fato
de que e-mails spam mudam de padrao ao longo do tempo.
Note que as amostras foram coletadas em um periodo de
2 anos e 10 meses em um ambiente real. As fronteiras de
separa¢do de classes de ambos os modelos classificadores,
FBeM e TEDA, sdo adaptadas ap6s algumas iteracdes e
erros, porém a variagdo temporal de padrdes spam justifica
o erro ligeiramente maior para e-mails spam. Um terceiro
ponto a se notar é que os quadrantes da diagonal secunddria
da Figura 1 (em vermelho) sdo indicadores de erro. Em
geral, considera-se ser um erro mais grave indicar que um
e-mail é spam quando se trata de um e-mail legitimo ja
que os usudrios ndo costumam verificar a caixa de spam.
Do contrario, se um e-mail spam ndo for filtrado, o usudrio
ainda pode reconhecer que se trata de um spam. Ha um risco
associado, porém a exclusdo de um e-mail importante pode
ser uma falha mais significativa. Nesse aspecto, em 2,3% dos
casos, FBeM indicou erroneamente que um e-mail legitimo
era spam, enquanto TEDA fez o mesmo em 3,0% dos casos.

Virias mensagens legitimas possuem atributos que se
confundem com mensagens spam. Por exemplo, se o usudrio
assinou uma lista de e-mails em um site de comércio
eletronico, este, por sua vez, pode enviar mensagens contendo
promogdes, imagens, HTML, o que confunde mecanismos de
classificacdo e até mesmo a nossa no¢ao intuitiva do que é um
e-mail spam, dado o contetddo generalista de um e-mail que
contém promogodes e links para sites externos. Desta forma,
conclui-se que a acuricia de ambas as abordagens, FBeM e
TEDA, sao ‘muito boas’ e, acima disso, ambas sdo factiveis
para lidar com o problema de variacdo temporal de padrdes
de mensagens spam.

VI. CONCLUSAO

Classificadores inteligentes evolutivos baseados em
granulos fuzzy, FBeM, e nuvens de dados, TEDA, foram
propostos para classificacdo ndo-supervisionada de e-mails
spam e de e-mails legitimos. Ademais, um método ndo-
paramétrico de sele¢ao de atributos baseado na correlacao de
Spearman foi empregado para redugcdo da dimensionalidade
das amostras.

Experimentos mostraram que os métodos evolutivos foram
eficientes na classificagdo ndo-supervisionada, apresentando
acurdcias entre 93% e 95% para os melhores casos, su-
perando o modelo Naive Bayes, comumente utilizado na
area. Isso € possivel visto que os primeiros sdo capazes de
acompanhar as mudancas da fonte geradora de dados. A
andlise de matrizes de confusdo mostrou maior dificuldade
na classificacdo de instincias spam. Isto ocorre devido as
mudangas na fonte geradora. Em outras palavras, as técnicas
utilizadas por spammers variam no tempo. O método FBeM
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Matriz de Confusao

Classe Estimada

0 1
Classe Verdadeira

(a)
Matriz de Confusao

Classe Estimada

0 1
Classe Verdadeira

(b)

Fig. 1. Matriz de Confusdo: (a) FBeM, (b) TEDA.

foi ligeiramente superior ao método TEDA em acuricia,
conforme comprovado pela andlise ROC. No entanto, o
método TEDA demonstrou maior velocidade para processar
os dados de e-mails, o que pode ser determinante em um
ambiente de fluxo de dados em alta freqiiéncia. Em 2,3% dos
casos, FBeM indicou erroneamente que um e-mail legitimo
era spam, contra 3,0% de indicacdes equivocadas de TEDA
— sendo esta a situagdo mais critica.

Os indices de erro, tanto de FBeM quanto de TEDA,
sdo relativamente muito baixos nesta aplicagio. Ambos os
métodos evolutivos sdo adequados para serem utilizados na
classificacio de spam, visto que os atributos de e-mails
spam sdo modificados ao longo do tempo para lubridiar
usudrios e sistemas. Essas mudangas nos atributos podem
ser assimiladas por abordagens online. Abordagens offfine
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Fig. 2. Curva ROC para os classificadores TEDA e FBeM.

requerem re-treinamento do modelo anti-spam, o que pode
ser custoso e vdlido por curto prazo.

Trabalhos futuros considerario sele¢do incremental de
atributos e diferentes varidveis estatisticas associadas as
regras fuzzy FBeM e nuvens TEDA. Por exemplo, serd
avaliada a utilidade de capturar e manter informacdes sobre
especificidade, entropia, correntropia e cardinalidade asso-
ciadas as amostras de e-mails. Estas varidveis podem ser
uteis na otimizacao estrutural dos modelos evolutivos durante
o aprendizado online. Processamento de dados incertos, ou
seja, de misturas de dados numéricos e fuzzy, também é um
tépico. A andlise spam em imagens anexas e arquivos GIF
também sera considerada.
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