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Digital Information Transmission for Secure
Channels with Digital Images
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Abstract—The methods of hiding information developed for
steganography have evolved in the direction of increasing the
volume of embedded data, imperceptibility and reliability,
preserving the quality of the digital image to go unnoticed. The
essential methods combined symmetric or asymmetric
cryptography to find security techniques. The purpose of this
paper is to show different approaches used for steganography; an
exciting combination of mathematical algorithms is taught to keep
the essential principles of hiding information. This paper shows a
compilation on the development and application of different
steganography methods that have been presented in the area of
information security to analyze the progress that has been made,
encompassing validation methods of steganography techniques,
which include metrics of quality such as PSNR, MSE, SSIM among
others and statistical techniques such as analysis by histogram, RS,
chi-square, among others; these techniques are great importance
because they set the standard to verify the reliability and
robustness of signal that contains hidden message.

Index Terms—Fractals, Information security, Payload.

1. INTRODUCCION

ARA transmitir informacion digital sobre un canal de

comunicacion publico es necesario que ésta vaya protegida
para evitar que sea manipulada, alterada o consultada por
medios externos no autorizados. Es por ello que, a finales de la
década 2010, existidé un incremento notable en el desarrollo de
métodos y técnicas de encriptacion y de ocultamiento de la
informacion. La esteganografia ha tomado alta relevancia en
medios de comunicacion como redes de computadoras y
servicios de telecomunicaciones, permitiendo hacer uso de
sefiales digitales tales como audio, texto, video o imagenes, las
cuales participan como portadoras de la informacion oculta,
gracias a que la esteganografia propone algoritmos para
incrustar la informacion de forma segura.
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La esteganografia en imagenes digitales consiste en incrustar
la informacién secreta en un objeto portador, obteniendo como
resultado un estego-objeto quien conserva la calidad del objeto
de portada.

II. ESTEGANOGRAFIA

La esteganografia se define como la ciencia y el arte del
ocultamiento de la informacion, que estudia los métodos de
envio de informacién, con la finalidad de que ésta pase
desapercibida y sin un previo intercambio de datos (estego-
llave) [1]. En un sistema de esteganografia existen atacantes
pasivos y activos o maliciosos [2], considerando que un
atacante puede probar la existencia de un mensaje oculto dentro
de una imagen portadora. En el desarrollo de un modelo formal
de seguridad para la esteganografia, se asume que un atacante
tiene un poder computacional ilimitado, que puede ser capaz de
realizar cualquier ataque o manipulacién sobre la informacion.
Si el atacante no puede confirmar su hipotesis de que existen
datos ocultos en el objeto portador, entonces, el sistema puede
considerarse tedricamente seguro.

En esteganografia existen elementos importantes a
identificar tales como: el objeto portador (imagen portadora)
representando a la entidad en la cual se incrusta informacion
(mensaje), y el estego-objeto (estego-imagen), que representa
el resultado de la fusion del mensaje incrustado en el objeto
portador [3]. Existen distintas clasificaciones de las técnicas de
ocultamiento de informacién entre las que destacan: los canales
encubiertos, el anonimato, el Watermarking y la esteganografia.
La diferencia entre las dos ultimas areas estriba en que en la
esteganografia no importa la robustez de la sefial incrustada,
mientras que en Watermarking es fundamental debido a que
generalmente estan orientados a la proteccion de informacion
[4][5].

Los métodos de esteganografia de mayor uso son aquellos en
los que se sustituyen los bits menos significativos del objeto
portador por los datos del mensaje a ocultar, y los métodos que
utilizan técnicas en el dominio de la frecuencia [6][7]. Estos
métodos son ampliamente utilizados por la robustez que
ofrecen contra ataques estadisticos.

A continuacion, se presentan los métodos de esteganografia
mas destacados y utilizados en la literatura aplicados a
imagenes digitales. Para facilitar la lectura del documento, en
la Tabla I se muestran los acrénimos empleados durante la
presente investigacion.
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TABLAI
ACRONIMOS

Acronimo Significado
AES Advanced Encryption Standard
AMBTC Absolute Moment Block Truncation Coding

Compression

BBPVD Blocks Based Pixel Value Differencing
BER Bit Error Rate
BCT Block Truncation Coding
BPCS Bit Plane Complexity Segmentation Steganography
BPIS Secure Block Permutation Image Steganography
CMYK Cyan, Magenta, Yellow and Key
CPLD Complex Programmable Logic Device
DCT Discrete Cosine Transformation
DFT Discrete Fourier Transformation
DWT Discrete Wavelet Transformation
EMD Exploiting Modification Direction
ENMPP Expected Number of Modifications per Pixel
ERBP Enhanced Resilient Back-Propagation
FPGA Field-programmable Gate Array

GIF Graphics Interchange Format

IDWT Inverse Discrete Wavelet Transformation
JPEG Joint Photographic Experts Group
JPEG2000 Joint Photographic Experts Group 2000
LSB Least Significant Bit

LZW Lempel-Ziv-Welch

M-LSB Modified Least Significant Bit

MSE Mean Squared Error

MSSIM Medium Structural Similarity Index
NCC Normalized Cross Correlation

NFC Near Field Communication

ORPSA Optimal Reference Point Selection Approach
PMM Pixel Mapping Method

PNG Portable Network Graphics

PRN Pseudo Ramdom Number

PRNG Pseudo Random Number Generator
PSNR Peak Signal to Noise Ratio

PVD Pixel Value Differencing

RGB Red Blue Green

RS Regular-singular

RSA Rivest, Shamir y Adleman

SOM Self-Organizing Maps

SSIM Structural Similarity Index

SVD Singular Value Descomposition
TIFF Tagged Image File Format

TSM Two-sides match

vQ Vector Quantization

YCbCr Luma Chrominance Blue and Red
YIQ Y in-phase quadrature

El método LSB, también conocido como el bit menos
significativo, consiste en modificar unicamente el bit de menor
peso de un byte de informacién en el objeto portador. La
sustitucion del bit menos significativo no distorsiona el objeto
portador, desde el punto de percepcion humano. Una de las
ventajas que presenta este método es que no aumenta el tamafio
del objeto modificado, sin embargo, este puede ser detectado
bajo un analisis espectral o estadistico [8]. En la Fig. 1, se
muestra un ejemplo de la seleccion de los bits menos
significativos de un pixel en una imagen RGB.
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Fig. 1. Seleccion de los bits menos significativos de un pixel RGB para LSB

Modificacion del bit
menos significativo
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El método PVD, consiste en obtener la diferencia entre dos
pixeles continuos de la imagen portadora, y sustituir esa
diferencia por datos ocultos, de tal forma que la diferencia sea
similar o igual a la inicial para evitar ser descubiertos.
Generalmente este método es aprovechado para imagenes a
escala de gris [9]. El proceso de PVD se puede observar en la
Fig. 2, en ésta se presentan cuatro casos en como se puede
seleccionar el pixel para obtener la diferencia y sustituirla por
datos del mensaje a ocultar mediante el método PVD.

fEeN—T1—fx+1y)

/

(b) Caso 2

fly+1) fx+1y+1)

(a) Caso 1

(c) Caso 3 (d) Caso 4

Fig. 2. Proceso de modificacion de pixeles utilizando PVD [10].

El método PMM [11], permite ocultar datos en imagenes a
escala de gris. La seleccion de incrustacion de pixeles se basa
en una funcién matematica que depende del valor de intensidad
del pixel, tomando en cuenta una vecindad de ocho pixeles
seleccionados en sentido contrario a las manecillas del reloj.
Los pixeles seleccionados, asi como sus vecinos se encuentren
dentro de los limites de la imagen portadora. Antes de la
incrustacion de datos, se asignan bloques de dos o cuatro bits
del mensaje secreto en cada uno de los pixeles vecinos en
funcion de las caracteristicas que presenta dicho pixel [12].

El algoritmo de Watershed segmenta la imagen portadora,
para determinar en qué region puede incrustar datos del
mensaje. Generalmente, se elige para imagenes que presentan
texturas homogéneas y cuyo gradiente de intensidad es débil.
Este algoritmo es altamente utilizado en procesamiento de
imagenes médicas para el analisis de manchas de proteinas que
se observan con técnicas de captura en geles de dos dimensiones
[13].

BBPVD es una modificacion del método PVD, este
algoritmo toma bloques de dos, cuatro y ocho pixeles como
referencia para incrementar la capacidad de incrustaciéon de
datos. Lo anterior, mejora la capacidad de ocultamiento de
informacion en la imagen portadora y la calidad general de la
estego-imagen [14].

El método BPCS es un método propuesto por Eiji Kawaguchi
y Richard Eason en el afio 1998, en el Instituto de Tecnologia
de Kyushu, Universidad de Maine. Surge como alternativa a los
métodos de esteganografia que cuentan con una capacidad de
incrustacion menor al 10%, el método BPCS se aproxima al
50% de incrustacion. Sus autores muestran que la modificacion
de nitidez de la imagen portadora permite incrustar
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significativamente mas informacién y que los planos de bits
para imagenes a escala de gris son mejores que los planos de
bits binarios. Por otro lado, el método permite que los datos se
oculten de forma aleatoria, haciendo uso de una funcién de
compresion para elevar la dificultad de ser localizados por
herramientas de estegoanalisis [15].

El método de esteganografia EMD consiste en que cada
digito secreto en un sistema notacional del tipo (2n + 1) — ary
de una relacion binaria, es llevado por n pixeles en la imagen
portadora, donde n es un parametro del sistema y sélo
incrementa o disminuye un pixel por uno. Cada grupo de n
pixeles contiene 2n posibles formas de modificacion, por lo que
las 2n formas de modificacion se suman, esto permite formar
valores diferentes de un digito secreto (2n + 1) — ary [16], lo
anterior se ilustra en la Fig. 3.

[91,92 +1]
[91,92]
[91,92 — 1]

Fig. 3. Diagrama de incrustaciéon de EMD cuando n=2.

[91—1,92] [91,+ 192 ]

El método TSM usa la informacion lateral superior izquierda
de una imagen en los pixeles vecinos, para ayudar a la
estimacion en los pixeles en donde se va a realizar la
incrustacion de datos. El estego-objeto estd incrustado en el
orden del barrido de la sefial, a excepcion de los pixeles de la
primera fila y la primera columna [17], como se muestra en la
Fig. 4.

Fig. 4. Proceso de incrustacion de datos con TSM [17].

Las técnicas mas utilizadas en el dominio de la frecuencia
son DFT, DCT y DWT [18]. La ventaja que presentan estas
técnicas sobre las técnicas de dominio espacial, radica en que la
informacion estd menos expuesta a la compresion, recorte y al
procesamiento de la imagen.

DFT es una técnica basada en transformaciones matematicas
que convierten los pixeles a través de una descomposicion en
senos y cosenos para dar el efecto de difundir la ubicacion de
los valores de los pixeles sobre una region de la imagen. Con
este tipo de técnica se descompone una funcion periddica en sus
harménicos (espectro de frecuencias). Al combinar las
funciones harmonicas en base 2D, es posible sintetizar
funciones arbitrarias espaciales. La DFT otorga un rango
dinamico de espectro muy superior en comparacion a lo que los
sistemas de visualizacion llegan a reproducir [19].
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La DCT oculta el mensaje secreto en el bit menos
significativo del coeficiente del coseno discreto de una imagen
digital [20], ademas se basa en descomponer la imagen en
bloques de 8x8 pixeles; de izquierda a derecha y de arriba hacia
abajo, esta técnica es aplicada en cada bloque de la imagen. Los
bloques de 8x8 pixeles se transforman en una matriz de 8x8
coeficientes DCT. Cada coeficiente DCT representa cuanto se
necesita escalar un determinado conjunto de funciones que
tienen una base de 2D para generar los pixeles originales como
se ilustra en la Fig. 5.

Salida de DCT: 8x8
coeficiente de bloque

Entrada a DCT: bloque de
8x8 pixeles

N
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Fig. 5. Diagrama de la DCT [21].

La técnica DWT es una transformada matematica la cual
permite la descomposicion de imagenes en ondas llamadas
ondiculas a diferentes frecuencias, las técnicas en el dominio de
la frecuencia son aprovechadas no s6lo en imagenes digitales
sino también en audio y en video [22]. Las sub-bandas que
genera esta técnica estan espaciadas de forma logaritmica en
frecuencia y representan la descomposicion de banda de octava.
El proceso de descomposicion esta dado por la sub-banda LL1
(compuesta por LL2, HL2, LH2 y HH2) y representa los
componentes de baja frecuencia en sus posiciones horizontal y
vertical de la imagen. La sub-banda HH1 representa los
componentes de alta y baja frecuencia de las posiciones
horizontal y vertical de la imagen. La sub-banda LH1 contiene
los componentes horizontales y verticales de alta frecuencia
respectivamente. Finalmente, la sub-banda HL1 contiene los
componentes horizontales y verticales de alta y baja frecuencia
respectivamente.

A. Métricas de Evaluacion de Calidad en Imdgenes Digitales

Las métricas de medicion de calidad permiten conocer la
distorsion que existe entre dos imagenes cuando estas han sido
tratadas por la aplicacion de filtro u otras operaciones que
pueden ser espaciales o vectoriales. Entre las métricas mas
utilizada se tiene a MSE [23], el error cuadratico medio, toma
f(x,y) la cual es la imagen portadora, f(x,y) es la estego-
imagen, MN representa el tamafio de la imagen en 2D. La
Ecuacion (1) determina el MSE.
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El PSNR se define como un limite en donde se aproxima la
relacién con el receptor de errores, por el sistema de vision
humano. Un PSNR alto implica que la semejanza entre la
imagen portadora y la estego-imagen es alta [23]. EI PSNR se
define por la Ecuacion (2), donde L es numero de intensidades.

PSNR(dB) = 10log,,L?/MSE ©)

La métrica SSIM determina la similitud entre dos imagenes
[24]. Generalmente se utiliza el indice MSSIM quien evalia la
calidad de una imagen. f(x,y) representa la imagen portadora
y f(x,y) la estego-imagen, fiy f] son el contenido de la
ventana local jth, y W es el nimero de ventanas locales de la
imagen. MSSIM se obtiene a través de la Ecuacion (3).

MSSIM (f(x,y), f(x,)) = = T4, SSIM (f;, /) @

La correlacion cruzada normalizada NCC, es ampliamente
utilizada como métrica para verificar la similitud o desemejanza
entre dos iméagenes [25]. Una de las ventajas de NCC sobre la
correlacion cruzada es que, es menos sensible a los cambios
lineales en la amplitud de la iluminacion en las dos imagenes
comparadas. La NCC esta confinada a un rango entre -1 y 1
para evaluar el rendimiento de la correlacion normalizada.
Donde f es laimagen, T es lamediay f, , es la media de f(x, )
en la region debajo de la imagen, dada por la Ecuacion (4).

Zx,y[f(x' y) — f;v] [tx—u,y—v)—¢]
(Exy[f@y) - fuul Tolte-wy-n -2 @

y(wv) =

La prueba chi de Pearson o también conocida como chi
cuadrada es una prueba no paramétrica que mide la diferencia
entre una distribucion observada y una teérica, con el objetivo
de definir las diferencias existentes entre ambas. Se utiliza
también para probar la independencia de dos variables entre si
[26].

La Ecuacion (5) define el céalculo de la prueba de Pearson.
Donde f, es la frecuencia del valor observado y f. es la
frecuencia del valor esperado.

2
2 Z (fo - fo )

La entropia es una medida estadistica de aleatoriedad que se
puede utilizar para caracterizar la textura de la imagen de
entrada. Shannon define la entropia como una medida de
incertidumbre de la informacion contenida en un sistema. La
entropia de una variable aleatoria esta definida en términos de
una distribucion de probabilidad, la cual mostrar una buena
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medida de incertidumbre [27]. La Ecuacién (6) representa la
entropia, en donde p es la probabilidad de ocurrencia de un
suceso y log, es un logaritmo binario, el simbolo negativo es
empleado para que la probabilidad resultante sea positiva.

= @ +log, () ©

El coeficiente de correlacion de dos variables aleatorias es
una medida de su dependencia lineal [28]. Si cada variable tiene
N observaciones escalares, el coeficiente de correlacion de
Pearson se define por la Ecuacion (7). Donde A y B representan
las variables aleatorias de las cuales se requiere conocer su
dependencia lineal.

Zm Zn(Amn - A) (bmn - E)

J Con ZnlAmn = D) S Zn(Brun = B))

(N

La técnica RS fue propuesta por Fridrich y Goljan para la
deteccion del método LSB. Esta técnica parte de una funcion f
que mide la suavidad de los cambios entre pixeles de una
imagen, el valor aumenta al modificar el bit menos significativo
de cada pixel, debido a que las diferencias se mediran de forma
estadistica entre los pixeles adyacentes. R y S son bloques que
estan relacionados entre si y que aumentan el valor de f, esta
funcion mapea un grupo de n pixeles vecinos (xq, xy, ..., X, ) los
cuales estan dentro de nameros los reales, se cuenta con una
operacion de volteo invertible denominada F, para formar un
grupo de pixeles denominado G, el cual es clasificado dentro de
tres tipos: R, S y U, como se muestra en la Ecuacion (8).

Grupos regulares: G € R & f(F(G)) > f(G)
Grupos singulares: ¢ € S & f(F(G)) < f(G)
Grupos inutilizables: 6 € U & f(F(G)) = f(G)

®

Donde F(G) significa aplica la operacion F en cada elemento
de G. Los diferentes volteos pueden conducir a diferentes
pixeles y la asignacion de volteo para cada pixel in G obtenido
por una mascara M. Los bloques regulares son los que
representan valores iguales segun una funcion de estimacion, y
los bloques singulares son los que representan un cambio no
esperado [29].

En las siguientes secciones, se presenta una revision del
estado del arte de esteganografia para imagenes en escala de
gris e imagenes RGB.

III. ESTADO DEL ARTE DE ESTEGANOGRAFIA PARA IMAGENES
EN ESCALA DE GRIS

Diversas investigaciones se han enfocado en la generacion de
algoritmos esteganograficos, entre ellos esta el trabajo de Wu et
al. [30] del 2011, proponen un modelo adaptativo basandose en
diferencia de valores de pixeles y descomposicion de esquemas,
logrando con ello, una baja distorsion en la imagen portadora y
obteniendo mejores resultados que los métodos PVD, EMD,
TSM, entre otros. Por otro lado, las investigaciones de Lee et
al. [31] en el 2011, utilizan el algoritmo TPVD para el
ocultamiento de informacion, empleando imagenes JPEG2000
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logrando incrustar imagenes en escala de gris reduciendo el
tamafio de los vectores, ademas de utilizar VQ para recuperar
el valor residual de la compresiéon generada por JPEG2000,
demostrando que la aplicacion de TPVD en la imagen
portadora, genera cambios imperceptibles dentro de la estego-
imagen.

En el 2012, Gajendra et al. [32] trabajan con aplicaciones
web para generar un algoritmo usando una clave como
identificador tnico, ademas de aplicar la técnica guarda los
datos en una estego-imagen, de esta forma, se asegura que los
datos se transporten desapercibidos y que se requiera
forzosamente la clave Uinica para recuperarlos.

En el 2013, publican la técnica BPIS combinada con LSB en
el trabajo de Al-Bahadili [33], en ella, refuerzan la seguridad de
los datos ocultos convirtiéndolos en una secuencia binaria a la
cual dividen en bloques de tamafio n. Dichos bloques son
permutados por una funcién aleatoria y concatenandolos para
formar una cadena final. El vector de permutacion es
dependiente de una estego-llave para ser generado, presenta una
complejidad de orden O(N!). BPIS trabaja con imagenes BMP,
obteniendo resultados de PSNR superiores a 40 dB. Esta técnica
se basa en el método LSB para incrustar datos, generando
numeros aleatorios para modificar el orden en coémo se escriben
los datos en los bloques de la imagen, la informacién oculta es
codificada en ASCIL.

En el 2013, Elgabar et al. [34], reportan que las imagenes con
formato GIF obtienen resultados menos satisfactorios que en
formato JPEG, esto es porque en las imagenes JPEG es posible
incrustar tasas elevadas de datos. Los autores presentan una tasa
de incrustacion cercana a los 32,000 bytes de datos debido a su
algoritmo de compresion y al aprovechamiento de la DCT, en
este trabajo demuestran que su método presenta robustez media
contra ataques estadisticos y alta invisibilidad. Por otro lado, en
las imagenes de tipo GIF presentan espacio aceptable para
incrustar datos, emplean el método de compresion LZW la cual
es aprovechada para comprimir datos que sean incrustados en
la imagen, presentando una invisibilidad media y es susceptible
a ataques estadisticos.

BBPVD trabaja con imagenes en escalas de gris y a color, se
basa en la diferencia del valor de los pixeles, esta técnica la
presentan en Patil et al. [35] en el 2013 mediante la extension
de bloques basandose en PVD de dos, cuatro y ocho pixeles,
con ello se logra incrementar la capacidad de incrustar
informacion, logrando que la diferencia entre la estego-imagen
y la imagen portadora no presenten diferencias visuales. Cabe
sefialar que los trabajos de esteganografia emplean distintos
métodos de generacion de secuencias aleatorias como se
muestra en Jyoti et al. [36] en el 2014.

Steffy Jenifer et al. [37] en 2014 proponen un método de
esteganografia para video, incrustando imagenes en archivos
encriptados para ocultar la informacion a través de la técnica
LSB, combinandola con técnicas de transformacion y filtrado
de enmascaramiento.

Qazanfari y Safabakhsh 2014 [38] presentan la técnica
LSB++ para mejorar el método LSB+ propuesto por Wu et al.
[39], lograron conservar el histograma de la imagen en el
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dominio espacial, incorporando bits adicionales en las
imagenes. Sin embargo, produce distorsiones estadisticas y
perceptivas al prohibir que algunos pixeles cambien. En su
trabajo mejoraron el método LSB+ al distinguir los pixeles
sensibles a modificaciones y protegerlos de la incrustacion de
bits adicionales, lo que provoca una menor distorsion en las
matrices de coocurrencia. La técnica LSB++ ayuda a preservar
el histograma de coeficientes DCT de imagenes JPEG y
generalizar el método para el caso en donde se utilizan mas de
un bit de los pixeles de la imagen portadora. Los resultados
experimentales muestran que el método LSB++ mejorado,
produce menos distorsiones en las matrices de concurrencia que
el método LSB++. Con su propuesta, se probd que los ataques
basados en histogramas no pueden detectar correctamente las
estego-imagenes producidas con o sin incrustacion de bits
adicionales.

En el 2015 Muhammad et al. [40], proponen el empleo de las
técnicas M-LSB y PBSA, esta tiltima técnica permite convertir
los datos secretos en representaciones de bits y los
complementan con una estego-llave, ofreciendo que la
extraccion de los datos originales sea dificil para los atacantes.
En sus resultados se obtiene un promedio de 44.58 dB de PSNR
en las estego-imagenes, ademas proponen como métricas NCC
y SSIM.

Otros trabajos encontrados en la literatura incluyen formas
de segmentacion de imagenes diferentes a las anteriores como
en Puri y Deep. [41] que, en 2015, proponen una combinacion
de técnicas de incrustacion de datos aplicando eliminacion de
ruido de la imagen, posteriormente se segmenta la imagen con
la técnica Watershed [42] y se genera una busqueda de valores
en los pixeles, adicionando el cifrado RSA. Los valores de
PSNR obtenidos en las estego-imagenes son superiores a 65 dB.

En Khandappalavar y Shrividya [43] en el 2015, trabajan con
la transformada de Arnold [44] para poder incrustar datos
empleando el método LSB, con la ventaja de que los datos
alterados por LSB presenten alta resistencia contra los ataques
de tipo estaticos. La aplicacion de la transformada permite el
encriptado de los datos incrustados.

Hernandez et al. [45] en el 2015, toman como método de
ocultamiento de datos TPVD, utilizando bloques de bits de 2x2
pixeles, en sus resultados se comparan con el algoritmo
propuesto por Peng [46], quien utiliza la técnica Wavelet Haar,
obteniendo resultados de PSNR mayor en comparacion al
trabajo de referencia.

Otra variante de LSB se puede observar en los estudios de
Gulve et al. [47], quienes presentan una técnica en donde
mediante pares de bloques de pixeles se oculta informacion, la
base del trabajo estd desarrollada en LSB, los bloques
empleados son de 2x3 pixeles. Las diferencias en los
histogramas de la imagen portadora y la estego-imagen son
despreciables. El nivel de PSNR es superior a 32 dB. Un punto
por destacar es que se comparan con los trabajos de Wu [48],
Chang [49] y Liao et al. [50] con resultados muy similares o
ligeramente superiores ya sea en calidad o en capacidad para
incrustar datos.

Hussain et al. [51] en el 2016, proponen como mecanismo de
ocultamiento el algoritmo LSB y criptografia, empleando
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operaciones XOR y el método SHA de 256 bits para reforzar la
seguridad. Adicionalmente, agregan Pseudo Ramdom Number,
mas la inclusion de técnicas Hash para ocultar informacion.

Mistry et al. [52] proponen un sistema de autenticacion para
acceso, empleando el ocultamiento de claves en imagenes a
escala de gris mediante esteganografia en combinacion de
teléfonos inteligentes con la capacidad de manejar NFC.

En 2017 Kasara et al. [53], proponen la deteccion de patrones
en codigos QR, emplean LSB y DWT en la etapa de
incrustacion de datos, y en la fase de recuperacion de datos se
aplica IDWT, mientras que Al-Farraji [54] propone una
revision sobre LSB y genera una division de las imagenes
seleccionadas. Incrustan datos mediante la segmentacion de
objetos y al finalizar generan la codificacion binaria sobre la
informacion oculta.

Darabkh et al. [55] en el 2017, proponen una serie de
algoritmos basdndose en variantes de PVD denominadas
Quinnary PVD y Octa-PVD ambas en combinacién de MLSB,
con la primera técnica utilizan una particion de bloques de 3x3
pixeles en 5 parejas para cada uno de ellos, los bloques de
particion y las parejas representan los pixeles vecinos, los
cuales seran seleccionados para poder realizar el ocultamiento
de datos. Ademas, minimizan el MSE y la distorsion de la
estego-imagen. La imagen de prueba que utilizan es de 512x512
pixeles y el valor del PSNR para la estego-imagen es de 38 dB.

Soleymani y Taherinia [56] en 2018, presentan un método
para esteganografia de un documento de texto en la imagen del
objeto portador, aprovechan la propiedad dispersa de los
documentos escaneados. Los documentos escaneados pasan de
nivel de gris a valores binarios por medio de medio tono,
posteriormente las partes incluidas en la informaciéon se
extrajeron utilizando quadtree, la cual es una técnica que
pondera una region de una imagen en donde se da prioridad a
un cierto nivel de intensidad, color o textura, en este caso son
las areas donde se encuentran las secciones donde existe texto
e imagenes. Separan las areas de interés para comprimir las
partes extraidas, proponen un algoritmo basado en la lectura de
los bits de cadena binarios, ignorando el cero detras del
siguiente digito y convirtiéndolos a valores decimales. La
capacidad de incrustacion es generalmente superior a 7 bits por
pixel de la imagen portadora, para la mayoria de las estego-
imagenes que presentan se superan los 37 dB.

Souza-Neto et al. [57] presentan un enfoque de
esteganografia para imagenes en escala de gris mediante la
sustitucion de los bits menos significativos, aplicaron la
varianza para los bits menos significativos de la imagen para
modificar la imagen portadora, de esta forma se tienen los
puntos de modificacion por LSB y evitar deformaciones graves
en la estego-imagen.

Martinez et al. [58], presentan un método de esteganografia
que realiza el ocultamiento de informaciéon en una sefial
portadora, sin que se perciba su presencia mediante la
aplicacion de la transformada discreta de ondas Haar sobre la
sefial portadora, y el remplazando de los bits menos
significativos de una de sus sefiales componentes con los bits
del mensaje que se oculta. El método es capaz de incrustar la
informacion en sefiales portadoras unidimensionales, asi como
en imagenes, una vez que estas han sido acondicionadas como
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sefiales unidimensionales. Los métodos de codificacion y
decodificacion son apropiados para implementarse en sistemas
basados en dispositivos CPLD y FPGA.

Pelcastre et al. [59], su método incrusta informacion
mediante una red neuronal capaz de generar medios tonos
inversos, basados en la funcion atémica y la red neuronal de
multiples capas de perceptron. Con su método, se obtienen
imagenes en escala de gris con PSNR mayores a 30 dB.

Brandao et al. [60] presenta una técnica para transmitir
informacion de manera segura, ocultando mensajes
confidenciales. Emplean el método LSB para incrustar
imagenes en imdgenes digitales o marcas de agua secretas. Las
redes neuronales artificiales se utilizan en el proceso de retiro
de informacion cifrada, que actia como claves que determinan
la existencia de informacion oculta. Aplican una red neuronal
para verificar la relacién que existe entre los bits disponibles
para la modificacion por LSB para evitar ataques via
estadisticos y por analisis de ceros.

Tavares y Madeiro [61] presentan el LSB Word-Hunt (LSB
WH), se basa en el rompecabezas de la busqueda de palabras,
diseflado para reducir el ENMPP en comparaciéon con otros
métodos, sus resultados muestran que LSB WH tiene un
ENMPP alrededor de 0.315, siendo esta métrica una estimacion
para verificar el nimero aproximado de modificaciones en una
estego-imagen, para imagenes naturales con alta entropia en el
segundo y el tercer bit menos significativo. Los resultados
muestran que el método es robusto ante el ataque estadistico de
chi cuadrada.

La Tabla II, presenta un resumen de los autores y las técnicas
propuestas de esteganografia mostradas en esta investigacion
sobre imagenes a escala de gris. Los trabajos han sido
seleccionados en funcion de los resultados reportados por los
autores. Remarcamos que predominan las técnicas LSB y PVD
que han sido modificadas para proponer un nuevo método.

IV. ESTEGANOGRAFIA PARA IMAGENES A COLOR

Chuang et al. [62] proponen el su método de esteganografia
para imagenes comprimidas con BTC. En el esquema propuesto
se usa programacion dinamica para encontrar la soluciéon
optima de la funcion de mapeo biyectivo para el reemplazo de
LSB con tres bits, obteniendo una baja distorsion en la estego-
imagen.

En el area de imagenes a color se tiene el trabajo de Nori y
Al-Qassab [63] en el 2012, desarrollan el fractal Julia para
incrustar datos en imagenes RGB a través de la modificacion de
bits en cada canal de la imagen. Los resultados mostrados por
los autores son de una estego-imagen con un PSNR superior a
79 dB y un MSE reducido y un BER sin pérdida de datos.

Sun et al. [64] en el 2013, presentan una modificacion en la
codificacion de bloque de momento absoluto denominado
AMBTC, esta técnica permite dividir las imagenes originales
en bloques y luego aplica un cuantizador para reducir el nimero
de niveles de gris en cada bloque mientras mantiene la misma
media y la desviacion estandar. En este estudio, proponen un
método de esteganografia en el que utilizan incrustaciones de
matriz con cédigo de Hamming para incrustar un mensaje
secreto en el flujo de bits AMBTC comprimido, muestran
resultados aceptables en la capacidad de incrustacion, velocidad
de bits y eficiencia de ocultacion.
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TABLAII
TRABAJOS DE ESTEGANOGRAFIA PARA IMAGENES EN ESCALA DE GRIS SEGUN
LOS DATOS OBTENIDOS DE LAS METRICAS DE CALIDAD
Autores Técnicas Trabajo realizado
empleadas
BPIS,LSB Combinan LSB con la permutacién de

Al-Bahadili

2013 bloques para dificultar la ubicacion de la
secuencia generada por LSB en imagenes
BMP. MSE=ND y PSNR=58.71 dB.

Qazanfari LSB++ Presentan la técnica LSB++ la cual le permite

2014 eludir pruebas estadisticas como chi
cuadrada.

Muhammad M-LSBy  Combinacion de LSB con PBSA para

etal. 2015 PBSA generar una base de ocultamiento de
patrones en la imagen portadora. MSE=ND y
PSNR=44.58 dB.

Puri et al. Watershed Proponen la eliminacion de ruido en la

2015 imagen portadora y se buscan regiones de
pixeles para incrustar datos. Utilizan RSA
como segundo mecanismo de proteccion.
MSE=0.008 y PSNR=68.74 dB.

Hernandez etal. TPVD Aplican TPVD mediante bloques de pixeles

2015 de 2x2, obteniendo mejores resultados que la
técnica Wavelet Haar empleada por F. Pen.
MSE=ND y PSNR=36.04 dB.

Gulve et al. LSB Utilizan una variante de LSB con bloques de

2015 2x3 pixeles y obtienen resultados aceptables
en cuanto a la calidad de la estego-imagen.
MSE=5.153 y PSNR=41 dB.

Darabkh et al. PVDcon  Modificacion de PVD con bloques de pixeles

2017 variante de 3x3 en agrupaciones de 5 u 8 bloques, y

Quinnary y emplean ORPSA para minimiza el MSE.

Octa MSE=ND y PSNR=40.03 dB.

MLSB
Soleymani y Deteccion de zonas, empleo de binarizacion.
Taherinia Quadtree  PSNR> 37 dB
2018 Bit rate superior a 7 bits por pixel.

*ND= No disponible

Eswari et al. [65] en el 2014, aplican el algoritmo de Zhang
para incrustar informacion dentro de imagenes fractales ademas
de combinar la técnica con RSA. Los resultados obtenidos del
PSNR son superiores a 42 dB.

En el 2014 Bhattacharyya et al. [66], aplican PMM en
combinacion con los planos de bits para imagenes RGB. La
innovacion en esta técnica es que aprovechan los planos de bits
de los canales de la imagen y obtienen resultados aceptables de
PSNR. Para la imagen Lena de 512x512 pixeles obtienen un
PSNR de 41.67 dB, un MSE de 4.42, SSIM de 0.9332, una
correlacion de 0.9968 y una maxima capacidad de incrustar
datos superiores a 294,000 bytes.

Prabakaran et al. [67] en 2014, proponen el DWT para la
incrustacion de datos y la IDWT para obtencion de los datos
ocultos en la imagen, ademas de la incorporacion de la técnica
SVD. Las pruebas se hicieron en imagenes con formatos JPEG
y TIFF en Matlab, utilizando matrices de 512x512 pixeles con
el modelo RGB y bloques de 4 pixeles con operaciones XOR,
obteniendo un total del 25% de capacidad de incrustacion de
datos.

Nehete y Bhide [68] en el 2014, aplican el andlisis de
segmentacion de texturas y color, la base principal de la
investigacion es el aprovechamiento de las variantes de los
tonos de piel en un conjunto de rostros humanos. La técnica de
esteganografia aplicada es DWT sobre el modelo YCbCr. En
Kumar et al. [69] en el 2014, emplearon modificaciones del
LSB con bloques de 64x64 pixeles, utilizando un FPGA como
hardware de procesamiento grafico.
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En el 2014 Meenakshi y Kuppusmay [70], proponen una
modificacion de LSB para espacios de color en YIQ en
imagenes con formato JPEG, aplicando rotaciones sobre RGB,
realizaron pruebas extensivas sobre modelos CMYK, XYZ,
YCbCr y YIQ, obteniendo un PSNR apenas superior a 30 dB
para el modelo CMYK, para el resto de los modelos el PSNR
es inferior a 20 dB.

La teoria de fractal se puede llevar a cabo para aplicaciones
de esteganografia, como lo aplica Desai et al. [71] en el 2014,
utilizando criptografia y Watermarking, emplean el fractal de
Mandelbrot aprovechandolo para la compresion de la imagen a
incrustar. En este trabajo la imagen a ocultar se divide en varias
secciones de acuerdo con la ecuacion fractal propuesta y
posteriormente se incrusta mediante DCT. Las pruebas fueron
realizadas tanto para imagenes en escala de gris como para
imagenes RGB analizando su eficiencia a través del histograma,
donde es posible apreciar nulas diferencias entre ellos.

Shobana [72] en el 2015, explota las propiedades de las
sombras de imagenes que estén disefiadas en el modelo CMYK,
utilizan el método LSB de 4 bits para las modificaciones en
pixeles. Los niveles de PSNR de la estego-imagen son
superiores a 44 dB. Stoyanova y Tacheva [73] en el 2015,
aplican una modificaciéon sobre LSB, emplean una llave
criptografica, la cual permite el control de la incrustacion de
datos y recuperacion de estos a través del sistema simétrico de
Rijndael. E1 PSNR de las estego-imagenes es superior a 54 dB,
tomando en cuenta que usan los tres primeros bits mas
significativos. Las métricas de comprobacion de calidad de la
imagen que aplican son MSE, PSNR y SSIM.

Rabie [74] en 2015, desarrollan un paradigma basado en la
esteganografia para la compresion sin pérdida de calidad en
imagenes a color de alta resolucion adquiridas por camaras de
3.9 megapixeles. Su esquema combina operaciones de
procesamiento de imagenes en el dominio del espacio y la
frecuencia. En el dominio del espacio, se explota la separacion
de colores y brillos, y en el dominio de la frecuencia, se
aprovechan las propiedades espectrales de la magnitud de
Fourier y la fase de la imagen en color. Los resultados
experimentales presentan que superan el estdndar de
compresion de JPEG.

Vaishali y Kajal [75] propusieron un método de
esteganografia basado en la técnica de compresion LZW y en la
segmentacion de plano de bits (BPCS). EI método propuesto
integra las dos técnicas LZW y BPCS, donde las imagenes se
comprimen antes de ser transmitidas por la red. Su propuesta
mejora la capacidad de ocultacion de datos de la imagen en
comparacion con los métodos de esteganografia de imagen
existentes, al tiempo que se conserva la calidad de la imagen
después de incrustar el mensaje secreto en ella. Presentan
cargas de inyeccion superiores a 370,000 bytes, logrando que
los niveles de PSRN estuvieran por encima de los 50 dB.

Kaur y Deep [76] en el 2015, utilizaron imagenes de color
con baja resolucion, aplicandoles el método de la curva eliptica
y el mecanismo de cifrado. Obtienen niveles de PSNR
superiores a 70 dB para la estego-imagen, pero no se muestra el
tamafio de datos incrustados, ni el tamafio de las imagenes que
se utilizaron como base. Su propuesta es una variante de LSB
para imagenes RGB, los datos estan codificados en ASCII. Al
ocultar una imagen de 128x128 pixeles en otra de 512x512
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pixeles se obtiene un PSNR de 55.9 dB y el tiempo de
procesamiento es de 1.3 segundos.

Naoum et al. [77] en el 2015, emplearon la DWT y ERBP,
seleccionan la estego-imagen a través de un proceso de redes
neuronales artificiales. La primera red es del tipo SOM, este
tipo de redes fueron propuestas por Kohonen en 1982 [78], [79].
Este modelo estd compuesto por dos capas de neuronas, la capa
de entrada (formada por N neuronas; una neurona por cada
variable de entrada) recibe la entrada y transmite a la capa de
salida la informacion procedente del exterior, mientras que la
capa de salida (M neuronas) se encarga de procesar informacion
y formar el mapa de rasgos de Palmer [80]. La primera red
neuronal es no supervisada y la segunda utiliza la retro
propagacion resilente. Recurren a métodos de encriptacion por
llaves, se ocultan imagenes de 64x64 pixeles y de 128x128
pixeles en imagenes de 256x256 y 512x512 pixeles
respectivamente. Los resultados del PSNR estan por arriba de
los 105 dB y un MSE inferior a 2.57e5.

Las modificaciones de una imagen portadora mediante LSB
permiten que las distorsiones no sean visibles, como lo
proponen en el trabajo de Ouyang et al. [81] en el 2016,
combinan  operaciones XOR  obteniendo  resultados
sobresalientes en imagenes de 512x512 pixeles al incrustar
imagenes del tamafio de un 25% en relacion con la imagen
portadora, arrojando niveles superiores de 55 dB de PSNR.

Swain [82] propone utilizar el método LSB como el PVD en
un bloque. La imagen se divide en bloques de 2x2 pixeles, por
cada bloque el pixel superior izquierdo esta incrustado con k-
bits de datos mediante la sustitucion de LSB. Posteriormente, el
nuevo valor de este pixel se usa para calcular tres diferencias de
valor de pixel con los pixeles superior derecho, inferior
izquierdo e inferior derecho del bloque. Los bits de datos se
ocultan utilizando estos tres valores de diferencia en tres
direcciones, se consideran tanto los bordes horizontales como
verticales. Hay dos variantes propuestas utilizando dos tablas
de cuantizacion denominadas como Tipo 1 y Tipo 2. En las
pruebas que presentan utilizan imagenes de tipo RGB con una
dimension de 512x512 pixeles, tanto para la version Tipo 1
como Tipo 2 se comparan con los resultados obtenidos por
Khodaei y Faez’s [83] y obtienen un bit rate superior a 3.10, y
un PSNR superior a 42 dB cuando se genera el analisis en Lena.

Al-Mutairi [84] en el 2016, compara los diferentes métodos
de ocultaciéon de imagenes secreta, utilizando dos métodos
comunes de ocultamiento de imagenes de esteganografia y
criptografia visual, en donde la imagen secreta original se
divide en diferentes partes, para corroborar sus resultados
utilizaron pardmetros de calidad de reconstruccion, tiempo de
ejecucion, fuerza y complejidad del método.

El desarrollo de Thamizhchelvy y Geetha [85] en el 2014,
incorpora el concepto de PRNG en su version hardware,
generando una secuencia de nimeros dificiles de predecir, por
lo que se le considera altamente utilizable en la generacion de
llaves criptograficas. A través de la generacion fractales se
combina la teoria del caos y la aplicaciéon de la secuencia
Fibonacci, para posteriormente aprovecharlo como marca de
agua en un archivo de imagen.

Roy y Changder [86] en el 2016, utilizan la transformada de
Radon en donde generan un haz de luz paralelo para conseguir
la reduccién de datos incrustados en la imagen, aplicando un
algoritmo pseudo-aleatorio que permite cifrar los datos
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incrustados, y con ello proponen una matriz de codificacion de
datos. El método de ocultamiento es LSB y el uso de llaves
criptograficas con técnicas hash reportando niveles de PSNR
superiores a 56 dB.

En el 2016 Umbarkar et al. [87], proponen un método basado
en la incrustacion de datos de forma aleatoria que, dependiendo
del tamaiio de los mensajes para cifrar, se seleccionan regiones
de la imagen idoneas para realizar el proceso utilizando LSB.
Los resultados del PSNR en las imagenes de 512x512 pixeles
con 26,214 bits incrustados son mayores a 61 dB, cuando se
triplica la cantidad de datos a incrustar se puede obtener un
PSNR mayor a 56 dB y con 5 veces mas datos se obtiene un
PSNR mayor a 54 dB. Los formatos de las imagenes que se
manipularon son BMP, PNG, TIFF y JPEG. Los resultados
obtenidos contra otros autores con variantes de métodos
espaciales como LSBM, LSMMR, PVD, IPVD, EA-LSB y
HBC son superiores a los antes mencionados.

Hardikkumar et al. [88] en el 2016, realizan una
investigacion sobre ocultamiento de informacion basandose en
la generacion de un fractal de Mandelbrot para localizar los
datos ocultos dentro de la imagen, en éste se muestra la
incrustacion de una imagen la cual contiene texto. El proceso
de modificacion se realiza sobre imagenes RGB y se manipulan
los bits a alterar, obteniendo resultados satisfactorios en
relacion con otras técnicas, pero tiene el problema de que la
imagen a incrustar es menor a la resultante cuando se genera el
fractal.

El trabajo de Geetha et al. [§9] en el 2016, aplican la teoria
del caos y la teoria fractal. El andlisis que presenta permite
obtener una idea sobre los alcances que existen en el area de
teoria fractal, sobre todo al emplear los métodos de compresion
a través de fractales, y las técnicas de reconocimiento de
patrones de elementos ciclicos para esteganografia, aunque se
observa que se combinan con los métodos LSB, DCT, DWT,
entre otros.

Kim [90] en el 2016, propone un sistema de autenticacion
utilizando el algoritmo simétrico de cifrado AES, y un codigo
de deteccion de modificaciones. Tanto el cédigo de cifrado
como el de autenticacion se envian de forma independiente. El
método propuesto utiliza un teléfono inteligente con un lector y
grabador de tarjetas NFC y una estego-imagen para acceder a
los datos grabados en la tarjeta.

La Tabla III muestra un resumen de los autores y las técnicas
propuestas de esteganografia mas relevantes mostradas en esta
investigacion para imagenes a color, como se puede observar
existe una fusion de técnicas basadas en el dominio del espacio
y de las frecuencias. Se observa un claro predominio de LSB en
la mayoria de los trabajos reportados.

V. DISCUSION

El aprovechamiento de los métodos espaciales generalmente
se centra en zonas homogéneas de las imagenes, en donde las
modificaciones que se efecttian sobre ellas no son significativas
debido a que la alteracion no es perceptible. Los métodos como
PVD y LSB realizan una serie de modificaciones sobre los
pixeles. El primero, presenta la sustitucion de un pixel
dependiendo de su valor y de los pixeles vecinos para poder
incrustar la informacion.
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TRABAJOS DE ESTEGANOGRAFIA PARA IMAGENES A COLOR EN BASE A LOS

TABLA 111

RESULTADOS OBTENIDOS DE LA METRICAS DE CALIDAD

Autores Técnicas Trabajo realizado
empleadas
Nori et al. Fractal Julia, Aprovechan las caracteristicas de

2012

Prabakaran et al.

2014

Meenakshi et al.

2014

Desai et al.
2014

Nebhete et al.
2014

Thamizhchelvy
etal. 2014

Stoyanova y
Tacheva 2015

Naoum et al.
2015

Vaishali y Kajal
2015

Swain
2016

Ouyang et al.
2016

Roy et al.
2016

Umbarkar
etal. 2016

LSB

DWT

LSB

Fractal de
Mandelbrot,
DCT

DWT

PRNG,
Fractal

LSB

DWTy
ERBP

BPCS y LZW

PVD y LSB

LSBy
operaciones
XOR

Transformada

de Radon,
LSB

LSB

las imégenes resultantes de los
fractales utilizando el conjunto de
Julia e incrustar datos con LSB.
MSE=0.27 y PSNR= 79.96 dB.
Ocultan datos en imagenes con
formato JPEG a través de DWT
combinado con SVD, la imagen se
segmenta en bloques de pixeles de
4x4. MSE= 0.025 y PSNR= 64.24
dB.

Aplican rotaciones en bloques de
imagenes con modelo de color
YIQ, los datos son ocultados con
LSB. MSE=58.86 y PSNR=30.43
dB.

Generan imdagenes con fractales
obtenidos del  conjunto  de
Mandelbrot, ademas se aprovecha
la compresion fractal. Los datos
son ocultos mediante DCT. Valores
no disponibles de MSE y PSNR.
Proponen un conjunto de imagenes
de rostros de personas con
distintos tonos de piel para ocultar
datos a través de DWT. MSE=ND
y PSNR=68.73 dB.

Incrustan datos mediante niimeros
aleatorios para ocultar la secuencia
de datos. En el fractal propuesto
aprovechan la serie de Fibonacci
para aplicar una marca de agua.
MSE y PSNR no reportados.
Proponen una combinacién de LSB
con sistemas  criptograficos,
utilizando  Rijndael para su
recuperacion. Explotan los tres bits
menos significativos de los pixeles.
MSE= 2.68¢-5 y PSNR= 86.21 dB.
Combinan DWT 'y ERBP,
proponen la eleccion de las
imagenes de cubierta por redes
neuronales. MSE= 2.57¢° vy
PSNR=105.68 dB.

Aplicacion de compresion de datos
para obtener una alta carga de
incrustaciéon de datos mediante
LZW aplicando planos de bits.
PSNR >50 dB.

Presentan la manipulacion de PVD
en bloques de 2x2. Obtienen cargas
de inyeccion superiores a 3 bits por
pixeles con un PSNR que
generalmente supera los 40 dB
Combinan LSB con operaciones
XOR, logran ocultar hasta un 25%
de la capacidad total de la imagen.
MSE=ND y PSNR= 55.88 dB.
Utilizan la transformada de Radon
para lograr compresion de datos
junto con el LSB para incrustar los
datos, es resistente a ataques
estaticos. MSE= 0.01 y PSNR=
57.23 dB.

Utilizan una incrustacion aleatoria
de datos mediante LSB, generan un
analisis previo sobre las zonas
idéneas de incrustacion de datos.
MSE=ND y PSNR=55.03 dB.
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*ND= No disponible

El segundo, modifica los bits menos significativos de los
pixeles. Si bien es cierto que son métodos ampliamente
estudiados, se proponen variantes de ellos, en cuanto a la
distribucion de las modificaciones por via bloques, o utilizando
mecanismos de permutacion en los bloques, con la finalidad de
eludir mecanismos de deteccion de patrones de incrustacion de
datos.

Se observa que entre los trabajos presentados de
esteganografia existe un gran niimero de ellos que combinan sus
métodos con la criptografia, a fin de aumentar la seguridad de
los datos incrustados en la imagen portadora. Cominmente, se
aplican los mecanismos tales como: RSA, AES, sistemas con
llave publica y privada, entre otros, esto es una practica comin
que se ha extendido a lo largo del area. Sin embargo, aunque
provee una proteccion adicional a los datos, no satisfacen los
principios de imperceptibilidad, confidencialidad y alta carga
de inyeccion.

De los trabajos analizados el 90 % de ellos emplean al menos
el MSE o PSNR como métricas de calidad, éstas se presentan
como un estandar cuando se desea analizar la estego-imagen,
debido a que son las métricas que describen la calidad visual
que el sistema de vision humana es capaz de detectar cuando
existen modificaciones en imagenes. Generalmente, cuando la
técnica de esteganografia es correctamente implementada, los
cambios en la imagen son imperceptibles. Por otro lado, una
cantidad mas reducida de autores emplean SSIM, la cual es una
técnica de andlisis de imagenes mas sofisticada que las
anteriormente mencionadas, el SSIM presenta una mejor
evaluacion sobre la calidad de la imagen debido a que el analisis
lo hace sobre un niimero finito de cuadros locales de la imagen
original con respecto a la estego-imagen, y no sobre una funcion
logaritmica. De los trabajos analizados, aproximadamente un
20% emplean técnicas de verificacion sobre la distribucion de
los datos, como es el caso de técnicas como coeficientes de
correlacion, normalizacion cruzada, andlisis por histograma,
entre otros. Las técnicas de estegoanalisis son minoritariamente
empleadas en los trabajos de esteganografia debido a que su
aplicacion requiere de la generacion de métodos mas robustos
que permitan evadir este tipo de analisis, ademas de que no
existe una técnica de estegoanalisis que sea empleada como
analizador universal que permita detectar todas las técnicas de
esteganografia existentes.

Los métodos de esteganografia pueden surgir practicamente
de cualquier modelo matematico, que si se aplica de forma
correcta e ingeniosa pueden dar resultados sobresalientes, es el
caso de los trabajos encontrados sobre teoria del caos y
fractales. Dichos trabajos han combinado de forma distinta
modelos cadticos para describir secuencias de datos que pueden
ser incrustadas en imagenes, a través de ecuaciones complejas
que dan como resultados sistemas no deterministicos.

Los fractales analizados desde la perspectiva de
representacion de estructuras son aplicados para determinar
elementos recursivos dentro de una imagen y llevar a cabo la
compresion fractal, ademas, permite determinar zonas propicias
para incrustar datos, o para fungir como guia para identificar en
donde se ha incrustado la informaciéon. En los trabajos
reportados que utilizan fractales, observamos que éstos son
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altamente redituables para incrustar informacion dentro de
ellos, debido principalmente a su topologia permitiendo alojar
datos. Los fractales pasan desapercibidos cuando son enviados
por un canal de comunicacion, pues su uso estriba generalmente
en lo académico.

Con base en el analisis efectuado en la revision literaria
presentada, en este articulo se introduce una posible propuesta
de un nuevo método de esteganografia basado en el estudio de
la teoria fractal, el cual se ilustra en la Fig. 6.

2) Estudio de .

1) Revision del > )imégenes > 3) Estudio de la
estado del arte digitales teoria fractal
4) Validacion del eSS)te""th:odg‘:a‘iE

étodo d - »
metodo e' basado en teoria
esteganografia e

Fig. 6. Diagrama general del método propuesto de esteganografia.

Como se muestra en la Fig. 6, el método propuesto de
esteganografia estd basado en la teoria fractal, este es un disefio
de forma general un mecanismo de incrustacion de datos
mediante la manipulacion de los bits menos significativos para
obtener una carga de datos elevada en la imagen de portada,
para posteriormente generar una incrustacion de los datos de
forma aleatoria mediante técnicas en la frecuencia, con la
finalidad de romper con la secuencia de ocultamiento del
mensaje como mecanismo de confusion. En este método se
propone utilizar la dimensiéon de Minkowski-Bouligand para
calcular la dimension fraccionaria de los fractales a utilizar. La
explotacion del calculo de la dimension fraccionaria nos
permitira la obtencion de simbolos distintos a los que contaba
originalmente el mensaje a incrustar de una forma dinamica y
estable.

Los mecanismos de evaluacion del método de esteganografia
con base a la teoria fractal se proponen que sean al menos el
PSNR, MSE, SSIM, coeficientes de correlacion (CC), chi-
cuadrada y entropia.

VI. CONCLUSIONES

En la reciente década se ha incrementado de forma notable el
interés de emplear imagenes a color para la esteganografia y
aprovechar los canales adicionales con los que cuentan para
incrementar la cantidad de informacién a incrustar. No
obstante, la mayoria de los trabajos reportados utilizan como
recurso de resguardo adicional de la informacion técnicas
criptograficas, ademas se ha explotado la combinacién de los
enfoques espacial y del dominio de la frecuencia para incrustar
informacion en las imagenes portadoras. Es notable que, los
métodos LSB, PVD, DWT y DCT, y la combinacion entre ellos,
son ampliamente utilizados en esteganografia, obteniendo
resultados ampliamente aceptables.

Existe notablemente un incremento en el interés del empleo
de fractales para esteganografia, ya sea como la generacion de
figuras portadoras de mensaje ocultos o como base para lograr
incrustar informacién, inquiriendo mejorar el desempefio que
hasta ahora se ha reportado.
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Los métodos modernos de esteganografia buscan un balance
entre la cantidad de datos incrustados y el nivel de seguridad
con el que se protegen los datos incrustados, buscando superar
las métricas de calidad y técnicas de estegoanalisis existentes.
A pesar de los avances significativos alcanzados, existen areas
de oportunidad en el apartado de superar los 8 bits por pixel de
incrustacion y de la misma forma sin alterar significativamente
los parametros arrojados por las métricas de calidad, técnicas
de estegoanalisis y técnicas de distorsion de datos.
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