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Abstract—A ransomware is a kind of malware used for digital
extortion purposes, where victims must make a payment with
a cryptocurrency in exchange of information or compromised
systems. This article presents a method to analyze the dynamic
of Bitcoin transactions related to ransomware, through the
representation of the blockchain as a directed network, and
the measurement of the corresponding parameters, as well as
statistical analysis and a transaction tracking.

Index Terms—Blockchain analysis, Bitcoin, Payment network,
Ransomware, WannaCry.

I. INTRODUCCION

LREDEDOR del mundo se ha propagado una nueva

amenaza cibernética conocida como ransomware, un tipo
de software malicioso, cuyo objetivo es la obtencién de un
pago por parte de la victima a través de métodos de extorsion
digital. Aunque su origen se remonta al afio de 1989, este
fenémeno ha tomado fuerza particular desde 2013 con el
ataque perpetrado por CryptoLocker [1] [2]. La evolucién
que han tenido los ataques mediante ransomware desde su
aparicion hasta la actualidad, permite sugerir una clasificacién
en tres categorias:

o De bloqueo: Ataca principalmente dispositivos IoT, blo-
queando el acceso al usuario hasta que se realice el pago
correspondiente.

o De cifrado: Su objetivo es cifrar los archivos resguarda-
dos en los dispositivos que infecta, y exigir un pago a
cambio de la herramienta de descifrado.

o De control: Interfiere con sistemas completos, tomando
el control de éstos y exigiendo el pago a cambio de su
liberacion.

Actualmente, estos pagos son operados generalmente en el
sistema Bifcoin [3], que ofrece, ademds de un alto valor de
mercado, un alto nivel de anonimato al operar, debido a que
no es necesario asociar los pagos con datos personales del
emisor o del receptor, lo cual es una caracteristica deseable en
los sistemas de pago [4]. Lo anterior, ha favorecido que este
sistema sea aprovechado por ciberdelincuentes para propagar
ransomware con la finalidad de obtener ganancias de manera
rédpida y an6nima. Los pagos obtenidos, al igual que todas las
transacciones en Bitcoin, se registran en una base de datos
distribuida conocida como blockchain, cuya informacién es
publica.

Con base en lo anterior, la contribucién de este trabajo con-
siste en una propuesta de método de andlisis del blockchain de
Bitcoin para identificar la dindmica de las transacciones aso-
ciadas a los pagos generados por infecciones de ransomware.
Este método considera la mediciéon de pardmetros propios
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del grafo generado a partir de las transacciones estudiadas,
con el objetivo de obtener informacién sobre los métodos de
dispersion y de lavado de dinero que utilizan los responsables
de un ciber delito. Como caso de estudio, se considerd el
ataque global ocurrido el 12 de Mayo de 2017, en el cual se
propagé un tipo de ransomware llamado WannaCry.

Este documento estd organizado de la siguiente manera: en
la Seccién II el lector encontrard una resefia de los trabajos
previos que han abordado el andlisis de las transacciones en el
blockchain. En la Seccién III se describe el método propuesto
para realizar el andlisis y caracterizar algiin fenémeno en
esta estructura. Posteriormente, la Secciéon IV aborda el caso
de estudio de esta investigacion, un andlisis sobre los pagos
recaudados por WannaCry. En la Seccién V se abordan los
resultados y su discusién, y finalmente las conclusiones son
presentadas en la Seccién VI.

II. TRABAJOS RELACIONADOS

El blockchain de Bitcoin es el componente de su arquitec-
tura que almacena informacioén de las transacciones vélidas
generadas. La informacion estd disponible de manera ptblica,
e incluye los montos de las transacciones, la fecha y hora en
que fueron procesadas, algunos datos propios del protocolo de
Bitcoin y el emisor y receptor del pago, sin embargo, no se
registra la identidad de quienes realizan las operaciones, sino
que se usan identificadores alfanuméricos, los cuales estan de-
sasociados de las entidades fisicas a las que pertenecen. Dichos
identificadores son conocidos como direcciones bitcoin y se
clasifican en direcciones de origen, desde las cuales se hace
un pago, y direcciones de destino, es decir, las que reciben
el pago. A partir de esta caracteristica, diversos estudios han
logrado asociar determinadas direcciones con sus respectivas
entidades propietarias, por esta razén, la comunidad cientifica
apunta a que en realidad lo que Bitcoin ofrece es pseudoanon-
imato [5]. A continuacién se describen las técnicas de analisis
del blockchain que han sido desarrolladas con el objetivo de
identificar y asociar direcciones Bitcoin con sus propietarios.
El estudio de los ataques a los sistemas blockchain queda
fuera del alcance de este articulo, el lector interesado puede
consultar el trabajo de Xiaoqi Li et al. en [6].

A. Clustering y Asociacion de Direcciones con Entidades

Diversas investigaciones se han enfocado en el rastreo de
transacciones y asociacion de direcciones. Una de las primeras,
corresponde a la presentada por Reid y Harrigan en 2013, en
la cual propusieron un método para asociar direcciones entre
si, a través de un enfoque en redes, incorporando informacién
de fuentes externas, entre las cuales estaban las direcciones
publicamente asociadas a entidades diversas [7]. El mismo
afio, Meiklejohn et al. en [8] describié el proceso de peeling
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chain, a través de un andlisis activo, que consistié en un
ataque de reidentificacion de bitcoins utilizados como pago
en diversos servicios, para posteriormente aplicar técnicas de
asociacion de direcciones. El proceso de peeling chain es
iterativo, y consiste en dispersar los fondos concentrados en
una direccién, haciendo un pago por una cantidad consider-
ablemente pequena, para devolver el cambio a una direccién
nueva o a la direccién de origen. Posteriormente, en 2015
Zhao y Guan propusieron un método con base en grafos para
analizar las propiedades de los flujos de pagos en Bitcoin y
asi identificar grupos de direcciones. Como caso de estudio
tomaron el robo sufrido por la operadora japonesa MtGox [9]

B. Deteccion de Ransomware en el Blockchain

En 2013, Michele Spagnuolo presenté una herramienta
llamada Bitlodine cuyo objetivo fue trazar flujos de pago en
Bitcoin, asi como agrupar direcciones en clusters y etiquetarlos
como propiedad de determinado usuario si éste estd asociado
con alguna de las direcciones. El autor realizé6 un estudio
con esta herramienta sobre una muestra del ransomware
CryptoLocker, recolectando 2118 direcciones pertenecientes al
malware. En total, el autor identific6 771 pagos de rescate
cuya suma equivale a 1226 BTC, aproximadamente USD
$1,100,000 al 5 de diciembre de 2013 [10] .

Kharraz et al. realizaron un andlisis al flujo de 1,872 direc-
ciones Bitcoin usadas en un ataque de Cryptolocker en [11]. El
andlisis de las transacciones demostré que los cibercriminales
han adoptado técnicas de evasién con el objetivo de encubrir
la actividad sospechosa. Dicho andlisis también confirmé que
las direcciones Bitcoin usadas en actividades ilicitas tuvieron
comportamientos similares como un periodo de actividad
corto, se usaron para transferir cantidades menores de bitcoins
y en un nimero pequefio de transacciones.

Por otro lado, en 2016, Kevin Liao et al. llevaron a cabo un
andlisis de los pagos relacionados con CryptoLocker en [2].
Los autores crearon un cluster de 968 direcciones relacionadas
con el ransomware. Con ello identificaron 795 pagos de rescate
que sumaban 1,128.40 BTC. Ademds, analizaron los pagos
de manera longitudinal (sobre el periodo de actividad de
CryptoLocker) y transversal (sobre las horas del dia) para
detectar cambios en la distribucién del malware.

En 2018, Danny Yuxing Huang et al. en [12], desarrollaron
un conjunto de metodologias que permiten un rastreo de
transacciones a profundidad, mediante un estudio de dos afios
de distintas muestras de familias de ransomware, en el cual
estimaron un total de $16 millones de délares en rescates
de 19750 victimas potenciales. Ademads, lograron identificar
una casa de cambio de divisas electrénicas rusa, llamada
BTC-e, que al parecer era una pieza clave para convertir el
dinero obtenido de los pagos de rescate en dinero fisico. En
dicho trabajo, los autores obtuvieron direcciones asociadas
a ransomware a través de dos medios, victimas reales que
reportaron la infeccién de sus equipos y la direccion a la que
debia pagarse el rescate, y a través de una generacion sintética
de victimas, mediante la cual ejecutaron el malware en un
ambiente controlado.
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De los trabajos mencionados, se observa que, a pesar de
que Bitcoin es famoso por proveer anonimato, el andlisis del
blockchain tiene el potencial para convertirse en un aliado para
enfrentar diversos delitos en los cuales resulta involucrado
este sistema. El método de andlisis que se propone en la
siguiente seccion, aborda el enfoque de estas investigaciones
con el objetivo de unificar las diferentes aproximaciones, y
proveer un marco comun que sirva como base para el posterior
estudio de transacciones ejecutadas en blockchain, y asociadas
a diferentes fenémenos.

I1I. METODO PROPUESTO

La Fig. 1 muestra, de manera general, las diferentes etapas
del método que se presenta: pre-procesamiento de datos,
andlisis de datos y andlisis de resultados. Como se puede
observar, se inicia con la recuperacién de la informacién
para tener acceso al historial completo de transacciones en
el sistema. Posteriormente el proceso se divide en tres etapas:
pre-procesamiento de los datos, que se lleva a cabo en dos
etapas a las que se ha denominado extraccion de datos y
filtrado de datos, después se ejecuta el andlisis que también
se compone de tres procesos paralelos: rastreo, andlisis de la
red 'y andlisis estadistico. La ultima etapa del proceso es el
diagnéstico del estudio via andlisis de los resultados.
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Fig. 1. Método propuesto.

A continuacién se describen estas etapas.

A. Pre-procesamiento de Datos

El pre-procesamiento consta de dos etapas, que incluyen la
extraccion y el filtrado de los datos.
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Extraccion de Datos: Se inicia con la descarga del
blockchain de Bitcoin desde el cliente original BitcoinCore.
Con ello se obtiene el historial completo de transacciones del
sistema. La estructura de organizacién de los bloques provee
los siguientes campos de informacién, por cada uno de ellos:

o Numero de transacciones

o Altura del bloque (Nimero del bloque)

¢ Marca de tiempo o timestamp

« Raiz de Merkle

o ID del bloque previo

« Dificultad de minado

« Hash del bloque

« Hash del bloque anterior

e Vector de transacciones

o Factor de aleatoriedad o nonce

Asi mismo, cada bloque provee la siguiente informacién
sobre las transacciones que contiene:

o TxID: Folio de la transaccion

« indexout: Indice de la transaccién

o value: Monto de la transaccién en BTC

o scriptPubKey: Instrucciones para validar la transaccién
o address: Direccién que recibe el pago.

Filtrado de Datos: Debido a la cantidad de transacciones
que se obtienen al descargar el blockchain, es necesario re-
alizar una depuracién en funcién del fendmeno que se estudie,
para lo cual se deberdn aplicar los criterios mas adecuados. De
esta manera, es posible proponer como criterio de filtrado, por
ejemplo, la fecha de las transacciones, el monto, direcciones
semilla, entre otros, segiin sea conveniente. Las direcciones
semilla se definen como aquellas direcciones de las que se
tiene certeza sobre la identidad de su propietario.

B. Andlisis de Datos

Con la informacion reunida, es posible proceder a realizar
los tres procesos de andlisis anteriormente mencionados; por
rastreo, por pardmetros de redes e indicadores estadisticos.
El objetivo de este proceso, es obtener métricas sobre el
movimiento de los pagos en la red Bitcoin, para arrojar
informacién sobre las estrategias que siguen ciertos fenémenos
cuyos operadores podrian tener interés en ocultar su rastro. A
continuacidén se aborda la forma en que se sugiere realizar este
proceso.

Rastreo:: El rastreo consiste en identificar la forma en que
se distribuyen los pagos en la red una vez que han sido
enviados a las direcciones semilla. Se espera que una vez
depositado un pago en una direccion, ésta lo re-envie a otra
u otras con la finalidad de ocultar su rastro en la propia red.
Luego dichos pagos son redistribuidos a través de diversas
direcciones asociadas.

Es posible llevar a cabo este rastreo a partir de la infor-
macién del blockchain, que puede ser consultada en sitios web
como https://blockchain.info.

Por otra parte, también existen servicios en linea que ofrecen
la posibilidad de etiquetar direcciones que de alguna forma
estd confirmado que pertenecen a alguna entidad en particular,
lo cual resulta util en un andlisis de rastreo para identificar
servicios como casas de cambio (exchanges), servicios de
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lavado (laundry), fundaciones o asociaciones, diversos servi-
cios financieros, sitios de apuestas, por mencionar algunos.

Andlisis de la Red: La disposicion de los datos de las
transacciones permiten visualizar el historial como una red
dirigida, en la cual las direcciones serdn consideradas nodos
y el sentido de los pagos seran considerados como enlaces.
El monto de los pagos representa, en este esquema, el peso
del enlace. Con ayuda de una herramienta de visualizacion
de redes es posible construir esta red y obtener informacién
sobre el caso de estudio, por ejemplo, la dindmica de las
transacciones, los nodos de mayor importancia y las estrategias
que siguen los participantes para mejorar el pseudo anonimato
de blockchain.

Entre los pardmetros de interés, se consideran los sugeridos
por Silva en [13], en particular, los siguientes para el caso de
estudio:

e Grado de un nodo: Es una medida de centralidad
que describe la estructura de una red en términos de la
conectividad individual de los nodos, es decir, el nimero
de enlaces con los que conecta. Si este valor es mayor
respecto a los demds nodos, se considera que el nodo
esta bien conectado, es decir, se comunica con la red de
mejor manera que un nodo con un valor menor. Para el
caso de una red de transacciones, se usa la definicién de
grado de un nodo correspondiente a grafos dirigidos, que
consiste en la expresion 1:

ki = K" 4 kgt (1
Donde k{* = >0 aj y k" = >°7_ a;; son los
grados de entrada y salida respectivamente para cada

nodo.

Dado que se aplica sobre una red dirigida, este valor
indica el promedio de pagos que recibe el i-ésimo nodo
y el promedio de pagos que envia.

o Longitud de ruta: Una ruta en una red es un recorrido
a través de la red de vértice en vértice a lo largo de los
enlaces. Asi mismo, se define la longitud de ruta como
el nimero de enlaces recorridos a lo largo de la ruta.
Si suponemos que su longitud es de d;;. Entonces, la
longitud media de camino de ¢ a j sobre todos los vértices
j de la red se calcula mediante la expresién 2:

1
b= Zj:dij ()

Para el caso de una red que represente las transacciones
en blockchain, este pardmetro indica el nimero promedio
de direcciones por las cuales pasa una cantidad de bit-
coins, desde que se le paga a la direccién semilla hasta
que entra a un exchange o a una cuenta concentradora.

o Componentes conexos: Este parametro indica la estruc-
tura de la red, es decir, el nivel de conectividad entre
los nodos respecto a la red. Un valor alto indica una
red aislada, mientras un valor menor indica una red
fuertemente conectada en la que se puede acceder a
cualquier nodo casi desde cualquier punto.
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De manera formal, un grafo esta fuertemente conectado
si cada nodo v; puede ser alcanzado mediante una ruta
tal que v; #v; para j =1,2,...,i—1,i+1,...,n [14].

o Centralidad del eigenvector: Este parametro mide la
influencia de los nodos en su entorno, un valor alto
indica una mayor influencia que un valor bajo. Sea x;
la centralidad del nodo ¢, entonces se tiene la expresion
3:

1 n
zi = 5 2 A 3)
Jj=1
Donde X es una constante y x = (z1,22,...,2;) el

vector de centralidades. Con ello es posible identificar
las direcciones que sean de mayor importancia, si las hay,
ante un fenémeno de estudio en el blockchain.

Andlisis Estadistico: El anilisis estadistico descriptivo per-
mite conocer caracteristicas particulares del comportamiento
de las operaciones en el blockchain, como puede ser la
distribucién de las transacciones analizadas y las posibles
correlaciones que existan con otras variables, ademds de las
medidas de tendencia central y de dispersion usuales.

En particular, un andlisis de este tipo permite ademds cono-
cer la distribucién geografica y horario de los pagos realizados,
lo cual es un indicativo de qué regiones son susceptibles de
presenciar determinadas actividades (robo, lavado, extorsién o
trafico que se lleve a cabo usando la criptomoneda) que sean
de interés.

Esto es particularmente util al analizar los montos de las
transacciones y los timestamps de las mismas, para lograr una
caracterizacion a posteriori del fendmeno.

Para ello se lleva a cabo el siguiente procedimiento:

o Elaborar una tabla de distribucién de frecuencias de
los pagos organizadas respecto a la hora en que fueron
efectuados.

« Elaborar una hipétesis sobre la forma en que influyen los
horarios en la realizacién de los pagos.

o Fijar una ventana de tiempo de interés para ubicar los
horarios que registran una mayor interaccion en el sistema
Bitcoin.

o Ajustar la ventana de tiempo de acuerdo con las diferentes
zonas horarias alrededor del mundo, contrastando con la
hipétesis elaborada.

C. Andlisis de Resultados

El andlisis de resultados consiste en interpretar las métricas
obtenidas en el andlisis de datos. Esto dependerd de los
pardmetros que se hayan considerado en la etapa anterior. Es
importante verificar la validez de los resultados obtenidos, 1o
cual puede ser llevado a cabo mediante la comparacién de las
mediciones respecto a otras investigaciones, o proponiendo un
grupo de control para verificar las variaciones en la medicién
de los pardmetros.

IV. CAso DE ESTUDIO: WannaCry

Como caso de estudio se eligieron las transacciones gener-
adas a partir del ciber ataque global perpetrado mediante el
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ransomware WannaCry, es decir, el método propuesto se aplicd
sobre las transacciones asociadas al malware mencionado.

Esto se hizo con el objetivo de obtener caracteristicas
relevantes del comportamiento de los pagos que realizan las
victimas del ransomware a los responsables de éste, y conocer
la forma en la que interactiian en el sistema Bitcoin.

Para el estudio, se descargé el cliente original de Bitcoin,
BitcoinCore. Con ello se obtuvieron 1632 archivos en formato
.dat cuya informacion abarca las transacciones realizadas
desde Enero de 2009 hasta el 18 de Agosto de 2017.

A. Pre-procesamiento de Datos

La etapa de pre-procesamiento se compone de dos procesos:
la extraccién de los datos y su posterior filtrado.

Extraccion de Datos: La extraccion se llevo a cabo con la
herramienta Rusty-Blockparser, desarrollada por Michel Spag-
nuolo [15]. De esta forma se obtuvo un archivo, para visualizar
las transacciones, organizado en los siguientes campos:

o TxID: Folio de la transaccién

« indexout: Indice de la transaccién

o value: Monto de la transaccion en BTC

o scriptPubKey: Instrucciones para validar la transaccion
« address: Direccién que recibe el pago.

Filtrado de Datos: Debido a la cantidad de datos, se
procedi6 a filtrar las transacciones mediante la aplicacién de
los siguientes criterios de filtrado:

o Fecha: Se consideraron todas las transacciones que se
realizaron durante el periodo de actividad del ransomware
WannaCry, el cual abarca del 12 de Mayo de 2017 al 3
de Agosto del mismo afio. Se considera como fecha de
inicio el dia en el que se pagd el primer rescate a una
direccién semilla, y como fecha de término el dia en el
que se transfirieron recursos de una direccién semilla a
un exchange por ultima vez.

o Destino: Posteriormente, se aplic6 un filtro en dos etapas,
la primera consisti6 en ubicar todas las transacciones que
recibieron las direcciones semilla. La segunda en ubicar
todas las transacciones que efectuaron estas direcciones.

Las semillas analizadas, se muestran en el Tabla I, se obtu-
vieron de las notas de rescate caracteristicas del ransomware,
que indican a qué direcciéon se debe de hacer el pago, y
fueron publicadas en foros en linea por los usuarios afectados.
El resto del andlisis depende de la correcta eleccion de las
semillas, y cudnto mayor sea el nimero de semillas analizadas,
mayor informacién se tendrd respecto a la dindmica de las
transacciones.

TABLA I
DIRECCIONES SEMILLA DEL RANSOMWARE WannaCry USADAS EN EL
CASO DE ESTUDIO

12t9YDPgwueZ9NyMgw519p7A A8isjroSMw
115p7UMMngoj1pMvkpHijcRAfINXj6LrLn
13AM4VW2dhxY gXeQepoHkHSQuy6NgaEb94
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B. Andlisis por Rastreo

Debido a que en el proceso anterior no se obtiene in-
formacién sobre las transacciones de origen, es decir, sélo
es posible visualizar qué direcciones pagaron a WannaCry
(las victimas), pero no es posible verificar cudles fueron las
direcciones posteriores a éstas, se realizé un rastreo usando
como herramienta de consulta el servicio que provee el sitio
https://blockchain.info. Gracias a esto, se pudo
hacer un seguimiento de los pagos desde que salieron de las
direcciones de las victimas, se depositaron en las direcciones
semilla, se dispersaron en la red y llegaron a cuentas concen-
tradoras que posteriormente dirigieron los fondos a servicios
de exchange. Con ello se complementaron los datos para
conocer la forma en que el monto recaudado fue disperso
en la red. El archivo final consistié6 en un historial de 731
transacciones indicando el ID, la fecha y hora, el monto, la
direccién de origen y la direccién de destino de cada una.

C. Andlisis de Redes

La informacién obtenida en el proceso anterior fue proce-
sada mediante un software libre para visualizacién de redes,
llamado Gephi. Con el uso de esta herramienta se obtuvo la
Fig. 2, que muestra la red conformada por las transacciones
que son objeto de este estudio. De ello, se observa la forma en
que los pagos son distribuidos después de llegar a las direc-
ciones semila, mostradas al centro del grafo. Ademads, a partir
de esta red se calculan los parametros que permiten conocer
el patrén de comportamiento y uso de las direcciones Bitcoin
involucradas en la transferencia de los rescates obtenidos.
Dichos pardmetros fueron descritos en la seccién III-B, y se
presenta la discusion de los resultados en la seccién IV-C.

Fig. 2. Visualizacion de la red de pagos en Bitcoin generada por el
ransomware WannaCry.

D. Andlisis Estadistico

El andlisis estadistico se enfocé en describir las carac-
teristicas de los pagos de las victimas a WannaCry con un
enfoque a posteriori. En particular, este andlisis aborda las
estadisticas de los pagos que recibi6 el ransomware de parte de
los afectados mediante un andlisis descriptivo, que considerd
la media aritmética de los pagos, su varianza, desviacién
estandar, rango y monto minimo y maximo considerando
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montos en bitcoin (BTC), en ddlares (USD) y el tipo de
cambio. De esta manera es posible establecer criterios que
indiquen actividad sospechosa en un eventual ataque similar.

También, se considerd la suma total de los montos recauda-
dos por las tres direcciones semillas, para estimar el impacto
econémico que sufrieron los paises afectados, asi como la
distribucién de los pagos en el tiempo, para identificar las
areas geograficas que hicieron la mayor cantidad de pagos.

Ademds, se hizo un andisis de correlacién para comprobar
o desestimar la hipdtesis de que un ataque de este tipo
incrementa el precio de la moneda digital, o un alza a la
moneda fomenta un ataque global. Para ello se utilizé el
coeficiente de correlacién de Pearson definido en la expresion
4:

Tay )
Ox0y

Pzy =

V. DISCUSION DE RESULTADOS
A. Andlisis por Rastreo

Entre los primeros resultados destaca la identificacién de las
empresas involucradas, que prestan el servicio de exchange
para convertir el monto de bitcoins en alguna otra moneda,
ya sea digital o fisica, un comportamiento identificado por
Yuxing en [16]. La identificacién se hizo mediante el servicio
del sitio blockseer . com que ofrece la facilidad de etiquetar
direcciones conocidas. Cabe destacar que estas empresas no
necesariamente tienen conocimiento de la identidad de sus
clientes, o de sus actividades. A continuacién se mencionan
las empresas identificadas.

e Bitstamp https://www.bitstamp.net/

e HitBTC https://hitbtc.com/

e Huobi https://www.huobi.com/

e Mercado Bitcoin https://www.mercadobitcoin.com.br/
e Poloniex https://poloniex.com/

o Shapeshift https://shapeshift.io/# /coins

e WhaleClub https://whaleclub.co/

Mediante el andlisis por rastreo, se identificé el proceso
de peeling chain, el cual fue descrito por Meiklejohn er al.
en 2013, mediante el cual los ciberdelincuentes dispersan los
fondos obtenidos para incrementar el nivel de anonimato. Este
proceso, consiste en realizar pagos por cantidades pequefias
desde las direcciones concentradoras (semillas) y enviar el
cambio resultante a direcciones que pueden ser de nueva
creacién, o previamente usadas, como se describié en la
seccion II-A. El proceso se ilustra en la Fig. 3 y se discute a
profundidad en [8].

B. Andlisis de Red
Los siguientes resultados se obtuvieron al utilizar Gephi con
los datos de las transacciones del caso de estudio.

o Grado medio de los nodos:
Calculado mediante la expresion 1 de la seccion III, el
valor de grado medio se muestra en la expresioén 5:

ki = k™ 4+ k9t = 1.053 5)
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Fig. 3. Proceso de peeling chain.

Como se puede observar, el valor del grado medio es de
1.053, lo cual al ser una red dirigida, es un indicativo de
que en promedio cada nodo tiene un enlace de entrada
y uno de salida, lo que lleva a la interpretacién de que
en general, cada direccién es usada sélo una vez en el
sistema, para recibir y reenviar cada pago de rescate y
lograr ofuscar los indicios de actividad ilicita.
o Longitud y Diametro de la red:

Con base en la expresion 2 en la seccion III, la expresion
6 representa el valor de la longitud media de la red:

1
= Z di; = 3.9180 (6)
J

Como se puede observar, la longitud promedio de ruta es
de 3.9180, lo que en un contexto préctico, indica que en
promedio los pagos pasan a través de 4 direcciones desde
que ingresan a la semilla hasta que llega a su punto final
en un servicio de exchange. Por otra parte, al considerar el
peor caso, es decir, si se maximiza la longitud de ruta del
grafo, se obtiene el didmetro de la red. En dicha medicién
el resultado, obtenido a través de la herramienta Gephi,
indica una longitud de 11 nodos, con lo cual es posible
concluir que, a lo més, se requirieron 11 transacciones
para transferir los recursos desde alguna direccién semilla
hasta el servicio de exchange.

« Componentes conexos:
El nimero de componentes conexos se calculé mediante
una bisqueda por profundidad propuesta por Robert
Tarjan en [17], la cual di6 como resultado un total de
1386 componentes en la red estudiada. El nimero de
componentes conexos muestra a una red poco conectada.
Esto indica que los responsables no usaron grandes
cuentas concentradoras ademds de las semillas, sino que
una vez recolectados los rescates prefirieron desplazar de
manera rapida y fluida los fondos obtenidos para hacerlos
liquidos en las empresas mencionadas.

o Centralidad del eigenvector:
De acuerdo con la expresion 3 de la seccidn 111, para este
caso el valor de la centralidad del eigenvector se muestra
en la expresién 7

1 n
zi= 5 > Az =0.109218 ©)
Jj=1
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El valor relativamente bajo de centralidad del eigenvector
demuestra una baja influencia de los nodos de la red
respecto a sus vecindarios, por lo que la red no descansa
particularmente en ningino, lo que dificultaria eventual-
mente identificar direcciones asociadas.
La Tabla II muestra el resumen de los resultados de la
medicién de los parametros de interés.

TABLA 11
VALORES DE LOS PARAMETROS OBTENIDOS PARA LA RED DE PAGOS DE

WannaCry

Pardmetro Valor

Grado Medio 1.053

Didmetro de la Red 11
Longitud Media de Ruta 3.9180
Componentes Conexos 1386
Centralidad del Eigenvector  0.109218

Kharraz et al. sefialan que el 86.4% de las direcciones
asociadas a ransomware procesan a lo mds seis transacciones,
y que el 68.93% estuvieron activas como méiximo 10 dias.
Ademas, el 48.9% de las direcciones analizadas recibieron a
lo mas 2 BTC, monto que coincide con el rescate exigido,
ademads notaron también el proceso de dispersién de fondos
a través de nuevas direcciones antes de agruparlos en una
nueva. Finalmente sefialaron que el 72.9% de las direcciones
que analizaron habfan registrado s6lo dos transacciones, una
para recibir un pago y otra para emitirlo [11].

Los resultados obtenidos en este estudio presentaron por-
centajes similares, pues el 80% de las direcciones analizadas
no registraron mas de seis transacciones, el 52% de los pagos
analizados corresponden con los pagos de rescate de las
victimas y el 75.36% de las direcciones registraron actividad
que sefiala haber recibido y emitido s6lo un pago. Una
diferencia radica en el nimero de dias que las direcciones
permanecieron activas (nimero de dias entre el primer y
ultimo pago registrado por cada direccidn), pues mientras en
[11] fue un tiempo de 10 dias, los responsables del ataque
con WannaCry mantuvieron la mayoria de las direcciones
activas durante 80 dias, de manera que las direcciones semilla
analizadas recibieron los pagos la primer semana del ataque,
del 12 al 20 de Mayo de 2017, y después permanecieron sin
actividad hasta el 3 de agosto de 2017.

C. Andlisis Estadistico

La Tabla III muestra que el promedio de los pagos re-
alizados fue de aproximadamente 0.1475 BTC, o bien, al
tipo de cambio promedio de $1840.86 USD/BTC. Ese monto
representé un aproximado de $266 USD por computadora
afectada. Resalta que a pesar de haber sido un ataque global
de gran alcance, el total de pagos apenas llegd a los 51.92
BTC equivalentes a $93643.91 USD, muy por debajo de los
$1.1 M USD que recolect6 CryptoLocker en 2013. También se
detecté que la mayoria de los pagos se realizaron en la primer
semana después del ataque, y los fondos permanecieron sin
movimientos hasta el 3 de agosto de 2017.
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TABLA III
ESTADISTICA DESCRIPTIVA DE LAS DIRECCIONES SEMILLA

Pardmetro BTC USD Tipo de cambio
Media 0.14751963 266.083857 1840.86468
Error Estdndar 0.007662562  12.64040957 13.74491083
Desviacién Estandar ~ 0.143762402  257.8773854 237.155105
Varianza 0.020667628  66500.74592 56242.54384
Rango 1.99899437  3542.058104 1241.351112
Minimo 0.00000563  0.010000662 1720.4785
Miéximo 1.999 3542.068105 2961.829612
Suma 51.92690943  93643.91782 No aplica

Para comprobar la existencia de una relacién entre el
precio de la moneda y la demanda que genera un ataque
por ransomware, se hizo un andlisis de correlacién por medio
del coeficiente de Pearson, entre los pagos de rescate y la
cotizacién de Bitcoin. El resultado arrojé un indice de cor-
relacién de cero, lo que descarta dicha idea, y podria explicarse
como un balance entre la percepcion negativa que generé el
ransomware sobre Bitcoin y el aumento de la demanda de
éste. Dicho célculo estd representado graficamente en la Fig.
4, que muestra la cotizaciéon en dodlares de la criptomoneda a
través del tiempo, contra la cantidad y el monto de los pagos
generados por el ataque de WannaCry.

Pagos de rescate / Cotizacion BTC

4000 25
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3000
M/K<’/ 15
2500 -/\/ 7
2 2000 1
3
1500

e e —
o

BTC

Cotizacién (USD)

Pago (BTC)

——Lineal (Cotizacién (USD))

——Lineal (Pago (BTC))

Fig. 4. Relacion entre la cotizacién de Bitcoin y los pagos de rescate.

Posteriormente se hizo un andlisis de la informacién acerca
del horario mds comin en el cual las victimas realizaron
los pagos, con lo cual se obtuvieron los resultados de la
Tabla IV, que muestra una tabla de distribucién de frecuencias
cuyas clases comprenden ventanas de tiempo en formato
universal UTC-0 y el nimero de pagos registrados durante
esas ventanas.

Retomando las consideraciones de Liao en [2], se asumid
que la mayoria de los pagos se realizaron en horas laborales,
tomando una jornada tipica de ocho horas desde las 09:00 hrs
hasta las 18:00 hrs. Segun la Fig.IV, la mayor parte de los
pagos se efectuaron entre las 09:44:36 hrs y las 16:47:18hrs,
lo cual coincide con la jornada de referencia, por lo que
es posible afirmar que dicha proporciéon de los pagos fue
efectuada desde zonas geogrificas que coinciden con esa
franja de tiempo, de hecho resulta factible suponer que las
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TABLA IV
HORARIO DE PAGOS DE RESCATE

Rango de Tiempo  Frecuencia % Acumulado % Relativo
00:21:00 0 0.00 % 0.00%
02:41:54 22 6.25% 6.25%
05:02:48 31 15.06 % 8.81%
07:23:42 33 24.43% 9.38%
09:44:36 42 36.36% 11.93%
12:05:30 44 48.86% 12.50%
14:26:24 59 65.63% 16.76%
16:47:18 50 79.83% 14.20%
19:08:12 28 87.78% 7.95%

zonas horarias involucradas corresponden con UTC-1, UTC-0
y UTC+1, lo que llevaria a decir que la mayor parte de los
pagos, cerca de un 55.4%, fueron hechos desde: Reino Unido,
Irlanda, Islandia, Noruega, Suecia, Alemania, Polonia, Espaia,
Portugal, Italia y demds paises de la regién.

Para ubicar los pagos procedentes de Norteamérica, basta
con obtener el equivalente de la jornada de referencia en la
regién geogrifica UTC-5 y UTC-6, la cudl seria de 14:00:00
hrs a 22:00:00 hrs y de 15:00:00 hrs a 23:00:00 hrs respectiva-
mente. Si bien este horario se empalma con la jornada europea
desde las 14:00:00 hrs, permite afirmar que aproximadamente
el 26.7% de los rescates proceden de esta regiéon. Con un
razonamiento andlogo, se llega a la conclusién de que China y
Japén con UTC-8 y UTC-9 respectivamente, habrian generado
un aproximado del 24.43% de los rescates. Esta informacion
se resume en la Tabla V.

TABLA V
PORCENTAJES DE PAGO POR ZONAS GEOGRAFICAS

Region Zona Horaria Porcentaje
Europa Central UTC-0, UTC+1, UTC-1 55.4%
Norte América UTC-5, UTC-6 26.7%
China y Japén UTC-8, UTC-9 24.43%

VI. CONCLUSIONES

En este articulo se presentd un método de andlisis de
transacciones que se ejecutan en el blockchain de Bitcoin,
el cual consiste esencialmente en tres tipos de andlisis de
las direcciones bajo estudio: rastreo, que permite identificar
el flujo de los recursos obtenidos, andlisis de redes, para
conocer el comportamiento y estrategias que siguen los re-
sponsables de un ciberdelito asociado con criptomonedas y
andlisis estadistico, que permite dimensionar el alcance de
un ciberdelito y caracterizarlo. Como caso de estudio, se
consider6 una red de pagos generada por los usuarios afectados
por el ataque del ransomware conocido como WannaCry.
De los resultados obtenidos, se desprenden algunas de las
estrategias que siguen los ciberdelincuentes para ocultar su
rastro en el sistema Bitcoin, algunas de las cuales han sido
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reportadas en trabajos previos y que pudieron ser confirmadas
en este estudio, por ejemplo, la creacion de nuevas direcciones
para cada movimiento, mantener cada direccién con el menor
nimero de transacciones posible y la distribucion de recursos
de acuerdo con el proceso de peeling chain. Como resultado
de la aplicacién de este método, también fue posible identificar
a las empresas de intercambio de monedas, o exchange, que
fueron utilizadas para convertir los recursos obtenidos, ya sea
en dinero fisico o en otra criptodivisa. Se calculé ademais el
monto recaudado por WannaCry, asi como las medidas de
tendencia central que caracterizan a los pagos de rescate de
este ransomware y la relacion entre el precio de la moneda y el
aumento de su demanda a partir de un ataque por ransomware.

Por otra parte, se demostré que los paises en los que se
registr6 una mayor cantidad de pagos a WannaCry han sido
los de la Unién Europea, seguidos por Norteamérica, Japon y
China, lo cual coincide con los paises mejor posicionados en el
ICT Development Index [18], que mide el desarrollo regional
y mundial en tecnologias de la informacién y comunicacion.

Aunque el método expuesto estd enfocado al andlisis de
transacciones derivadas de un ataque por ransomware, €s posi-
ble analizar otros ciberdelitos o actividades que involucren el
uso de una criptomoneda basada en un blockchain piiblico. A
diferencia de otras propuestas, este método ofrece un analisis
en amplitud de la dindmica de las transacciones que se llevan
a cabo, lo que permite obtener caracteristicas utiles para el
disefio de estrategias de seguridad. No obstante, no ofrece la
posibilidad de identificar plenamente a los participantes, para
lo cual se recomienda un andlisis en profundidad, como el
sugerido por Danny Yuxing en [16].
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