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Algorithm for Early Threat Detection by Suspicious
Behavior Representation

D. Martinez, H. Loaiza, and E. Caicedo

Abstract—The proposed early detection algorithm is justified
because the probability of success to control a criminal activity
increases when the response time for generating a warning
alarm is reduced. In this paper, a video-based representation
model to describe suspicious behavior from elementary actions
is proposed. Such behaviors allow detecting potential threats
before suspects achieve physical contact with their potential
victims. In the algorithm, a novel method to adjust the balance
between the anticipation level to threats and the generation of
false alerts is introduced. The experimental results obtained from
two validation datasets, with attacks to pedestrians and threats
against a parked truck, demonstrated the effectiveness of the
proposed approach for early threat detection, with performance
measures above 90%.

Index Terms—Surveillance, Video Understanding, Suspicious
Behavior, Threat Detection.

I. INTRODUCCION

OS asaltos a peatones son actividades criminales co-

munes en ambientes urbanos, principalmente en lugares
solitarios y/o con baja visibilidad debido a que los asaltantes
pueden tomar ventaja para acechar y sorprender a sus victimas.
Dentro de este tipo de escenarios, acciones simples realizadas
por algiin sujeto tales como cambiar la direcciéon de su
trayectoria, permanecer en espera, agacharse, etc., pueden
considerarse normales si se observan de forma aislada. Sin
embargo, si un mismo sujeto repite o efectia varias de es-
tas acciones elementales, entonces su comportamiento podria
mostrarse sospechoso. Inspirado en esta idea se presenta un
modelo algoritmico jerdrquico para representar por medio
de eventos simples, los cuales estdn relacionados entre si,
comportamientos sospechosos de mayor complejidad.

Existe una amplia variedad de trabajos relacionados con
sistemas automadticos de vigilancia basados en video. Algunas
propuestas tales como [1], [2] se enfocan en la deteccién
de peatones. Otros autores como [3], [4], [S] presentan pro-
puestas para el seguimiento de personas en la escena. En [6]
emplean un algoritmo de segmentacién para detectar objetos
en movimiento en un sistema de video vigilancia para un
estacionamiento de vehiculos. En [7] los autores proponen un
modelo DLS (Domain Specific Language) para configurar e in-
tegrar en forma automadtica, diferentes aplicaciones en sistemas
de video vigilancia. Sin embargo, en los trabajos mencionados
previamente no se realiza ningin tipo de andlisis para la
deteccidn o interpretacion automdtica de comportamientos.
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Un avance en esta direccidn es el objetivo de otro grupo
de trabajos que se centran en la deteccidon automdtica de
amenazas en videos [8]. De estos, la mayor parte se enfocan en
la deteccién de acciones violentas como peleas y agresiones
[9]-[11]. Tipicamente en este tipo de algoritmos se emplea
una ventana espacio-temporal estrecha sobre el evento de
interés, a partir de la cual se buscan patrones de movimiento
considerados anormales [12], [13]. De esta forma, la deteccidon
de la amenaza sélo puede realizarse cuando se presenta la
agresion fisica.

Son relativamente escasos los en detectar de forma temprana
una potencial amenaza antes de que ocurra la agresion fisica.
Las propuestas que mejor se aproximan a este enfoque son
aquellas que buscan identificar comportamientos especificos
que resulten sospechosos, como deteccion de trayectorias
no habituales [14]-[18] o una persona que deambula por
la escena. Una limitacién en este tipo de enfoques es que
s6lo identifican la ocurrencia del evento, pero no realiza una
cuantificacién de la accién que permita comparar eventos del
mismo tipo. Por ejemplo, determinar para dos sujetos que
deambulan por la escena cudl de ellos representa una mayor
amenaza.

A diferencia de propuestas como [9]-[11] donde el interés
se centra principalmente en la ventana de tiempo cuando ocur-
ren las acciones violentas, el algoritmo ADTA (Algoritmo para
Detecciéon Temprana de Amenazas) propuesto en el presente
articulo se enfoca en los eventos previos a dicha ventana de
tiempo. De esta forma, es posible generar alarmas tempranas
que den aviso de una potencial amenaza antes que ocurra
el contacto fisico. La generacion temprana de una alerta se
logra cuando se puede detectar una posible amenaza mientras
los atacantes aln se encuentran separados cierta distancia de
sus victimas. Entre mayor sea el intervalo de tiempo entre la
deteccién de una amenaza y la ejecucion de la accién criminal,
mads preventiva y util serd la alerta generada; sin embargo,
también se incrementard la probabilidad de generar falsas
alertas. Una de las principales caracteristicas del algoritmo
ADTA propuesto es que permite establecer un balance entre
la capacidad de una deteccién temprana y la generacién de
falsas alarmas mediante la introduccién de un pardmetro de
ajuste. Métodos como [14]-[18] que mediante la deteccion
de trayectorias anormales pueden en algunos casos permitir la
generacion de alertas tempranas no cuentan con esta capacidad
de ajuste, lo que condiciona la confiabilidad de la alerta.

En resumen, las principales contribuciones presentadas en
el articulo respecto a trabajos previos incluyen:

- Se propone un novedoso modelo algoritmico para repre-
sentar comportamientos complejos como una combinacién de
acciones elementales.



826

- El modelo propuesto permite cuantificar el nivel de
amenaza que representa un conjunto de acciones durante una
escena registrada en video.

- El algoritmo ADTA propuesto no se limita en la ventana
de tiempo durante la cual ocurre la agresion, por el contrario,
retne la informacién de las acciones previas y de esta forma
permitir detectar una posible amenaza antes de que se pro-
duzca un contacto fisico entre el agresor y la victima.

- Se presenta un andlisis experimental donde se relaciona la
capacidad de una deteccién temprana respecto a la generacion
de falsas alarmas.

Para la validacién del esquema propuesto se utilizaron dos
conjuntos de datos de prueba: el primero de libre acceso y
denominado PETS2014 [19], que contiene videos con ame-
nazas contra un vehiculo estacionado y contra su conductor.
El segundo es un conjunto de datos propio denominado
UVS-dataset que contiene escenas dramatizadas de asaltos a
personas en una calle nocturna.

Para comprobar la validez en la deteccién de las amenazas
del algoritmo propuesto en este articulo se presenta una
comparacién de su desempefio respecto a las tres propuestas
[9]-[11] del estado del arte para la detecciéon de acciones
violentas. En [9] los autores introducen un descriptor basado
en caracteristicas binarias para codificar las regiones asociadas
con los puntos de interés para la deteccién de eventos anor-
males. En [10] usan un clasificador SVM entrenado con car-
acteristicas seleccionadas por un algoritmo Adaboost a partir
de la informacién de magnitud y orientacién del flujo 6ptico.
Por su parte en [11] proponen un descriptor inspirado en un
importante concepto de mecanica de fluidos para representar
fuerzas a partir del flujo 6ptico y ser usado asi en la deteccion
de acciones violentas.

Adicionalmente, en el presente trabajo se realiza un con-
junto de pruebas para comprobar experimentalmente en el
algoritmo propuesto, la relacién entre la capacidad de detectar
una amenaza en forma temprana respecto a la generacioén de
falsas alarmas.

El presente articulo estd ordenado como se describe a
continuacién: en la seccion II se realiza una descripcion del
algoritmo propuesto; el esquema de validacién utilizado junto
con el andlisis de los resultados obtenidos se describen en
la seccion III; finalmente, en la seccién IV se presentan las
conclusiones y perspectivas de trabajos futuros.

II. REPRESENTACION DE COMPORTAMIENTOS COMPLEJOS
MEDIANTE COMBINACION DE EVENTOS BASE

Las ideas centrales en el método propuesto para la repre-
sentacién de comportamientos son la inclusion del historial de
acciones de interés realizadas por los sujetos desde el momento
que hacen su aparicion en la escena y la expansion del analisis
a mas de una ventana de tiempo. Cada una de las acciones
basicas de los sujetos y las interacciones entre individuos se
consideran como parte integral de un mismo comportamiento
y no de forma aislada.

Con este fin, se define un conjunto de M eventos base
a partir de los cuales se constituyen los comportamientos
complejos. Cada evento base E!, (m=1,2,..,M) generado por
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una persona P® tendrd un efecto sobre otra persona pY, el
cual depende del nivel de interaccion existente entre los dos
sujetos. Esto es representado mediante la matriz de interaccién
A9 definida en (1). Cada vector fila de la matriz A(9)
describe la relacion de interaccién entre P y PG cuando se
presenta el evento E¢, realizado por P en el tiempo discreto
k.

A9 () = [1, Svi k), St k), 5D (k) (1)

El primer componente del vector A{¥) (k) indica la ocurren-
cia de un evento tipo E:, en el tiempo k independientemente
de las caracteristicas particulares de dicho evento. El valor
de este primer componente siempre serd 1, indicando que el
evento ha ocurrido. Mientras que para los tiempos cuando
el evento E! no ha ocurrido el vector representativo no se
genera. La importancia de asignar el valor 1 a la ocurrencia
del evento es que este valor serd usado posteriormente por la
funcién de consolidacién (2), para establecer y ponderar el
nimero de repeticiones en el tiempo de dicho tipo de evento.
El componente sv}, cuantifica el cambio en la magnitud de la
variable utilizada para detectar el evento. Su valor viene dado
por svi (t)=|vi (t~)—vi (ta)], donde vi es la variable utilizada
para medir la accién que genera el evento E,., (por ejemplo
velocidad, angulo, etc.); ta es el instante de tiempo antes
de iniciarse la accién que genera el evento, mientras que
tx el instante de tiempo cuando se produce el evento. Los
términos ¢(9) y s4( en (1) ponderan el efecto sobre la
distancia espacio-temporal que se produce entre los sujetos p(*)
y PY como consecuencia del evento E! . Estos componentes
toman su valor a partir del procedimiento que se indica a
continuacion:

Se parte de las posiciones (z¢,y%), (z7,57) y los componentes
de velocidad (v%,v}), (vi,v}) en un instante de tiempo t, para
los sujetos P y PO respectivamente. Se define '+ (¢,t;) como
la distancia de separacién entre los sujetos P y PG en el
instante de tiempo ¢ estimada a partir de los datos de posicion
y velocidad dados en el tiempo ¢,. El cuadrado de la distancia
de separacion d'+(t,t,) se obtiene de k,¢2+kst+ks, donde

ki=(v—vl) 2+ (v, —v])?; ke=2(vj —vl)(a’ —a)+2(vy —v) ) (y' —y?)}
ks=(z'—a? )24 (z* —x7)2.

Se define ¢{;7(t;,) como el tiempo estimado para alcanzar
la distancia minima de separacién entre P y p@ calculada
a partir de la informacién espacio-temporal conocida en el
tiempo t¢,. Dicho tiempo viene dado por ¢{;”(t,)=—5%. En
forma similar, se define ¢ (tx)={t : a9 (t,tx)=R;} como el
tiempo estimado para que el sujeto P(* se aproxime al sujeto
P dentro de un radio de interaccién R;. Para el presente
trabajo se consider6 un radio de dos metros (R;=2m) como una
distancia suficientemente cercana para una posible interaccién
entre las personas.

Finalmente, en la Tabla I se indica el valor asignado a
los componentes 5t(9) y §d(9 del vector representativo (1)
asociado a un evento i . Donde, t;a=t""(ta); t;n=t\"" (tx);
taa=t7 () ¥ tmn=t7 (tx). El tiempo ¢, es el tiempo para
el cual una persona caminando a velocidad promedio sale del
campo de vision de la escena. Este valor es obtenido para cada
escenario en forma experimental. Para este fin, a partir de un
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video de prueba se promedia el tiempo que le toma a varias
personas caminando a velocidad normal atravesar la zona de
interés en la escena. En el caso del escenario correspondiente
al conjunto de datos PETS2014 este tiempo se estableci6 en
20s, mientras que para el escenario del conjunto de datos
UVS-dataset se estableci6 en 30s.

En la primera columna de la Tabla I se establecen las
condiciones légicas que implican las respectivas asignaciones
dadas en las columnas 2 y 3. Por ejemplo, en la segunda
fila de la Tabla I, el término ¢,C, indica que la condicién
serd verdadera si la variable de condicién individual ¢; es
falsa y la variable ¢, es verdadera. En este caso, los términos
6t(9) y 54$9 en (1) toman los valores dados por (¢t,—trn) ¥
(d%9 (trn,ta)—Ryr) TEespectivamente. La variable de condicién
individual ¢; viene dada por: (0<¢{"?(+4)<ts) la cual indica
que ¢, sera verdadera si a partir de los datos de posicién y
velocidad en el tiempo ¢4 se predice una aproximacién entre
los sujetos P y p@ dentro de una distancia de interaccion
R;. De forma similar, se definen las restantes variables de
condicién como sigue: C;=0<t{"? (tx)<ts; C3=0<t{\? (ta)<ts,
y Ca=0<t$77) (tn) <t

TABLA 1 . o
ASIGNACION DE VALORES PARA LOS TERMINOS 0t (59 v §d(b9)

Condicion oty sdy?

c1C2 tra - tIN 0

c1c2 th - tIN dbI(tyn,ta) - Ry

c162 tra - th Rr - dbJ(tra,ty)
C1C2C3C4 0 dbI(tprata) - d97 (N otN)
C1C2C3C4 0 d I (tprasta) - d9 (tarantn)
1626304 0 dBI (tarnota) - DI (EarntN)
Otros casos 0 diJ (tp,ta) - dbd (th,tN)

Cada matriz de interaccién A(»7) descrita en (1) representa
aisladamente las relaciones de interaccién individuales entre
P® y pW@ producto de un particular tipo de evento E!, el

cual realiza el sujeto P en diferentes instantes de tiempo.
Esta informacién es fusionada por medio de la funcién (2).

FEIE) = USD WAL 1@ (1) < Drim) @)
La variable u(¥ (¢) corresponde a un vector fila [1,1,...,1]
de longitud n¢, igual al nimero de eventos E,, registrados
para el sujeto P desde su aparicién en la escena hasta el
tiempo ¢. Mencidn especial requiere el parametro de distancia
limite D;;, en la funcion (2), mediante el cual se controla
la sensibilidad entre la capacidad de anticipo en la deteccién
de amenazas y la generacion de falsas alarmas. La deteccion
temprana de amenazas implica identificar posibles acciones
criminales cuando los sospechosos se encuentran atn alejados
de sus potenciales victimas. Entre mayor sea el valor de
la distancia que separa a los criminales de las victimas en
el momento de la detecciéon de la amenaza, mayor serd la
capacidad de anticipacion; sin embargo, también se incrementa
la probabilidad de generar falsas alertas. La funcién indicadora
1(d§9) (t)<Drim) €n (2) toma el valor 1 si la distancia de
separacion entre los sujetos P y P es menor a la distancia
limite D;;.,. De esta forma, el valor dado a D;;,, restringe la
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distancia de separaciéon maxima a la cual se evaluard a una
persona como posible sospechosa.

Con el fin de consolidar toda la informacién registrada
durante la escena en un Unico vector representativo, entonces
para cada sujeto P@ se conforma el grupo de interaccién
G7, con todos aquellos sujetos P() para los cuales se predice
una potencial interaccion de proximidad con P¥, de acuerdo
con los respectivos datos de posicién y velocidad en el
tiempo actual t. Esto es, G (t)={P® : o<t{"¥(t)<t, }. Para
cada PPeg!? se define a su vez el grupo de interaccin
asociado G(A”(t):{p<9>:fﬁj’g)>rm,,n}, el cual es conformado por
el grupo de personas pP¥ que previamente han interactuado
con el sujeto P durante un tiempo r{"? mayor que 7.
En este trabajo se considerd ...,=8s; dado que este tiempo
permite descartar como asociadas dos personas que pasan una
junto a la otra sin interactuar. De esta forma, para cada sujeto
P en la escena, la funcién integradora v’ () definida en (3)
retine en un Unico vector resultante el registro de todos los
eventos E,, realizados por todos los sujetos para los cuales se
predice una interaccién directa o indirecta con pP©).

W= Y e Y Y 800 6
peG] pieG] pIEGY

En el caso de una actividad criminal, el primer término de
la funcién (3) involucra los comportamientos de los sujetos
sospechosos en forma individual, mientras que el segundo
término refleja el comportamiento de un grupo de sospechosos
trabajando en forma conjunta contra la victima P,

Finalmente, dado un conjunto {Ei,E.,...Exn} de eventos
base de interés, el vector de caracteristicas total ¢’(¢), que
representa el nivel de amenaza dado por el entorno para
un sujeto P en el instante de tiempo ¢, se obtiene de la
concatenacion de los vectores resultantes de (3) tal que ¢7(¢)=
{w]@®), @), ¥, (t)}. En este trabajo se tiene un conjunto
de eventos base conformado por 5 tipos de eventos distintos
(M=5), cuya implementacién es explicada en la siguiente
seccién. De esta forma, después del proceso de concatenacion
cada vector de caracteristicas ¢7(¢) tendrd un tamafio fijo
de 20 componentes, los cuales después de un proceso de
normalizacién son utilizados en un clasificador estindar SVM
[20] que se encarga de la deteccion de los comportamientos
sospechosos.

Una vez entrenado el clasificador se propone el algoritmo 1,
el cual permite evaluar para un instante de tiempo determinado
la presencia de una posible amenaza. El algoritmo recibe de la
etapa de tracking la posicién y los componentes de velocidad
asociados a cada sujeto en la escena y entrega como salida para
cada sujeto un valor que indica la deteccién de una potencial
amenaza contra él.

Dado que la utilidad real del algoritmo es generar alertas
tempranas durante su operacién en linea, se requiere que su
tiempo de respuesta sea lo suficientemente rapido para este
propésito. El mayor nivel de complejidad computacional lo
involucra la doble anidacién en las lineas 6 y 9 lo cual sugiere
una complejidad cuadritica O(n?), donde n corresponde al
nimero de sujetos presentes en la escena en un instante de
tiempo k. En realidad, en estos ciclos anidados el nimero
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de operaciones estd asociado a una combinatoria de tamafo
ﬁl%' siendo este nimero ostensiblemente menor al caso
cuadratico. Considerando adicionalmente, que para este tipo
de escenas no se espera un gran nimero de sujetos presentes
y que las operaciones efectuadas son relativamente simples, el
tiempo de ejecucion del algoritmo no representa ninguna lim-
itacion. Para el caso especifico de la implementacion desarro-
llada se utiliz6 un computador con procesador 17 de 2400Mhz
y el software Matlab, obteniéndose un tiempo promedio de
ejecucion para el algoritmo de 6ms sobre los dos conjuntos
de datos de prueba. Esto no incluye el tiempo de la etapa
de tracking por tratarse de un elemento externo al algoritmo
propuesto.

III. VALIDACION DEL SISTEMA

El conjunto de pruebas realizado tiene como objetivos: a)
Comparar el desempefio en la deteccion de amenazas del
algoritmo propuesto respecto a tres métodos del estado del
arte. a) Evaluar la capacidad del esquema propuesto para
generar alertas tempranas y comprobar la validez del método
propuesto para ajustar el balance entre el nivel de anticipacién
a la amenaza y la generacion de falsas alertas por medio del
parametro de distancia limite Dy ;,, definido en (2).

A. Conjunto de Datos de Validacion

Existe un importante grupo de conjuntos de datos (datasets)
disponibles publicamente destinados a evaluar algoritmos en-
focados a la deteccién e interpretacién de acciones y acti-
vidades humanas [21]. Algunos de estos datasets incluyen
actividades tales como peleas y agresiones, que han sido
ampliamente utilizados para detectar comportamientos vio-
lentos. La mayoria de estos datasets registran el momento
cuando ocurre la accién violenta, sin embargo, dado que el
principal interés del presente trabajo se centra en los compor-
tamientos sospechosos antes de la agresion final, solamente
resultan utiles aquellas secuencias de video que incluyan
comportamientos complejos previos. De acuerdo con las car-
acteristicas de los conjuntos de prueba publicos consultados,
el dataset PETS2014 es el que mejor se ajusta a este re-
querimiento, razoén por la cual ha sido seleccionado para la
fase experimental. Como complemento se utiliza el conjunto
de datos propio al que se le denominé UVS-Dataset el cual
contiene secuencias de video en infrarrojo de un escenario
nocturno donde se representan acciones criminales de asalto.

PETS2014-Dataset: Es conformado por 22 secuencias de
video cada una adquirida por cuatro cdmaras alrededor de un
camion estacionado. Se incluyen 3 secuencias de video que
registran agresiones contra el conductor y 9 secuencias con
potenciales amenazas contra el camién tales como: abrir la
cabina, inspeccionar el interior, abrir las puertas o tocarlas.
Adicionalmente incluye 10 secuencias con acciones habituales.
En la Fig. 1 se muestra un ejemplo de las imagenes registradas.

UVS-Dataset: Recrea una calle en horas nocturnas, donde
los criminales pueden tomar ventaja de las condiciones de
baja iluminacién para acechar y sorprender a sus victimas.
El dataset contiene 76 secuencias de video, grabadas con
una camara de vigilancia térmica Axis Q1910. La duracién
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Algoritmo 1: Deteccién de amenazas

1 Entradas:
2 k: Instante de tiempo discreto.

w

(z*,9): Posicién del sujeto P(*) en el instante de
tiempo k, parat=1,...N.

N

(vi,v}): Componentes de velocidad del sujeto P() en
el instante de tiempo k, para ¢ =1,... N.

5 Salidas:

Di(k): Deteccién de potencial amenaza contra sujeto
P en el instante de tiempo k, para i =1,...N.

=)

7 Pasos:
1: Inicializar D*(k) =0 parai=1,...N.

2: for all evento base E! que se genere do

3: - Obtener la matriz de interaccién Ag{j ) definida en
(1), para j=1,...,N; j #i.
4: - Fusionar la informacién de cada matriz A%’j ) por

medio de la funcién f,(,i’j)(k) definida en (2).
5. end for
6: for all sujeto P(¥) do
7. - Obtener el grupo de interaccién

P 0)={PD0<ti ()<t }

8. it GY)(t) # 0 then

9: for all P € GV do

10: - Obtener el conjunto Gif)(t):{P(g):TX"’)(t)>T7,Li,,L}
11: end for

12: - Generar el vector representativo \P%)(k) dado por

la funcién integradora (3) para cada tipo de evento
base FE,, relativo al sujeto P/,

13:  end if
14: - Obtener el vector de caracteristicas total C (k)

concatenando los vectores representativos de los M
tipos de eventos base. ¢/ (k)={w](k),¥}(k),.... "% (&)} ¥

normalizarlo.
15 if Y C7(k) > 0 then
16: - D7 (k)= Resultado al evaluar el clasificador SVM
con CY (k).
17 end if
18: end for

promedio de cada video es de 1.5 min. Las escenas representan
acciones de asalto contra una victima que incluyen un agresor
(26 secuencias), dos agresores (17 secuencias) y tres agre-
sores (7 secuencias). Adicionalmente se incluyen actividades
habituales como caminar, cambiar de acera, caminar en grupo,
aproximarse, encontrarse, saludar, hablar. La Fig. 2 muestra un
ejemplo con imagenes del dataset.
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Fig. 1. Imagen del escenario para el conjunto de prueba PETS2014 [19].

Fig. 2. Ejemplo con imdgenes del conjunto de prueba UVS-dataset.

B. Eventos Base

Se define un conjunto de cinco eventos base que pueden
constituir un comportamiento complejo. El evento F; que se
encuentra asociado con una variacién en la direcciéon de la
trayectoria del sujeto P(). El dngulo 6%(k) de la trayectoria
es estimado a partir del vector director @ = (v?, U;) El rango
de variacion del angulo es dividido en Ny sectores angulares,
en este caso Ny = 16, con lo cual se logra simetria en los
cuatro cuadrantes que conforman los 360° y una resolucién
cercana a los 20° que resulta suficiente para detectar cambios
de direccién de interés.

El evento F; toma lugar si el dngulo de la trayectoria varia
al menos «; sectores angulares respecto a la direccién previa.
Para este trabajo se establecié «; = 2 con el fin de reducir el
efecto del ruido en la obtencién del angulo.

El evento Es se asocia con la variacion en la velocidad de
desplazamiento de la persona P(9). El rango de velocidades es
dividido en N; intervalos, en este caso con N; = 8, valor con
el que se logra un balance entre la deteccién de cambios de
velocidad de interés y la reduccién de falsos eventos debido
al ruido. Un evento Fs se produce cuando la velocidad de
desplazamiento varfa al menos s intervalos respecto a la
velocidad previa. Para este trabajo se establecié ag = 2.

El evento E3 toma lugar cuando la persona realiza una pausa
mientras camina y se detiene en la escena durante ag segundos
o0 mas. Para este trabajo se establecié ag = 4.

El evento E4 es similar al anterior, pero en este caso la
persona permanece estitica en un lugar que no pertenece a
una trayectoria habitual registrada en la escena. Esta clase de
comportamientos podrian indicar una intencién de permanecer
oculto. Para establecer las trayectorias habituales, la escena es
dividida en celdas de aproximadamente 1m?, posteriormente
a partir de las rutas consideradas normales de todos los
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sujetos del conjunto de datos de entrenamiento se construye un
histograma de transito. Para ello, cada que una persona pasa
por una celda se incrementa una variable contadora asociada
a dicha celda. El histograma de trénsito es almacenado y se
utilizara entonces para detectar el evento E4, el cual toma lugar
cuando una persona se detiene en una celda vacia durante cy
segundos o mds. Para este trabajo se establecié ay = 4.

El evento E5 ocurre cuando la persona dobla su cuerpo con
acciones tales como agacharse o sentarse. Para detectar este
evento se utiliza la caja limitadora del cuerpo obtenida en la
etapa de tracking. Para una explicacion detallada del método
de tracking utilizado referirse a [22] y [23]. El evento E5 toma
lugar cuando la altura de la caja limitadora cambia de tamafio
en forma abrupta durante o5 segundos o mas. Para este trabajo
se establecio a5 = 5.

C. Resultados Experimentales

De las 22 secuencias de video del conjunto de datos
PETS2014 se obtuvieron un total de 19 victimas, de las cuales
5 corresponden a personas agredidas y 14 son amenazas sobre
el camion. Para el caso de las amenazas contra el camion, cada
puerta del vehiculo es procesada en forma equivalente a una
persona, con la categoria de victima por defecto, ubicada en las
coordenadas espaciales de la puerta. Se obtuvieron adicional-
mente 76 sujetos de la categoria normal (CN) cuyo nimero
queda reducido a 33 después de la primera clasificacion bésica
y que son utilizados en la fase de entrenamiento junto con
los 19 de la categoria (CV). Por su parte, para el conjunto
de datos UVS-Dataset se tiene en total 50 personas en la
categoria victimas (CV) y 229 en la categoria normal (CN).
Los sujetos cuyo vector de caracteristica esté conformado por
valores 0’s quedan automdticamente clasificados como (CN) y
se excluyen para la etapa de entrenamiento. Después de este
proceso inicial quedan finalmente 87 sujetos de la categoria
(CN).

Para la validacion se siguié el método estindar leave-
one-out de la siguiente forma: se conforman aleatoriamente
subconjuntos de datos de validacién de 6 muestras (3 por
categoria). Con las restantes muestras primero se realiza un
proceso de sobre-muestreo para igualar el tamafio de las dos
categorias y se entrena el clasificador SVM. El desempeiio
del clasificador se evalda inicamente con los subconjuntos de
datos de validacion. Este proceso se repite hasta que todas las
muestras hayan sido evaluadas como datos de validacion.

Como indicador de desempefio se utiliza la curva ROC
(Receiver Operating Characteristic) y su drea bajo la curva, que
permiten valorar el desempefio mostrado en la clasificacion,
asi como el balance entre errores por fallas en la deteccion
y errores por falsos positivos. En lo sucesivo de este articulo
para hacer referencia al drea bajo la curva ROC se utilizard
el acronimo AUC (Area Under Curve). Para obtener las
curvas ROC primero se asigna un valor de probabilidad a
cada muestra clasificada, para ello se usa la funcién de Platt
[24] a la salida del clasificador. De esta forma, se obtiene
un valor en el intervalo [0,1] para cada muestra evaluada.
Seguidamente, mediante un procedimiento de umbralizacién
variable se obtienen los valores de la curva ROC y el célculo
de su area.
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1) Evaluacion para la deteccion de amenazas: El primer
grupo de pruebas tiene por propdsito evaluar la capacidad del
sistema propuesto para la detecciéon de amenazas. Con este
fin se compara su desempefio a partir de las curvas ROCs
respecto a tres trabajos del estado del arte [9]-[11] para la
deteccion de acciones de violencia. Tanto en [9] como en
[10] no se requieren datos correspondientes a eventos sospe-
chosos durante la fase de entrenamiento. Durante esta etapa
el clasificador aprende los patrones considerados normales.
Cuando un nuevo evento es evaluado, si sus patrones difieren
significativamente de los patrones aprendidos serd considerado
un evento anémalo.

Para evaluar el método de Leyva [9] se utiliz6 el codigo
disponible en [25]. Para el método de Gao [10] se utilizé el
cddigo disponible en [26]. En forma similar a [10] el tamafio
de las celdas se definié de 4z4, el nimero de rangos (bins) se
fij6 en 20 para el histograma asociado a la magnitud y 9 bins
para el histograma asociado a la orientacién del flujo dptico.
El nimero de clasificadores débiles se establecié en 100.
Para la implementacién de Mohammadi [11] cada video fue
aleatoriamente muestreado con bloques de tamafio 5x5z5. A
partir de los datos de entrenamiento se aprende un diccionario
visual de tamano K = 100, correspondientes a los centros de
100 clusters aprendidos usando el algoritmo K-means. Cada
secuencia es dividida en sub-secuencias (clips) temporales de
15 frames de longitud y 5 frames de solapamiento. Cada clip
es entonces descrito mediante un grupo de palabras (bag-of-
words) a partir de los cuales se entrena un clasificador SVM
de una clase, encargado de detectar clips con caracteristicas
de violencia.

En la figura 3 se muestra las curvas ROCs correspondiente
al desempefio del algoritmo ADTA propuesto junto con las
curvas de los métodos de referencia a comparar. Para este
grupo de pruebas se estableci6 el pardmetro Dy, en (2) con
un valor de 10m. Lo que significa que se podrdn detectar
sujetos sospechosos hasta un radio de 10m alrededor de la
potencial victima. En la Tabla II se reportan los resultados
correspondientes al area bajo la curva AUC y el error EER
(Equal Error Rate) de las respectivas curvas ROCs.

Los resultados muestran claramente un mejor desempefio
del algoritmo ADTA propuesto respecto a las tres técnicas
utilizadas para fines de comparaciéon (M1, M2, M3). Algunas
de las razones que explican esta mayor capacidad para la
deteccién de amenazas son:

- Debido a que las técnicas M1, M2, M3 estdn basadas en
caracteristicas de bajo nivel son mds susceptibles a cambios de
iluminacién y contraste en la escena, asi como a las variaciones
en la resolucién de la imagen en la region de interés debidas a
las diferentes distancias entre las personas y la cdmara cuando
ocurren los eventos.

- Las técnicas M1, M2, M3 solo pueden detectar acciones
sospechosas que impliquen movimientos abruptos atipicos.
Este tipo de movimientos suelen ser caracteristicos en situa-
ciones que involucran violencia fisica, pero no de compor-
tamientos sospechosos donde no existe una interaccion cercana
entre los atacantes y las victimas.

- A diferencia de las técnicas comparadas, el algoritmo
ADTA propuesto permite establecer relaciones entre indivi-
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Fig. 3. Curvas ROCs para la deteccion de agresiones. (a) Respuesta obtenida
para el conjunto de prueba PETS2014. (b) Respuesta para el conjunto UVS-

dataset. M1-(Gao [10]), M2-(Mohammadi [11]), M3-(Leyva [9]), ADTA-
(algoritmo propuesto).

duos sospechosos que trabajan en forma coordinada, aunque
se encuentren en ubicaciones diferentes dentro de la escena.

- Las técnicas comparadas solo utilizan la informacién de
la ventana de tiempo durante la cual se desarrolla la agresion
fisica, mientras que en el algoritmo propuesto se utiliza la
informacién acumulada durante toda la escena.

TABLA II
RESULTADOS DE LA CLASIFICACION EN TERMINOS DE AUC Y EER

PETS UVS
Method  AUC(%) EER AUC(%) EER
M1- [10] 68.35 0.33 86.61 0.22
M2- [11] 67.80 0.36 82.25 0.26
M3- [9] 54.52 0.42 80.53 0.28
ADTA 90.69 0.19 93.15 0.17

2) Evaluacion para la generacion temprana de alertas:
El propédsito del siguiente grupo de pruebas es evaluar la
capacidad del sistema propuesto para la generacién temprana
de alertas. Para este fin, se obtiene una medida del desempeio
del algoritmo para detectar amenazas en funcién de la distancia
de separacion entre los sospechosos y las victimas en el
momento que se produce dicha detecciéon. De esta forma,
entre mayor sea la distancia de separacién en el momento
de generarse la alerta mas preventiva serd ésta. Como medida
de desempeifio se utiliza la curva ROC junto con su drea bajo
la curva. Para introducir variaciones en la distancia se utiliza
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el pardmetro Dy;,, en (2), el cual permite que para un tiempo
dado t se puedan detectar sujetos sospechosos hasta un radio
de Dy, alrededor de la posible victima.

En la Fig. 4 se muestran las curvas de desempefio obtenidas
sobre los conjuntos de datos PETS2014 y UVS-Dataset res-
pectivamente. En cada figura el par de grificas corresponden
a las curvas ROC obtenidas para una distancia limite Dy,
menor de 3m y para una distancia limite mayor a 40m. Las
curvas muestran que al restringir la distancia de separacién
mdxima entre las victimas y los potenciales sospechosos se
reduce el ndmero de falsas alertas, sin embargo, en este dltimo
caso se pierde capacidad de anticipacion en la deteccion de la
amenaza.
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Fig. 4. Curvas ROC para valores extremos de la distancia limite de separacion
Dr,im. (a) Corresponden al conjunto de prueba PETS2014. (b) Corresponde
al conjunto de prueba UVS-dataset.

Una generalizacidn de los resultados anteriores se presenta
en las Fig. 5(a) y 5(b), donde se muestra la variacién del valor
del AUC de las curvas ROCs obtenidas para diferentes valores
de la distancia limite.

Para los dos datasets las curvas muestran un alto valor del
AUC cuando la distancia de separacién se limita a pocos
metros. En el caso de PETS2014 con un AUC cercano
al 0.94 para distancias menores a 5m y para UVS-dataset
cercano a 0.96 para distancias menores de 3m. Cuando se
consideran distancias de separacion mayores para la deteccion
de potenciales amenazas, el valor del AUC disminuye como
consecuencia de un incremento en la tasa de falsos posi-
tivos. Es de resaltar, sin embargo, que aun para distancias
relativamente grandes (superiores a 30m) de acuerdo con
la geometria de la escena, se obtiene un desempefio alto
con valores de AUC por encima de 0.87 para PETS2014 y
0.91 para UVS. Los resultados anteriores comprueban asi la
validez del esquema propuesto para la generacion temprana de
alarmas por posibles amenazas. Adicionalmente, se comprueba
la utilidad del pardmetro Dpr;, como mecanismo de ajuste
entre la capacidad de anticipo y la reduccién de falsas alarmas.

IV. CONCLUSIONES

A diferencia de trabajos previos enfocados en la deteccién
de amenazas, donde el principal interés se centra en las
acciones tipicamente asociadas con violencia (peleas, golpes
y ataques), el algoritmo propuesto en este trabajo explora el
conjunto de acciones e interacciones que toman lugar antes
que la actividad ilicita se presente. Con este enfoque se busca
identificar comportamientos sospechosos que permitan alertar
de una posible amenaza. Los comportamientos complejos son
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Fig. 5. Variacién del AUC respecto a la distancia limite de separacion para
la deteccién temprana de amenazas. (a) Respuesta obtenida para el conjunto
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representados como una acumulacién de eventos elementales
conectados a partir de las interacciones presentes cuando
dichos eventos toman lugar.

Una importante novedad que aporta el modelo propuesto
es la introduccién del pardmetro de distancia limite Dy,
para el ajuste de sensibilidad entre la capacidad de anticipo
y la generacién de falsas alarmas. Los resultados sobre los
dos conjuntos de datos de prueba mostraron que atn para los
casos mds exigentes de anticipacién se obtienen valores de
desempefio altos representados por un AUC alrededor de 0.9;
lo cual comprueba un balance entre el acierto en la deteccion
de amenazas y la reduccién de falsas alarmas.

Al introducir nuevos elementos tales como un método
eficiente y novedoso de representar en forma integral el
conjunto de acciones de interés registradas durante la totalidad
de la escena, el algoritmo propuesto constituye un aporte
significativo a la linea de investigacion en interpretacion de
comportamientos para aplicaciones de video vigilancia.

Los préximos trabajos se enfocardn a la reduccién del
nimero de falsas alarmas, para lo cual se implementardn y
adicionardn modelos de interaccién entre sujetos al esquema
de representaciéon en el algoritmo de deteccién temprana.
Igualmente, con el animo de ampliar el rango de aplicabilidad
del algoritmo propuesto, se realizardn pruebas sobre escenarios
y actos delictivos diferentes a los utilizados en el presente
trabajo.
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