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Abstract—Methods of authentication and self-recovery of
tampered information in digital images have been in constant
development during the last years. These frameworks are
developed by watermarking techniques, which generate an
image digest, which is embedded inside the image that must
be protected. In this paper, a method of authentication and
self-recovery of tampered information in digital images is
proposed. Our approach first generates the authentication
watermarks, which are based on XOR operations on
non-overlapping blocks, subsequently by using a halftoning
technique the recovery watermark is generated. To have a higher
performance, three copies of each watermark are embedded
to have more chance to extract the recovery watermark. To
evaluate the quality of the obtained images, the objective criterion
of peak signal-to-noise ratio (PSNR) and Structural Similarity
Index (SSIM) are used. The experimental results demonstrate the
effectiveness of our method in comparisons with other schemes
reported in the literature, where the quality of the watermarked
images, the quality of the reconstruction images and the recovery
rate of each scheme were evaluated.

Index Terms—Image Watermarking, Self-recovery, Image
Authentication, Halftoning, Image restoration, Image Coding.

I. INTRODUCCION

L uso de imdgenes digitales ha estado en constante

crecimiento en distintas 4dreas de investigacion. Asi
mismo, han surgido herramientas que permiten editar el
contenido visual de las imagenes digitales sin que el usuario
final se percate de la presencia de las modificaciones
realizadas, las cuales se pueden llevar a cabo con fines
maliciosos. Una alternativa para solucionar estos problemas
son las técnicas de marcas de agua, las cuales se centran
en el ocultamiento de la informacién en archivos digitales
[1,2,3,4,5,6,7,8,9, 10, 12] y son principalmente utilizadas
para la proteccién de derechos de autor y autenticacién de
contenido digital [1, 2, 3, 4, 5]. Durante los dltimos afios se
han implementado métodos basados en marcas de agua para la
reconstruccion a ciegas de informacién alterada en imagenes
digitales [6, 7, 8, 9, 10, 11], los cuales consisten en generar
una version reducida en bits de la imagen original a proteger,
estos bits son insertados como marca de agua, posteriormente
durante la etapa de reconstruccién esta marca de agua es
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extraida para generar una aproximacion al contenido original
de la imagen y reconstruir las regiones detectadas como
alteradas.

En [6] se propone un método para la reconstruccion
de informacién alterada, donde la imagen original se cifra
mediante un esquema cadtico, posteriormente se divide en
bloques de 2 x 2 pixeles no traslapados y para cada bloque
se obtiene el valor promedio, el cual es insertado como marca
de agua en dos bloques de mapeo mediante el método LSB
en el dominio espacial, la principal aportacién de este sistema
es la aplicacion del esquema cadtico para cifrar la imagen
[12, 13]. En [7] se propone un método para la deteccién y
reconstruccién de alteraciones basado en SVD, este método
divide la imagen a proteger en bloques no traslapados de
2 x 2 pixeles, para cada bloque se obtiene el valor promedio
y se extraen los 5 MSB, los cuales son utilizados como marca
de agua para reconstruccidn, por otra parte, se aplica SVD a
cada bloque y se generan 3 bits utilizados para autenticacion.
En [8] se propone un esquema basado en DCT, la imagen a
proteger es dividida en bloques no traslapados de 2 x 2 pixeles,
posteriormente se aplica la DCT a cada bloque y se cuantizan
los coeficientes obtenidos, para cada bloque se generan 10 bits
de reconstruccién y dos bits de autenticacion. Lin [9] propone
un método para la deteccién y reconstruccion de alteraciones
basado en un esquema de marca de agua fragil, este sistema
genera 6 bits de reconstruccién y 2 bits de autenticacién por
cada bloque de 2 x 2 pixeles, para obtener un mejor desempefo
durante la deteccion de alteraciones se emplean distintos
niveles jerdrquicos de deteccién. En [10] utilizan una tabla
de bisqueda (Look-up table) para seleccionar las regiones de
inserciéon de la marca de agua de reconstruccién, mediante
esta tabla se minimiza un problema llamado coincidencia
de manipulacién. Es importante destacar que ningin método
anteriormente citado es capaz de soportar ataques que no
modifican el aspecto de la imagen, como son presencia de
ruido, escalamiento, ecualizacion de histograma, etc., debido
al método fragil de marca de agua implementado.

Entre los problemas fundamentales de los sistemas de
deteccién y reconstruccion de informacion alterada en
imdgenes se encuentra el problema de coincidencia de
manipulacidn, el cual se da cuando una region de la imagen es
alterada y la ubicacién donde se encuentran los bits insertados
para reconstruir dicha regién también es alterada, de esta
manera es imposible reconstruir la regién. Para solucionar
este problema, algunos autores insertan como marca de
agua dos copias de los bits de reconstruccion [7, 10], para
tener asi una segunda oportunidad para reconstruir la regién
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alterada, asi mismo, otros esquemas realizan una fase de
post-procesamiento basado en inpainting para regenerar las
regiones que no se pueden reconstruir [10].

En el presente trabajo se propone un método para la
deteccion de alteraciones y reconstruccion de informacion
visual alterada en imégenes a color, el cual utiliza un esquema
de marca de agua fragil, donde se insertan tres copias de la
marca de agua de reconstruccion y autenticacion, atacando asi
el problema de coincidencia de manipulacién [6, 7, 8, 9, 10],
asi mismo se presenta un método para la deteccién de
alteraciones mediante niveles jerdrquicos como en [9] y se
generan tres marcas de agua de autenticacién para que en caso
de que exista una falsa deteccion, esta pueda ser corregida
mediante las otras dos marcas de agua. La generacion de
los bits de reconstruccién se realiza mediante el método
Halftoning [14] y un procesamiento aplicado a los canales
de crominancia. La generacion de los bits de autenticacion
se generan mediante operaciones XOR aplicado a los canales
RGB de la imagen empleando bloques de n X n no traslapados.

Las principales contribuciones del método propuesto con
respecto a los trabajos mostrados en el estado del arte son:

o Un mejor desempefio en comparacién con otros
esquemas durante el proceso de reconstruccion
de alteraciones. Esto se debe a dos caracteristicas
importantes implementadas: (I) El método propuesto
implementa la fase de autenticacién mediante tres
marcas de agua, donde cada marca de agua detecta
alteraciones en cada canal RGB de la imagen procesada,
mejorando asi la capacidad de deteccion de alteraciones.
Este proceso aumenta la probabilidad de que la marca
de agua de reconstruccién no se elimine ante altas tasas
de alteracién; (II) Método inpainting aplicado a las
regiones afectadas por el problema de coincidencia de
manipulacién, permite mejorar la calidad de la imagen
utilizada para reconstruccion.

© Meétodo de insercién empleado (2-LSB) permite obtener
la calidad de las imdgenes marcadas arriba de 44 dB en
PSNR y 0.9700 en SSIM que son valores de alta calidad,
y la marca de agua insertada se mantiene imperceptible al
Sistema Visual Humano (HVS, por sus siglas en inglés).

El resto del articulo se encuentra organizado como sigue,
en la secciéon II se presenta el sistema propuesto, en la
seccion III se presentan los resultados obtenidos durante las
pruebas realizadas, finalmente, en la seccién IV se muestran
las conclusiones generadas.

II. SISTEMA PROPUESTO

En esta seccién se propone un sistema para la deteccioén y
reconstruccién de alteraciones en imdgenes digitales, el cual
puede ser dividido en dos etapas: a) Proteccion de la imagen, y
b) Auto-recuperacién. La Fig. 1 muestra el diagrama a bloques
del proceso de proteccién de la imagen. La Fig. 2 muestra el
diagrama a bloques del proceso de auto-recuperacion.

Cada etapa del sistema propuesto utiliza la siguiente
nomenclatura:

Ih: Imagen original a proteger; WIb: Marca de agua
del canal de luminancia de Ih; WCb, WCr: Marca de
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Fig. 1. Diagrama a bloques de la etapa “Proteccién de la imagen”.
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Fig. 2. Diagrama a bloques de la etapa “Auto-recuperacion”.

agua de los canales de crominancia de [h; Ar, Ag, Ab:
Marcas de agua de autenticacién para los canales RGB de
Th; Wrl, Wgl, Wbl: Copias permutadas de la marcas
de agua WIb, Wr2, Wg2, Wb2: Vectores de marcas de
agua permutados, formados por la concatenacién de {WCb,
WCr, Ar}{WCb, WCr, Ag} {WCb, WCr, Ab}; IThw:
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Imagen marcada; RWIb, GWIb, BW Ib: Marcas de agua
extraidas de cada canal RGB de [hw, aproximacién de
W1Ib; RWCb, RWCr, GWCb, GWCr, BWCb, BWCr:
Vectores de marca de agua para los canales de crominancia,
extraidos de los canales RGB de [hw; RCb, RCr, GCb, GC'r,
BCb, BCr: Imagenes de crominancia generados mediante
RWCb, RWCr, GWCb, GWCr, BWCb, BWCr; iAr,
1Ag, 1Ab: Imégenes de autenticacién para cada canal RGB
de Thw; Iautent: Imagen de autenticacién general para
Thw; TautentR, IautentG, IautentB: Errores de extraccion
para las marcas de agua extraidas de cada canal RGB
de Thw; IbRecovery: Imagen de reconstrucciéon para el
canal de luminancia; C'bRecovery, CrRecovery: Imagenes
de reconstruccién de los canales de crominancia; lautent:
Errores de extraccion para IbRecovery, CbRecovery,
CrRecovery; ThwRecovered: Imagen reconstruida.

A. Generacion de Marcas de Agua

Sea la imagen a proteger Ih la cual es de tamafio M x N
filas y columnas respectivamente, donde se asume que M y
N son mudltiplo de 4, en caso de que el tamafio de las filas o
las columnas de la imagen no sea multiplos de 4, la imagen
es recortada de tal forma que cumpla esta condicién. Esta
imagen es convertida del espacio de color RGB al espacio
de color YCbCr. Se aplica el método de Halftoning [14] al
canal de luminancia utilizando el filtro propuesto por Floyd
[14] obteniendo una imagen de semitono o binaria (W Ib) de
M x N, este método es implementado debido a que reduce los
bits de profundidad de una imagen pasando de 8 bits a 1 bit,
asi mismo es posible generar imdgenes en escala de grises a
partir de su contraparte en semitono obteniéndose una imagen
con buena calidad [15, 16]. Los canales de crominancia se
dividen en bloques no traslapados de 4 x 4 pixeles, para cada
bloque se calcula el valor promedio y se extraen los 6 MSB,
los bits generados de cada bloque son concatenados, de esta
manera se obtienen dos vectores binarios (W Cby WC'r), uno
por cada canal de crominancia.

La generacién de los bits para deteccién de alteraciones
se realiza de la siguiente manera, cada canal del espacio de
color RGB de Ih es procesado de manera independiente, cada
canal es dividido en bloques no traslapados de 4 x 4 pixeles,
para cada bloque se hacen cero los 3 LSB de cada pixel y se
obtiene el valor promedio, finalmente para el valor obtenido
se aplica la operacién XOR a los 5 MSB utilizando pares de
bits traslapados, obteniendo 4 bits de autenticacién por cada
bloque. Por ejemplo, si el resultado después de obtener el
promedio de un bloque es 1631, esto es 101000004, aplicando
la operaciéon XOR a los 5 MSB tomando pares traslapados de
bits queda 1110,. Los bits de autenticacién obtenidos para
cada canal se concatenan, de esta manera se obtienen tres
marcas de agua de autenticacién (Ar, Ag y Ab).

Al finalizar el proceso de generacion de marcas de agua se
tienen por cada bloque de 4x4 pixeles de la imagen RGB Ia
siguiente cantidad de bits: 16 bits de W Ib, 6 bits de Wb,
6 bits de W Cr y 4 bits para representar Ar, Ag o Ab. De
esta manera, es posible insertar la informacién de W1b, WC'b,
WCr y Ar en un solo canal de la imagen a color empleando
2-LSB.

B. Insercion de Marcas de Agua

La insercién de las marcas de agua de autenticacién y
reconstrucciéon se lleva a cabo mediante el método LSB,
realizando la insercién en los dos LSB de cada canal RGB de
ITh. Se generan tres copias de W Ib, denotandose cada copia
como Wrl, Wgl y Wbl, cada copia es dividida en bloques
no traslapados de 4 x 4 pixeles, mismos que son permutados
utilizando una llave distinta para cada copia (llaveR, llaveG
y llaveB). Cada copia permutada se inserta como marca de
agua en el primer bit LSB de cada canal RGB de Ih. De
esta manera la marca de agua correspondiente al canal de
luminancia puede ser recuperada de tres regiones distintas de
la imagen. Posteriormente, WCb y WCr son divididos en
bloques no traslapados de 1 x 6, por otra parte, cada marca de
agua de autenticacion (Ar, Ag y Ab) es dividida en bloques no
traslapados de 1 x 4. Se realiza una concatenacion del -ésimo
bloque binario de WCb, WCr y Ar mediante la ecuacion:

Wr2 = {WCb;, WCr;, Ary,... , WCb,, WCr,, Ar,} (1)

donde i representa el i-ésimo bloque y n representa el
ultimo bloque de cada vector. Se realiza este proceso
nuevamente utilizando los vectores WCbh, WCr, Ag y
finalmente utilizando W Cb, W C'r, Ab, mediante las siguientes
ecuaciones:

W92 = {WCbZ, WC’ri,Agi, ..
Wh2 = {WCbZ, WCT“ Abi, ..

L WCb,, WCry, Aga} (2)
L WCb,, WCry, Ab,} (3)

De esta manera se obtienen tres vectores de marca de agua
denotados como Wr2, Wg2 y Wb2, finalmente, empleando
las llaves llaveR, llaveG y llaveB cada vector de marca
de agua es permutado utilizando bloques no traslapados de
1 x 16. Finalmente, durante el proceso de inserciéon Ih se
divide en bloques no traslapados de 4 x 4 pixeles, cada ¢-€simo
bloque de cada vector de marca de agua (Wr2, Wg2 y Wb2)
es insertado en el segundo bit LSB del ¢-ésimo bloque de
Ih, insertando Wr2, Wg2 y Wb2 en los canales R, Gy B
respectivamente. Al finalizar el proceso de insercion se obtiene
la imagen marcada, la cual es denotada en este articulo como
Thw.

C. Extraccion de Marcas de Agua

En esta etapa, se realiza el proceso de extraccién de las
marcas de agua de Thw, la cual es sospechosa de alteracion.
Cada canal del espacio de color RGB de Ihw es dividido
en bloques no traslapados de 4 x 4 pixeles, mismos que son
permutados utilizando las llaves llaveR, llaveG y llaveB,
respectivamente. Posteriormente, se extrae el primer bit LSB
de cada canal de Thw, de esta manera se obtienen tres
imdgenes binarias denotadas como RWIb, GWIby BW Ib.
De manera subsecuente, cada canal RGB de Thw es dividido
en bloques no traslapados de 4 x 4 pixeles, para cada bloque
se extrae el segundo LSB obteniendo un total de 16 bits por
bloque, los cuales son concatenados hasta formar W2 para el
canal R, W g2 para el canal G y W2 para el canal B. Tomando
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en consideracion la generaciéon de Wr2, el cual es mostrado
en el proceso de inserciéon de marcas de agua, se sabe que
cada bloque no traslapado de 1 x 16 de Wr2 estd formado
por 6 bits correspondientes a Wb, 6 bits correspondientes
a WCr y 4 bits correspondientes a Ar, por lo tanto se
generan estos vectores definidos como RWCb, RWCr 'y Ar,
respectivamente. De la misma manera se generan los vectores
GWCb GWCr, Agy BWCb, BWCr, Abde Wg2y W2,
respectivamente.

Finalmente, se generan seis imdgenes de tamafio M x N
denominadas RCbD, RCr, GCb, GCr, BCby BC'r, las cuales
son llenadas de la siguiente manera: los vectores RW Cb,
RWCr, GWCb, GWCr, BWCby BW Cr son divididos en
bloques no traslapados de 1 x 6, cada bloque es transformado
de binario a decimal y el valor obtenido es asignado al -ésimo
bloque de 4 x4 pixeles de su correspondiente imagen generada.

D. Autenticacion

En esta etapa se aplica el proceso de generaciéon de bits
de autenticacion a la imagen Ihw, la cual es sospechosa
de alteracion. El canal rojo de [Thw es dividido en bloques
no traslapados de 4 x 4 pixeles y se aplica el proceso de
generaciéon de bits de autenticacién, mostrado en la etapa
generaciéon de marcas de agua, estos bits generados son
comparados con cada i-ésimo bloque de 1 x 4 de la marca
de agua extraida Ar, en caso de que los bits no sean
iguales dicho bloque se considera alterado y cada valor del
bloque es seleccionado con un valor 1, en caso contrario
es considerado un bloque auténtico y cada valor del bloque
se selecciona con un valor 0. Este proceso se realiza para
los canales verde y azul y las marcas de agua extraidas Ag
y Ab respectivamente. Al finalizar este proceso se obtienen
tres imagenes de autenticacion para cada canal RGB (i Ar,
1Ag e iAb). Es importante mencionar que cada una de estas
imdgenes de autenticaciéon puede tener falsas detecciones
debido al problema de coincidencia de manipulacion, por lo
tanto utilizando iAr, 1Ag e iAb se realiza la suma de la
(i, )-esima posicion de cada pixel de estas imdgenes, en caso
de que el resultado sea 3 dicho pixel es marcado con 1, lo que
significa que el pixel es alterado, en caso contrario el pixel es
marcado con 0, la imagen obtenida es denotada como Iautent.
Finalmente se realiza un método jerarquico a [autent como
en [9] para mejorar la deteccién de alteraciones.

Por otra parte, se generan tres imdgenes, las cuales
representan errores de extraccion para cada copia de las marcas
de agua de luminancia y crominancia, primero se generan
tres copias de la imagen lautent, las cuales son divididas en
bloques no traslapados de 4 x 4 pixeles, empleando una llave
por cada copia (llaveR, llaveG y llaveB) cada bloque de
cada copia es permutado. Las imagenes obtenidas (autentR,
TautentG y IautentB) para cada copia muestran los errores
de extraccion para las marcas de agua extraidas de cada canal
RGB.

Este método de autenticacién elimina la aparicién de
Falsos Positivos mediante las imdgenes iAr, iAg e
1Ab, posteriormente la aparicién de Falsos Negativos son
minimizados mediante el proceso jerarquico de autenticacion.
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La Fig. 3 muestra la curva ROC al utilizar este método de
autenticacion empleando 500 imdgenes de prueba y diversos
ataques de alteracién, donde se tiene un drea bajo la curva
de 0.8098. Este método de autenticacion podria ser mejorado
al utilizar bloques mas pequefios durante el proceso de
autenticaciéon (2 x 2) y una mayor cantidad de bits de
marca de agua durante autenticacién, sin embargo en la
presente propuesta el método de autenticacién utilizado fue
seleccionado debido a que se requeria poca informacién en
bits para esta etapa.

.h‘_'_r-'_

Fig. 3. Curva ROC para el proceso de autenticacion.

E. Post-Procesamiento

En esta etapa se genera la imagen utilizada para reconstruir
las alteraciones detectadas en /hw. Primero, utilizando las
imagenes lautentR, ITautentG y lautentB, y empleando
las tres marcas de agua RWIb, GWIby BWID, se genera
una copia fiel de la marca de agua original Ib aplicando los
siguientes pasos: primero se generan dos imagenes rellenas
con ceros (IbRecovery y IhError) de tamafio M x N filas
y columnas, respectivamente. Posteriormente se analiza cada
(i, j)-ésimo pixel de TautentR, si el pixel es auténtico (valor
0) se asigna el valor del (i, j)-ésimo pixel de la imagen RW Ib
al (7, 7)-ésimo pixel de IbRecovery, en caso de que el pixel
no sea auténtico (valor 1) se analiza el (i, j)-ésimo pixel de
Tautent@G, en caso de que este pixel sea auténtico se asigna
el valor del (7, j)-ésimo pixel de GWIb al (i, j)-ésimo pixel
de IbRecovery, en caso contrario se analiza el (7, j)-ésimo
pixel de TautentB si este pixel es auténtico se asigna el
valor del (i, j)-ésimo pixel de BWIb al (4, j)-ésimo pixel de
IbRecovery, en caso contrario significa que dicho pixel no
se puede reconstruir ya que las 3 copias de marca de agua de
Ih en la (i, j)-esima posicién fueron alteradas, en este caso
a la (i, j)-esima posicién de ThError se asigna con el valor
1. Este proceso se aplica nuevamente a las imdgenes RC,
GCb, BCb y a las imagenes RCr, GCr, BCr, generando
las imagenes CbRecovery y CrRecovery. Al finalizar este
proceso se obtienen tres imdgenes, la primera correspondiente
al canal de luminancia, la segunda y tercera correspondiente
a los canales de crominancia de la imagen, asi mismo se
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obtiene una imagen la cual indica las regiones afectadas por
el problema de coincidencia de manipulacién (IhError).

A la imagen IbRecovery, la cual es una imagen de
semitono, se le aplica un proceso de Halftoning inverso el cual
es mostrado en [15], este proceso se realiza debido a que este
método posee baja complejidad computacional y la calidad
de las imdgenes generadas es superior a 30 dB, tomando
en consideracidon que esta es una calidad aceptable para los
sistemas de Halftoning inverso [15, 16]. Posteriormente, se
aplica un proceso de inpainting, el cual es mostrado en [17],
a las regiones que no se pudieron generar de IbRecovery,
CbRecovery y CrRecovery, estas regiones son mostradas
en IhError. Finalmente las imagenes generadas, las cuales
representan los canales del espacio de color YCbCr de Ih, se
pasan al espacio de color RGB, obteniéndose IhRecovery.

F. Reconstruccion de Alteraciones

En esta etapa se reconstruyen las regiones alteradas de /hw.
Se realiza un andlisis de cada (i, j)-ésimo pixel de Iautent,
en caso de que el pixel sea 1 (alteracién) se copia el valor
del (4, j)-ésimo pixel de ThRecovery al (i, j)-ésimo pixel de
Thw. Obteniéndose [hwRecovered.

III. RESULTADOS

Durante la evaluacion del sistema se utilizaron las imagenes
de prueba extraidas de las bases de datos SIPI [18] y Kodak
[19], las cuales fueron alteradas utilizando el software Gimp®.
Las pruebas se implementaron en cuatro fases: a) calidad de la
imagen marcada, b) tasa de reconstruccién de alteraciones, c)
precision durante la deteccion de alteraciones, d) calidad de las
imdgenes reconstruidas. Para cada evaluacién se utilizaron los
criterios de PSNR (dB) y SSIM. Finalmente, se realizaron las
comparaciones respectivas con algunos métodos del estado del
arte [6, 7, 8, 10]. Para llevar a cabo la presentacién grafica de
resultados, se emplearon imagenes con distintas caracteristicas
como regiones texturizadas, regiones lisas e integracion de
ambas caracteristicas.

A. Calidad de la Imagen Marcada

Durante esta prueba se evalda la calidad de la imagen
marcada o protegida (/hw).

La tabla I muestra los resultados para distintos métodos del
estado del arte al evaluar la calidad promedio de las imagenes
marcadas. La evaluacién de la imagen marcada (JThw) se
realiz6 comparando la imagen protegida (/hw), la cual no
presenta alteracion, contra la imagen original (/). Como se
puede observar en la tabla I, el esquema propuesto genera
imagenes protegidas de mayor calidad a diferencia de las
propuestas en [6, 8, 10], esto se debe a que en el sistema
propuesto y el esquema en [7] Unicamente utilizan dos LSB
de Ih para insertar las marcas de agua generadas, por otra
parte, los esquemas en [6, 8, 10] realizan la insercién de las
marcas de agua en los tres LSB, esto tiende a alterar de manera
significativa la calidad de la imagen. Es importante mencionar
que para el sistema propuesto se insertan tres copias de la
marca de agua de reconstruccién, en [7, 10] insertan dos copias
de la marca de agua de reconstruccién, finalmente en [6, 8]
insertan una copia de la marca de agua de reconstruccion.

TABLA 1
CALIDAD PROMEDIO (PSNR Y SSIM) DE LA IMAGEN MARCADA ([hw)

Técnica PSNR  SSIM
Método propuesto  44.12  0.9825
Xiaojun [6] 3848  0.9353
Sajjad [7] 44.01  0.9780
Durgesh [8] 38.65  0.9553
Lee [10] 40.51  0.9345

B. Tasa de Reconstruccion de Alteraciones

La tasa de reconstrucciéon de alteraciones indica el
porcentaje total de alteraciones en una imagen, el cual puede
ser reconstruido. Como se menciond anteriormente, la tasa de
reconstruccion de alteraciones estd dada principalmente por el
nimero de copias insertadas de la marca de agua, debido a
que entre mas copias sean insertadas, la marca de agua de
reconstruccién puede ser extraida de mds regiones distintas
de la imagen, solventando asi el problema de coincidencia
de manipulacion. Es importante mencionar que la tasa de
reconstruccion de alteraciones estd dada de manera tedrica
para el mejor de los casos, debido a que las copias insertadas
de la marca de agua pueden ser removidas dependiendo de la
ubicacidn de las alteraciones realizadas, debido a esto, algunos
métodos optan por una fase de inpainting para reconstruir las
regiones cuyas copias de marca de agua de reconstruccién sean
destruidas [10]. La Tabla II muestra la tasa de reconstruccion
de alteraciones para cada método de acuerdo al ndmero de
copias insertadas y al proceso de inpainting. Como se puede
observar, el sistema propuesto mantiene un mejor rendimiento
debido a que se insertan mds copias de reconstruccién y al
proceso de inpainting.

TABLA II
TASA DE RECONSTRUCCION DE ALTERACIONES PARA DISTINTOS
ESQUEMAS
Técnica Copias Proceso de Tasa de
insertadas inpainting reconstruccion
de alteraciones
Método propuesto 3 Si ~ 7%
Xiaojun [6] 1 No ~ 50%
Sajjad [7] 2 No ~ 65%
Durgesh [8] 1 No ~ 50%
Lee [10] 2 Si ~ 70%

C. Precision Durante la Deteccion de Alteraciones

Durante esta etapa se realizaron distintos tipos de
alteraciones a las 1imdgenes de prueba utilizadas,
posteriormente se ejecutd la fase de autenticacion,
obteniéndose asi la imagen de autenticacién (lautent).
Las Figs. 4 y 5 muestran los resultados obtenidos para cada
alteracion realizada y su posterior deteccién mediante un
primer nivel jerarquico de autenticacion.

Durante el proceso de deteccion de alteraciones, debido a
que se lleva a cabo mediante marcas de agua (Ar, Ag y
Ab), el problema de coincidencia de manipulacion se mantiene
presente, es por eso que existen falsas detecciones durante la
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Fig. 4. Precision durante deteccién de ateraciones para imdgenes obtenidas
de SIPIL (a-d) Imagenes alteradas, (e-h) Deteccion de alteraciones - primer
nivel jerarquico de autenticacion.

Fig. 5. Precision durante deteccion de ateraciones para imdgenes obtenidas
de Kodak. (a-c) Imdgenes alteradas, (d-f) Deteccion de alteraciones - primer
nivel jerarquico de autenticacion.

deteccion de alteraciones. Para solventar esta problematica se
aplica un primer nivel jerdrquico de autenticacién, mostrado
en [9], mejorando asi la precisiéon del proceso de deteccion
de alteraciones, como se muestra en Figs. 4 y 5. Se puede
observar que el sistema propuesto detecta correctamente los
ataques intencionales realizados.

D. Calidad de las Imdgenes Reconstruidas

En esta etapa se muestran los resultados de las imagenes
reconstruidas, el conjunto de imadgenes utilizadas son
mostradas en Figs. 4 (a) — (d) y Figs. 5 (a) — (c¢). Fig. 6 y
Fig. 7 muestran los resultados obtenidos durante el proceso
de reconstruccion.

Como se puede observar, la calidad obtenida en las
imagenes es considerablemente alta de acuerdo a las métricas
de calidad PSNR y SSIM, a pesar de que se presentan
alteraciones que degradan significativamente el contenido
visual de cada imagen, el problema de coincidencia de
manipulaciéon afecta a las marcas de agua de autenticacion
y reconstruccion, adicionalmente, se observa que el proceso
de inpainting elimina significativamente el ruido generado
(Figs. 6 (e) — (h) y Figs. 7 (d) — (f)).

E. Comparacion

En esta etapa se realizé la comparacién de la calidad de las
imdgenes reconstruidas empleando diversas tasas de alteracion
para diversos esquemas que trabajan con imdagenes a color.
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Fig. 6. Calidad (PSNR(dB) / SSIM) de las imdgenes reconstruidas para
imdgenes obtenidas de SIPI. (a-d) Imagenes reconstruidas sin inpainting, (e-h)
Imdgenes reconstruidas con inpainting.

(b) 34.00 / 0.9548  (c) 21.98 / 0.7935

(d) 34.06 / 0.9694  (e) 34.54 / 0.9556

(f) 25.91 7 0.8334

Fig. 7. Calidad (PSNR(dB) / SSIM) de las imdgenes reconstruidas para
imdgenes obtenidas de Kodak. (a-c) Imdgenes reconstruidas sin inpainting,
(d-f) Imagenes reconstruidas con inpainting.

Fig. 8 muestra las alteraciones realizadas para la imagen

Lenna.
() (b) (©) (d)

Fig. 8. Imadgenes alteradas. a) 10%, b) 30%, c) 50%, d) 70%.

| A

7 —

Fig. 9 muestra los resultados obtenidos de la reconstruccién
de informacién con diferentes tasas de alteracién (10%, 30%,
50% y 70%) para los esquemas del estado del arte y el método
propuesto. Se puede observar que el método propuesto obtiene
una mayor calidad en la imagen reconstruida, esto debido a
que inserta tres copias de la marca de agua de reconstruccion
e implementa una fase de inpainting a la imagen generada
para el proceso de reconstruccion de alteraciones. Asi mismo,
los métodos mostrados en [6, 7, 8] Unicamente insertan a lo
maximo dos copias de la marca de agua de reconstruccién, por
lo tanto la calidad de la imagen reconstruida se ve afectada
por el problema de coincidencia de manipulacion.

Finalmente, empleando las bases de datos SIPI [18] y Kodak
[19] se realizaron diversas pruebas de reconstruccion, donde
las Figs. 10y 11 muestran la calidad promedio (PSNR y SSIM,
respectivamente) después de reconstruir regiones alteradas en
las imdgenes utilizadas, para tasas de alteraciéon que van de
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(q) 34.697/0.956 (r) 26.95/0.852 (s) 22.12/0.723 (t) 17.71 / 0.587

Fig. 9. PSNR(dB) / SSIM promedio para la reconstruccién de la imagen
Lenna. (a - d) Método propuesto, (e - h) Xiaojun [6], (i - 1) Sajjad [7], (m -
p) Durgesh [8], (q - t) Lee [10].

10% hasta 70%.
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Fig. 10. Calidad promedio (PSNR) para las imagenes reconstruidas ante
distintas tasas de alteracion.

IV. CONCLUSIONES

En el presente trabajo se propone un esquema para la
autenticaciéon y reconstrucciéon de informacién alterada en
imdgenes digitales a color, este sistema genera una version
reducida en bits de la imagen a proteger, asi mismo se
generan bits para la deteccidn de alteraciones, esta informacion

SSIM promedio

0.60

0.50

i

030 II II

Kodak SIPI Kodak SIPI Kodak SIPI Kodak SIPI Kodak SIPI Kodak SIPI Kodak SIPI
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® Método propuesto % Xiaojun [6] M Sajjad [7] ~mDurgesh[8] M Lee [10]

Fig. 11. Calidad promedio (SSIM) para las imagenes reconstruidas ante
distintas tasas de alteracion.

generada para reconstruccion se inserta tres veces como marca
de agua dentro de la imagen a proteger, solventando asi
el problema de coincidencia de manipulacion, el cual se
encuentra presente en otros esquemas del estado del arte. La
generacién de la marca de agua de reconstruccion estd basada
principalmente en Halftoning y un procesamiento aplicado a
los canales de crominancia de la imagen digital, de esta manera
se reduce significativamente la informacién en bits para
representar la imagen a proteger. Finalmente, se implement6
un método de inpainting, el cual demostr6 incrementar la
calidad objetiva (PSNR y SSIM) de la imagen utilizada
para reconstruir alteraciones (Figs. 6 y 7). Los resultados
experimentales muestran una excelente calidad para la imagen
protegida (Tabla I). Asi mismo, el proceso de autenticacion
presenta resultados precisos en la deteccion de alteraciones
(Figs. 4 y 5). Finalmente, debido a que el método propuesto
inserta tres copias de la marca de agua de reconstruccién se
puede obtener una tasa de reconstruccion superior a la de otros
esquemas del estado del arte, ya que unicamente insertan hasta
dos copias de la marca de agua de reconstruccién (Figs. 9, 10

y 11).
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