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1Abstract—This paper is concerned with the  and  
control problems in networked control framework, dealing 
specifically with cases where the communication between the 
components is made via a multi-hop network susceptible to 
packet loss, which is modeled by a Markov chain with Bernoulli 
distribution. The aim is to investigate the trade-off between the 
network resource saving and the closed-loop performance 
degradation in the context of state-feedback control. The 
performance of the control design is measured by means of the 

 and  norms. Two main topics are evaluated: i) The  
influence of the initial probability distribution on the design of  
the controller; and ii) The relationship between the expected 
value of the output signal energy and the probability of successful 
transmissions (associated with the maximum allowable  
transmission  per data packet) for a  given transport scheme  and 
a  given performance criterion. The results are applied in a case 
study based on a linearized numerical model of the Furuta’s 
inverted pendulum. 

 
 Keywords—Networked control systems,  and  state-

feedback control, Multi-hop network, Semi-reliable communi-
cation network, Markov jump linear systems.  
 

I. INTRODUÇÃO 
 

M FUNÇÃO DO GRANDE AVANÇO CONQUISTADO 
NAS ÚLTIMAS DÉCADAS, é cada vez mais comum  o  

emprego  de redes digitais na comunicação entre os 
componentes de um sistema de controle. Para garantir 
estabilidade e desempenho é necessário que as redes utilizadas 
sejam de alta qualidade de serviço (em inglês, Quality of 
Service — QoS). Os projetos de controle implementados 
digitalmente têm como premissa fundamental a utilização de 
canais de comunicação ideais, isto é, canais que não possuem 
perda de informação e nem atraso. Dependendo da dinâmica 
do sistema a ser controlado, é possível assumir que tecnologias 
cabeadas como Ethernet industrial [1], [2] ou de redes sem fio 
como ultra-confiáveis ou com baixa-latência (em inglês, ultra-
reliable ou low-latency) [3], [4], sejam capazes de prover 
canais ideais.  Por outro lado, essas tecnologias de alto QoS 
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têm o inconveniente de demandarem um elevado custo de 
implementação além de serem pouco flexíveis. Sendo assim, 
em situações em que não é possível assumir que o canal é 
ideal, uma alternativa é levar em conta as falhas de 
comunicação durante a fase de projeto dos controladores. Na 
literatura existem diversas técnicas que permitem considerar os 
efeitos indesejados associados ao uso de redes não ideais no 
projeto de sistemas de controle, dentre elas se destaca a classe 
de métodos pertencentes a área conhecida como sistemas de 
controle via rede (do inglês, Networked Control Systems — 
NCS) [5]. A teoria NCS viabiliza o projeto de controladores e 
filtros considerando os problemas inerentes às redes digitais 
como perda de pacotes, atraso e tempo de amostragem variante 
no tempo (não periódico). Como consequência, diferentemente 
dos projetos realizados utilizando a teoria clássica de controle, 
os projetos baseados em NCS fornecem garantias teóricas de 
estabilidade e desempenho em redes sujeitas a falhas. 

Naturalmente, o melhor desempenho que pode ser obtido 
em um sistema de controle implementado digitalmente é 
quando a rede apresenta uma comunicação confiável (do 
inglês, full-reliable), isto é, sem perda de informação. Para 
garantir o nível de confiabilidade na recepção dos dados em 
uma rede multi-hop, geralmente um algoritmo é implementado 
na camada de transporte. Alguns destes algoritmos, por 
exemplo, o esquema de solicitação de repetição automática 
(em inglês, Automatic Repeat reQuest — ARQ) aumentam o 
valor esperado de recepções de sucesso entre a fonte e o 
destino [6]. Note que, para transmitir todos os dados sem 
perdas de informação, a rede de comunicação precisa 
empregar uma configuração (independentemente da topologia) 
que certamente consome mais recursos. Por outro lado, 
otimizar os critérios de desempenho (comumente baseados na 
minimização das normas ℋ  e ℋ ) no projeto de 
controladores consiste em um objetivo conflitante com o 
anterior, uma vez que requer a maximização do uso do canal 
na rede. 

Dado que utilizar comunicação não-confiável (do inglês, 
non-reliable) ou semi-confiável (do inglês, semi-reliable) mi- 
nimiza o consumo de recursos utilizados pela rede, foram 
desenvolvidas estratégias que utilizam esses tipos de comu- 
nicação e que, ao mesmo tempo, são capazes de fornecer 
resultados satisfatórios quando comparados aos obtidos com 
comunicação full-reliable. Como exemplo, pode-se mencionar 
o caso de transmissão de imagens por meio de redes empre- 
gando o algoritmo DSLJ-AL [7]. Esse algoritmo é capaz de 
reconstruir uma imagem recebida, mesmo em situações em 
que parte das informações (pacotes com os fragmentos da 
imagem) foi perdida, por meio de processos de reorganização 
e “pacotização”. Em contrapartida, a qualidade (nitidez) da 
imagem é reduzida pela perda dos pacotes [8, Figura 3.21]. 
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Assim, incorporar o efeito da perda de pacotes certamente 
acarreta em uma degradação na reconstrução da imagem, por 
outro lado, dependendo da aplicação final, a redução da nitidez 
pode ser aceitável, se considerada a economia de recursos 
obtida quando se utiliza um rede semi-reliable ao invés de uma 
full-reliable. Com base nessa técnica, foi proposto em [9], [10] 
um esquema chamado trade-off em filtragem de sistemas 
dinâmicos no contexto NCS. Nesses trabalhos foi observado 
que a imposição de um certo nível de degradação no 
desempenho do sistema dinâmico, medido em termos da 
norma ℋ , pode reduzir o consumo de energia em uma rede 
semi-reliable multi-hop ao regular o número de mensagens de 
acknowledgment (acuso de recepção) transmitidas, esquema 
análogo ao apresentado para o caso de transmissão de imagem 
[11]–[13]. Neste contexto, os projetos de NCS que admitem 
perda de sinais podem ser descritos em termos de sistemas 
lineares sujeitos a saltos markovianos (do inglês, Markov Jump 
Linear Systems — MJLS) a tempo discreto, os quais são 
capazes de modelar apropriadamente sistemas que sofrem 
mudanças abruptas em seu ponto de operação ou estrutura. A 
maior vantagem dessa modelagem é que existem na literatura 
condições que fornecem garantias teóricas de estabilidade e 
desempenho para essa classe de sistemas [14]. Tais condições 
são baseadas em desigualdades matriciais lineares (do inglês, 
Linear Matrix Inequalities – LMIs), as quais consistem em 
problemas de otimização convexa que podem ser resolvidos de 
maneira eficiente por algoritmos de complexidade polinomial 
[15]. 

Alguns dos trabalhos que investigam o projeto de filtros em 
comunicação semi-reliable com sistemas modelados em 
termos de MJLS discretos no tempo [9], [10], [16]–[19], 
avaliam o compromisso (trade-off) entre a degradação da 
norma ℋ 	(quando comparada à norma ótima) e a limitação 
do número máximo de transmissões permitidas por pacote 
quando são utilizados os esquemas de transporte Hop-by- Hop 
ou End-to-end [20], [21]. Nesse sentido, é importante enfatizar 
que, em redes full-reliable (canal de comunicação ideal), é 
possível projetar controladores ℋ  e ℋ 	ótimos pela teoria de 
controle. Sendo assim, para avaliar o trade-off entre 
desempenho e economia de recursos é proposto um índice que 
relaciona o aumento da norma ℋ  (com relação ao caso 
ótimo) e a redução do número global de  transmissões (com 
relação a quantidade necessária para reproduzir o caso full-
reliable, probabilidade de sucesso de transmissão de pacotes 
equivale a 100%). Esse índice ajuda o projetista a escolher o 
número máximo de transmissão de pacotes mais adequado ao 
desempenho requerido por alguma aplicação específica. 

Motivado pela possibilidade de controlar a confiabilidade de 
redes em algumas aplicações (por exemplo, permitindo a 
deterioração dos níveis de desempenho durante a fase de 
projeto) e visando a redução do tráfego de informação na rede 
e a consequente economia de recursos energéticos, este artigo 
investiga o problema de controle por realimentação de estados 
em redes multi-hop, analisando a degradação de desempenho 
em termos das normas ℋ 	e ℋ 	dos sistemas em malha-
fechada. Como mencionado anteriormente, na literatura 
existem trabalhos que seguem essa linha de pesquisa no 
contexto de filtragem ℋ 	[9], [10], [18], filtragem ℋ 		[19] e 
em realimentação de saída [32] avaliando simultaneamente os 

custos garantidos e o erro médio quadrático (do inglês, Mean 
Square Error – MSE) de estimação na saída do sistema. 

O principal intuito desse artigo é utilizar a abordagem 
Trade-off para o projeto de controladores via realimentação de 
estados, adaptando o conjunto de experimentos apresentados 
em [19] (versão preliminar deste artigo) para o caso de 
controle de sistemas sujeitos a saltos Markovianos com canais 
Bernoulli. Observe que em um projeto de controle do tipo 
regulação, o objetivo é a minimização do valor esperado da 
energia (VEE) do sinal de saída controlado, implicando que o 
uso das normas ℋ 	ou ℋ 	sejam apenas heurísticas auxiliares 
do projeto que buscam levar o sistema para a estabilidade e 
atenuar a influência da entrada de distúrbio na saída. Mais 
precisamente, o cenário a ser investigado é o controle por 
realimentação de estados implementado em uma arquitetura 
cliente-servidor, cujas medidas são transmitidas via redes 
multi-hop de comunicação semi-reliable tais que o processo de 
perda de pacotes possa ser modelado como uma cadeia de 
Markov. Adicionalmente, os saltos entre os modos de 
operação são governados por uma matriz de probabilidade de 
transição precisamente conhecida. As contribuições deste 
artigo são: i) analisar o comportamento da degradação das 
normas ℋ 	e ℋ 	com a redução da probabilidade de sucesso 
de transmissão dos sinais entre a planta e o controlador; ii) 
verificar a influência da distribuição inicial da cadeia de 
Markov sobre a norma ℋ 	e o VEE; iii) avaliar o 
comportamento do VEE da saída controlada de acordo com o 
número máximo de transmissões de pacotes adotando as 
normas ℋ 	ou ℋ 	como critérios de desempenho para o 
projeto de controladores; iv) analisar o comportamento do 
índice de trade-off entre os parâmetros de medida da rede e a 
variação da probabilidade de transmissões bem sucedidas 
associadas ao número máximo de transmissão de pacotes. 
 
Notação: O conjunto dos números reais (naturais) é indicado 
por ℝ	(ℕ). Para matrizes e vetores, o símbolo (′) representa 
transposição, enquanto (∎) significa blocos simétricos em 
matrizes quadradas. O símbolo ℇ ∙  representa a esperança 
matemática. A classe de sinais estocásticos ( ) ∈ ℝ , 
definida no domínio do tempo discreto ∈ ℕ, tal que ‖ ‖ =∑ ℇ ( )′ ( )  é finita, é indicada por ℒ . 
 

II. PRELIMINARES 

Considere o seguinte MJLS discreto no tempo  
 ≜ ( + 1) = ( ) + ( ) + ( ),( ) = ( ) + ( ) + ( )  (1) 

 
 
em que ( ) ∈ ℝ  é o vetor de estados, ( ) ∈ ℝ  é a 
entrada de ruídos, ( ) ∈ ℝ  corresponde a entrada de 
controle e ( ) ∈ ℝ  é a saída do sistema. A variável aleatória 

 assume seus valores no conjunto finito = 1,2,⋯ , . A 
transição entre os  subsistemas depende da cadeia de Markov 
associada, com uma matriz de probabilidade de transição dada 
por ℙ = , em que = Prob( = | = ), e > 0,∨ , ∈ , ∑ = 1.	Neste artigo é investigado o 
caso de distribuição de probabilidades Bernoulli generalizada, 
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de forma que o processo Markoviano é não correlacionado, ou 
seja, a probabilidade de sucesso associada ao modo + 1 não 
depende do modo anterior  (i.e., = ,⋁ ∈ ). Para 
facilitar a notação, sempre que = , escreve-se =, =  e assim por diante, para todo ∈ . 

Este artigo aborda o problema de projeto de uma lei de 
controle por realimentação de estados dada por ( ) =( ), a qual fornece o seguinte MJLS  em malha-fechada  

 ≜ ( + 1) = ( + ) ( ) + ( ),( ) = + ( ) + ( )  (2) 
 

 
No projeto de controladores para o MJLS (2) é utilizado o 

conceito de estabilidade em média quadrada (do inglês, mean 
square stability – MSS) [14], o qual assegura que ℰ ‖ ( )‖ → 0 à medida que → ∞ para qualquer condição 
inicial (0) ∈ ℝ ,	 ∈ . 

 
 
A. Normas ℋ  e ℋ  como critérios de desempenho 

Cálculo da norma ℋ  para MJLS: Uma definição formal da 
norma ℋ  aplicada aos MJLS é apresentada a seguir [22].  

Definição 1: Suponha que (2) é MSS com condições iniciais 
nulas ( (0) = 0), e a entrada ( ) é um impulso unitário 
discreto, então a norma ℋ  de (2) é definida como ‖ ‖ ∶= ( ) ,  (3) 

 

em que = ( = ∈ ) é a distribuição de 
probabilidade inicial.  

A norma ℋ 	do MJLS (2) também pode ser computada 
numericamente por ‖ ‖ ∶= ℇ ( )′ ( )  (4) 

 
Toda vez que uma cadeia de Markov está em um estado 
estacionário, o que significa que os valores da probabilidade de 
transição já não variam, o resultado obtido pela equação (4) é o 
mesmo obtido por (3). 

Cálculo da norma ℋ  para MJLS: A norma ℋ  é definida 
como a razão entre a norma da saída		 ( ) para o sinal ( ) ∈ ℒ  de pior caso e a norma da entrada exógena ( ). 
Uma das possíveis definições da norma ℋ  do MJLS (2) é 
apresentada em [23], e reproduzida a seguir ‖ ‖ ∶= sup∈ℒ , ∈ ‖ ( )‖‖ ( )‖ 	 (5) 

 

B. Cálculo de controladores ótimos ℋ  e ℋ 	para MJLS 

Um ganho de realimentação de estados, dependente de 
modos, que minimiza a norma ℋ  do MJLS (2) com matriz de 
probabilidades Bernoulli pode ser obtido por meio do seguinte 
lema [24, Teorema 1]. 

Lema 1: Existe uma lei de controle dependente de modos na 
forma ( ) = ( ) tal que ‖ ‖ <  se e somente se 
existirem matrizes simétricas , , , e matrizes  de 

dimensões compatíveis tais que as seguintes LMIs sejam 
satisfeitas para todo ∈   ∎ ∎∎0 > 0, (6) 

 ∎ ∎+ ∎+ 0 > 0, (7) 
 − > 0, (8) 
 

Com = ∑ ∈ ,∨ ∈  , e = inf( , , , )∈ Tr( )∈ , 
 

(9) 
 

em que  é o conjunto de todas as matrizes , , 	 e   
satisfazendo (6) ,(7) e (8). Em caso afirmativo, o controlador  
ótimo ℋ 	é dado por = − . 
 
Observe que a complexidade do problema de otimização 
descrito pelo Lema 1 aumenta se a norma de pior caso for 
procurada (i.e., se um limitante superior para a norma do 
MJLS independente da distribuição de probabilidade inicial  
for procurado). Nesse caso, basta substituir o problema (9) do 
Lema1 por [25] 
 = inf,( , , , )∈ :Tr( ) < . 
 

(10) 
 

Do mesmo modo, um ganho de realimentação de estados, 
dependente de modos, que minimiza a norma ℋ  MJLS (2) 
com matriz de probabilidades Bernoulli pode ser obtido por 
meio do seguinte lema [24, Teorema 2].     
Lema 2: Existe uma lei de controle dependente de modos na 
forma ( ) = ( ) tal que ‖ ‖ <  se e somente se 
existirem matrizes simétricas , , e matrizes  de dimensões 
compatíveis tais que (8) e a seguinte LMI sejam satisfeitas 
para todo ∈    
 ∎ ∎ ∎0++ ∎ ∎∎0 > 0,              (11) 

 
em que  é o conjunto de todas as matrizes 	 , 	 	 e   
satisfazendo (8) e (11). Em caso afirmativo, o controlador 
ótimo ℋ 	é dado por = − . 

 
III. REALIMENTAÇÃO DE ESTADOS EM REDES     

MULTI-HOP  
    
Esta seção trata o problema de projetar um controlador por 
realimentação de estados em redes multi-hop sujeitas a perda 
de pacotes. A topologia adotada é ilustrada pela Fig. 1, 
representando o esquema implementado em uma arquitetura 
cliente-servidor [26]. Note que algumas adaptações foram 
feitas de modo que o controlador é considerado como o cliente 
e a planta é representada pelo servidor. As medidas do vetor de 
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