930

IEEE LATIN AMERICA TRANSACTIONS, VOL. 17, NO. 6, JUNE 2019

Implementation of RFID Middleware Based on
Client-Multiserver Architecture for Traceability
of Autoparts
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Abstract—The implementation of RFID systems allows
automation of information flow along the production chains. This
is a desirable condition for increasing efficiency, productivity and
management, and it simplifies other activities such as traceability
records along these supply and production chains, especially in
the automobile assembly supply chain as in the case of Renault-
SOFASA-Colombia, where the traceability of automotive parts is
realized manually by means of mobile terminals, which is time
consuming and laborious, with low automotive parts rate and
high error rate. In this work, a RFID solution for the traceability
of automotive parts in real time in Renault-SOFASA-Colombia is
implemented, where a middleware under client-multiserver
architecture for Siemens readers is developed. The terminal,
where the middleware is located, behaves like a client and links
to several RFID readers which behave like servers, forming a
star type network topology. This architecture allows a cost
reduction in the implementation and operation of RFID solutions
by reducing hardware acquisition and energy consumption,
being an alternative that can compete with the solution provided
by a manufacturer as Siemens without neglecting the robustness
and the proper functioning of the system. Moreover, the
proposed solution concentrates all the maintenance efforts of the
system at a single point, which is due to the fact that a terminal
attends all RFID portals. The tests performed, where the
transport carts with the automotive parts and their respective
RFID tags are passed through the RFID portals of the assembly
plant, are in agreement with the results reported by the
developed middleware.

Index Terms—RFID, Middleware, Radio
Identification, Object Identification, Production Line.
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1. INTRODUCCION

En Renault-SOFASA-Colombia, quien es una empresa
ensambladora de automoviles, existen procesos de
suministro de materiales que contemplan operaciones de
notificacion en el sistema ERP SAP R/3® que informan el
estado de suministro de un material.
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Estas operaciones, llamadas puntos de operacion, se
realizan manualmente en terminales moéviles o pockets y
dependen completamente del seguimiento del estdndar por
parte de quiénes ejecutan la tarea. En la Fig. 3 se puede
observar que la flecha naranja, que se marca entre el PIP
(Parque Industrial de Proveedores) y la linea de produccion, es
una posible trayectoria que siguen las autopartes y pasa por las
puertas A y B donde se ubican los puntos de operacion, los
cuales son zonas de parada en la linea de suministro donde se
pierde tiempo debido a que la notificacion se hace de forma
manual.

LA tecnologia de identificacion por radiofrecuencia,
también conocida como RFID (Radio Frequency
Identification), es una tecnologia de identificacion automatica
de objetos y coleccion de datos [1]. Entre las ventajas que
ofrece esta tecnologia se destacan el incremento en la
eficiencia de identificacion y en la velocidad de procesamiento
de los datos, por consiguiente, estas ventajas tienen una
incidencia directa en la disminucion de los errores humanos y
costos laborales volviendo mas rapida, eficiente y precisa la
trazabilidad de procesos al interior de una organizacion [2]—
[4]. Debido a las ventajas mencionadas anteriormente, esta
tecnologia se ha venido implementando frecuentemente en
campos industriales y de servicio como la medicina [5], la
farmacéutica [6], la construccion [7], la de petroleo y gas [8],
la mineria subterranea [9], la industria automotriz [10], la
industria de alimentos y de carga [11], [12], el control de
inventarios [13]-[15], la toma de decisiones [16], la
trazabilidad de productos u objetos como el de equipaje en
aeropuertos [17], [18], los libros en las bibliotecas [19], los
equipos en laboratorios [20], entre otros. Ademas, debido a la
implementacion masiva de sistemas RFID en los diferentes
ambitos, es necesario mejorar continuamente su seguridad
[217-23].

Un sistema RFID convencional estd compuesto
basicamente por cuatro elementos: las etiquetas RFID
(también conocidas como transponders o tags), los portales de
lectura/escritura (lector RFID + Antenas), el middleware
RFID [2], [24], [25] y la aplicacion, tal como se muestra en la
Fig. 1. Una etiqueta RFID, generalmente estd provista de un
microchip conectado a una antena para recibir y emitir
informacion al portal. Hay dos tipos de etiquetas, las activas y
las pasivas. Las etiquetas activas tienen su propia fuente de
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alimentacion, lo que les permite transmitir sefiales de
radiofrecuencia, mientras que las etiquetas pasivas solo se
activan si estan dentro del rango de accion del portal de
lectura/escritura y son alimentadas por el campo de ondas de
radio que emite dicho portal. Usualmente estas etiquetas son
pequenas y delgadas, posibilitando que sean adheridas o
incorporadas a un producto, un animal o una persona para su
rastreo. Un portal de lectura/escritura estd compuesto por un
lector RFID que se conecta a unas antenas para recibir y emitir
datos a las etiquetas RFID, mediante ondas de radio. Un
middleware RFID es un tipo de software alojado en el sistema
operativo de un computador o terminal, y su funcion principal
es la comunicacion, el manejo y la recoleccion de datos entre
las etiquetas RFID y el portal de lectura/escritura, para
posteriormente ser enviados, almacenados permanentemente y
tratados por diferentes aplicaciones empresariales, como
podria ser el caso de un ERP (Enterprise Resource Planning)
corporativo.

Lector RFID Antena
A
\ Sincronizacion
RFID
. Dat
Middleware S
Tag
PN
Aplicacion

Fig. 1. Estructura de RFID convencional [1].

Usualmente las operaciones entre las etiquetas y los
lectores RFID son bastante simples, mientras que los
procedimientos mds complejos son implementados en
sistemas back-end [26], entre los cuales se encuentra el
middleware RFID.

Ademas, se puede ver una solucién tipica que ofreceria un
fabricante (como Siemens) que utiliza la arquitectura dada en
la Fig. 2, donde se muestra que para implementar la solucion
RFID utilizando los componentes que ofrece el fabricante, la
solucion aumenta considerablemente su costo debido a que se
tiene que adquirir un PLC (Programmable Logic Controller),
un OPC (Object Linking and Embedding for Process Control)
y un MES (Manufacturing Execution System) para escalar los
datos al ERP.

Por lo general en un sistema de RFID convencional, como
el que se muestra en la Fig. 1, cada lector RFID necesita de un
terminal con su respectivo middleware, siendo la solucion de
la Fig. 1 mas flexible y econémica que la de la Fig. 2 debido a
que no depende exclusivamente de un fabricante, dejando asi
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en evidencia, en una primera instancia, la necesidad de
desarrollar middlewares ajustados a las necesidades
particulares de la aplicacion.

RED

1PLC

I

Fig. 2. Estructura RFID ofrecida por un fabricante como Siemens.

En este trabajo se desarrolla un middleware RFID basado
en el sistema de RFID convencional de la Fig. 1, pero aqui en
vez de un terminal con su respectivo middleware por cada
lector RFID, se implementa una arquitectura cliente-
multiservidor en una topologia de red tipo estrella, donde los
lectores RFID se comportan como servidores a la espera de
peticiones TCP/IP por parte del middleware, de modo que el
middleware actua como cliente, teniendo una soluciéon mas
flexible y econdémica que la de la Fig. 2 debido a que no
depende exclusivamente de un fabricante. Ademas, los
modulos que se muestran en la Fig. 3 son estrechos y que al
ser los espacios fisicos disponibles que tienen Renault-
SOFASA-Colombia para la instalacion de los puntos de
notificacion manejados por sistemas RFID, se dificulta utilizar
las estructuras mostradas en las Figs. 1 y 2 debido a que se
necesitaria un equipo terminal o un PLC por cada portal,
reforzando aun mas, la pertinencia de la propuesta que se
plantea en este documento.

Este articulo se encuentra estructurado de la siguiente
forma. En la seccion II, se hace una descripcion de la
plataforma propuesta donde se presenta el hardware empleado
y el middleware RFID desarrollado. En la seccion III, se
muestran los resultados obtenidos en varias pruebas.
Finalmente, en la seccion IV se presenta las principales
conclusiones y perspectiva.

II. SISTEMA DESARROLLADO

Los puntos de notificacion donde se instalan los portales de
lectura RFID son mostrados en la Fig. 3. Alli, se puede ver
una flecha naranja entre el PIP y la linea de produccion, la
cual indica una posible trayectoria de las piezas identificadas
por etiquetas RFID que seran leidas por los portales y
posteriormente notificadas al ERP.

En este trabajo, se implementa la arquitectura cliente-
multiservidor donde el terminal, en el cual se aloja la
aplicacion middleware, se conecta a varios lectores que actiian
como servidores, dispuestos en relacion uno a varios
(topologia tipo estrella) tal como se muestra en la Fig. 4.
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Fig. 3. Linea de proceso y ubicacion de los portales RFID en los modulos del proceso. Cada modulo tiene ubicado un portal de RFID.
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Fig. 4. Arquitectura Cliente-Multiservidor propuesta en este trabajo.

Una de las razones principales para proponer este tipo de
solucion se debe a que los lectores RF670R de Siemens, con
los cuales cuenta Renault-SOFASA-Colombia, necesitan
recibir peticiones bajo comunicacion Ethernet TCP/IP para
enviar la informacién almacenada que tienen el dispositivo de
las etiquetas RFID que ha leido, comportindose de esta
manera como servidores y el middleware como cliente.

A. Hardware Empleado

Para la implementacién del middleware RFID, se requiere
de la puesta a punto de la arquitectura cliente- multiservidor en
una topologia de red tipo estrella. Se dispone de un terminal
fisico en el que se instala el middleware RFID, un router
Scalance W780, tres lectores RF670R, tres antenas Simatic-
RF660A y varias etiquetas Simatic RF-620T y RF-640T.

Se utiliza un portal de lectura/escritura tal como se muestra
en la Fig. 5, donde solo se pueden observar las antenas
RF660A porque el lector RFID RF670R esta detras de la pared
en el RAC de comunicaciones. Se asigna una direccion IP, un

nombre de lector, una potencia y un puerto habilitado para
cada lector mediante la interfaz de configuraciéon Simatic RF-
Manager RF670R. En la Fig. 6 se observan las etiquetas
posicionadas en los transportadores que pasaran por los
portales de lectura.

1 - : . |

Fig. 6. Etiquetas RF620T reutilizables ubicadas en los transportadores de
piezas y sefialadas por el rectangulo rojo.
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B. Middleware Desarrollado

El middleware propuesto garantiza que los procesos de
ingreso y notificacion de materiales sean acordes al momento
en que se realiza la operacion fisicamente, alineando asi la
informacion suministrada por la operacion. Este proceso
debera realizarse de forma automatica en el momento en que
los materiales identificados con las etiquetas RFID pasen por
los portales. Este middleware cuenta con las capas necesarias
para su buen funcionamiento: Una capa de manejo de
informacion, una capa de notificacion y consumo de web-
services, una capa de filtro de informacién y una capa de
comunicacion con los dispositivos externos, en este caso los
lectores RFID. Algunos autores llaman esta ultima capa como
“adaptador de lector”, en la cual se pueden adaptar lectores de
diferentes fabricantes y utilizar las demas funcionalidades del
middleware normalmente [2].

Se implementa la arquitectura cliente-multiservidor, similar
a la arquitectura de un sistema multi-heterogéneo [27], pero no
orientado a servicios web SOAP (Simple Object Access
Protocol) [28], en su lugar, el middleware consume recursos
web-service via REST (Representational State Transfer) [29] y
ejecuta todas las operaciones del cliente. Entonces, los lectores
RFID se comportan como servidores a la espera de peticiones
TCP/IP por parte del middleware, de modo que el middleware
actia como cliente. Ademads, esta arquitectura ofrece varios
beneficios: la centralizacion de operaciones a nivel del cliente
y la reduccion de costos asociados a la disminucion de
hardware.

Uno de los principales aspectos de la estructura
convencional del sistema RFID es la limitacion de poder
manejar multiples lectores [30]. Se han investigado formas y
desarrollado algoritmos que permiten la deteccion y el manejo
de arquitecturas que soporten multiples lectores que trabajan
como “servidores”, enviando comandos de prueba y
recibiendo la respuesta de dicho lector como lo muestra el
trabajo de Hashim et al. [10]. Sin embargo, los dispositivos
expuestos en su trabajo, se comunicaban por protocolos
seriales RS232, mientras los expuestos en este trabajo, son
bajo comunicacion Ethernet TCP/IP.

Un middleware, en la mayoria de los casos estd alojado en
un computador o terminal dentro de una red corporativa, pero
en algunas aplicaciones se proponen soluciones utilizando un
middleware embebido, y se define como un tipo de software
alojado en el sistema operativo de un dispositivo embebido
que permite usar las funciones basicas y servicios ofrecidos
por dicho dispositivo, permitiendo comunicacién con las
aplicaciones de mas alto nivel como un ERP corporativo [31].
Sin embargo, este tipo de soluciones usualmente implican un
presupuesto mucho mas alto y desafios como los problemas de
infraestructura de red, espacio y consumo de energia, entre
otros.

El middleware (cliente) desarrollado en este trabajo, es
capaz de soportar varios portales de lectura/escritura RFID
(servidores) instalados, contando solo con un terminal fisico en
el cual esta alojado el software, reduciendo asi, los costos de la
soluciéon en cuanto a equipos adicionales, tiempo y espacio
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utilizados, teniendo en cuenta como limitante, solamente la
capacidad fisica del terminal en el cual estd instalado el
software.

1) Recursos de software

El desarrollo del middleware se realiza bajo el lenguaje de
programacioén Java, mediante el API JAVA SE Development
kit 8 y el ambiente de ejecucion para java JRE 8. Se emplea el
modelo arquitectural cliente/servidor, el patron de disefio por
factorias y los patrones elementales (idioms): modularidad,
interfaces minimas, encapsulamiento, accidon-evento 'y
concurrencia. Se requirieron las interfaces de programacion de
aplicaciones (APIs) detalladas en la Tabla I.

TABLA 1 )
INTERFACES DE PROGRAMACION (APIs)
Capa API
Persistencia de datos. Hibernate ORM 4.3
Interfaz de usuario. Java Swing
Reflexion de clas‘es y o.byjetos en tiempo Reflection.
de ejecucion.
Manejo de hilos. Java Threads.
Conexiones mediante sockets. Java Net.

En principio, la eleccién de Java para el caso Renault-
SOFASA-Colombia obedece principalmente a que solo se
contaba al momento del desarrollo de este trabajo,
homologadas desde Renault-Francia, con las tecnologias .NET
(C#) y Java como tecnologias base a usar en sus servidores.
Ademas, Java es multiplataforma, relativamente facil de
aprender, de codigo robusto, orientada a objetos, gran
funcionalidad de base y mucho cédigo Open Source debido a
que tiene una comunidad mundial enorme y muy activa, aparte
de la gran demanda existente en empresas e instituciones.

Otra razon, es que para el caso especifico del lector RFID de
este trabajo, se tenia la posibilidad de integrar el tratamiento de
datos adquiridos en la capa de adquisicion de RFID por medio
de un API XML, lo cual es mas facil de integrar y manejar
utilizando un lenguaje de alto nivel como este, de lo contrario,
de usar un lenguaje como C++ o C, se estaria obligado a
utilizar mas tiempo de ingenieria en el disefo, incluso, ser
cuidadosos en el mismo uso de los recursos del servidor, al
tener que estar alertas con la liberacion de memoria y demas
factores técnicos que involucran usar lenguajes de mas bajo
nivel.

2) Arquitectura cliente-multiservidor

Se implementa la arquitectura cliente-multiservidor donde el
terminal, en el cual se aloja la aplicacion middleware se
conecta a varios lectores que actian como servidores,
dispuestos en relacion uno a muchos, es decir, es una topologia
tipo estrella tal como se muestra en la Fig. 4.

La aplicacion cliente (middleware) realiza peticiones (bajo
el protocolo TCP/IP) de lectura o escritura de etiquetas a los
lectores conectados al middleware, quienes retornan respuestas
al middleware en formato XML (eXtensible Markup
Language) con el formato EPC (Electronic Product Code)
global. Cada lector tiene asociado un rol que puede ser de
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lectura o escritura, las peticiones de lectura desde el cliente se
realizan de manera discreta en un intervalo de tiempo
predefinido (heart beat), mientras permanece conectado via
socket TCP/IP de modo que cada lector puede operar con un
rol (lectura/escritura) diferente y en paralelo.

El middleware puede controlar n conexiones con los
diferentes lectores, tantos como el hardware lo permita. En
este caso se conectan un maximo de tres lectores realizando
operaciones de lectura y escritura simultineamente. A cada
lector se le asigna una IP, un nickname y un rol
(escritura/lectura), de modo que permita crear una nueva
conexion middleware-lector.

3) Patron de disefio multihilo

Cada lector tiene asociado un hilo de ejecucion en la
aplicacion cliente (middleware), asi que cada vez que se
establece una conexion a un lector, también se crea un nuevo
hilo (thread) de ejecucion asociado, lo cual permite el manejo
y gestion de varias conexiones a lectores de manera paralela
mediante componentes logicos (ver Fig. 7), es decir, los
procesos de lectura y escritura se realizan de forma paralela, de
esta forma las antenas pueden continuar su proceso normal de
lectura, ademas de notificar la informacion sin riesgo de
colisiéon o duplicidad de informacién, permitiendo un mayor
control, lo que es una caracteristica tipica en sistemas
multihilo.

Antena 1
‘oy/ e 5
Antena?2 & SAPR3
<
' )l y 00 Manejador_tag 1
/// //1
Antena'3 Vi
” Hilo'1
/ /‘}’,ﬂ p / Manejador_tag 2
Antena’n Hilo 2’7 Proceso de
m - Notificacion
7)) | Middleware | Hio 3| Manejador tag_3

]
Hilo n ;
Manejador_tag_n

Y

Fig. 7. Hilos creados en el middleware asociados a cada lector.

El patron de disefio multihilo (multithread) permite el
funcionamiento de varios componentes logicos de tipo cliente
de manera paralela, que emplean varias conexiones bajo el
patron arquitectural cliente-servidor. Por cada nuevo hilo se
establece una nueva conexion socket cliente.

En términos generales se, establecid un hilo por cada lector
conectado al middleware, en este caso se crearon un maximo
de tres hilos para los tres lectores correspondientes.

III. RESULTADOS

En la Tabla II se muestra una comparacion econémica y de
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consumo de energia para las tres estructuras RFID tratadas en
el documento: La tipica propuesta por el fabricante Siemens
(ver Fig 2), la convencional (ver Fig. 1) y la cliente-
multiservidor (ver Fig. 4). Alli se puede observar que el costo
de la arquitectura ofrecida por Siemens supera en mas del
doble a las otras dos opciones. Ademas, la arquitectura cliente-
multiservidor consume menos energia que las demas y se va
abaratando a medida que se conectan mas lectores porque no
hay necesidad de adquirir més licencias, ni terminales o PLC.

Se realizan varias pruebas experimentales que consisten en
pasar los transportadores de autopartes, con sus respectivas
etiquetas RFID, por los portales de lectura ubicados en la
planta de Renault-SOFASA-Colombia, que se muestran en la
Fig. 3. Los resultados obtenidos en la Fig. 8 son visualizados
practicamente en tiempo real y estan de acuerdo con las
pruebas experimentales realizadas.

Los portales 1, 2 y 3 de la Fig. 8 corresponden a los
Moédulos 5 (A), 5 (B) y 2 de la Fig. 3, respectivamente. En la
Fig. 8, también se puede observar que el campo “Centro”
reconoce cual es el portal que realiza la lectura y asocia la
informacion de la etiqueta en la tabla, mostrando que la
notificacion de la informacion no presenta errores debido a la
colision de informacion, duplicidad u otro error porque los
resultados obtenidos estan de acuerdo con las pruebas
realizadas, validando asi, el correcto funcionamiento y
confiabilidad del middleware desarrollado.

Finalmente, esta informacion es subida al ERP empresarial,
en este caso SAP ®, donde es procesada por los analistas del
sistema.

IV. CONCLUSIONES

En este trabajo se propone una solucion RFID para la
trazabilidad en tiempo real de autopartes en una empresa
ensambladora de automoviles, donde se desarrolla un
middleware basado en la arquitectura cliente-multiservidor
para portales de lectura/escritura que usen equipos Siemens.
Esta arquitectura tiene como ventaja principal la reduccion de
costos de implementacion y operacion de una solucion RFID,
debido a que disminuye la adquisicion de hardware y
utilizacion de recursos fisicos, sin descuidar la robustez y el
correcto funcionamiento del sistema.

Se puede observar que el costo de la solucion RFID basada
en la arquitectura propuesta en este documento, es menos de la
mitad que la ofrecida por Siemens, al mismo tiempo que
consume menos energia. Mas aun, la arquitectura cliente-
multiservidor se va abaratando mucha mas a medida que se
conectan mas portales de lectura RFID porque no hay
necesidad de adquirir mas licencias, ni terminales o PLC.

Finalmente, la arquitectura planteada aqui logra concentrar
todos los esfuerzos de mantenimiento del sistema en un solo
punto, debido a que solo hay un terminal que atiende todos los
portales de lectura/escritura, evitando asi multiples
instalaciones de hardware/software y reduciendo el tiempo en
desplazamientos fisicos y esfuerzos de mantenimiento del
sistema general.
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TABLA 1T
COMPARACION ECONOMICA Y ENERGETICA DE LAS DIFERENTES ESTRUCTURAS RFID
Arquitectura Arquitectura Arquitectura Consumo
Componente Fabricante cor(llvencional Cliente- Valor $COP Datos eléctricos Energia
(Siemens) Multiservidor max kWh*
DC 24V - Consumo
Lector RF670R x portal SI SI SI $ 9,000,000 tipico 0.5A, max 2A 0.384
Antena RF660A SI ST SI $ 6,000,000 LN.D. IN.D.
Cables (4) SI SI SI $ 1,750,000 IN.D. ILN.D.
Tension de salida / con
Fuente portal RFID SI SI SI $ 1,200,000 DC / valor nominal 24 V 0.576
/salida: 3A
ASM 456 (mddulo de DC 24V - Consumo
comunicacion) SI NO NO $ 3,900,000 tipico 0,08A, max 0,85A 0.1632
DC 24V - Consumo
PLC S7-1200 CPU 1214C SI NO NO $ 1,400,000 tipico 500 mA, max 0.288
1500 mA
Cables PLC SI NO NO $ 600,000 LN.D. LN.D.
PC x Portal RFID NO SI NO $ 2,500,000 100 W 0.8
Licencia Middleware x PC NO SI NO $ 8,000,000 IN.D. IN.D.
Licencia SCADA WINCC SI NO NO $22,000,000 LN.D. LN.D.
Licencia Middleware NO NO S| $ 16,000,000 LN.D. LN.D.
Servidor**
Sistema MES SI NO NO $ 50,000,000 LN.D. IN.D.
Servidor SI SI SI $ 7,000,000 200 W 1.6
Costo $COP $ 102,850,000 $ 35,450,000 $ 40,950,000
Consumo energia kWh* 3.01 3.36 2.56
LN.D.=Informacion No Disponible, *los consumos son para una jornada de 8 horas, **con una licencia se manejan varios Lectores
TAG_ID Proveedor Pedido  Posidon | Centro | Referenda Descripcion  Cantidad  Ran Fecha_Escritura Secuencia
OBABOD74FC34... 390906197 1 1 Portall 8200814411 MM 55 2 2015-08-12 16:... 1
FC2D7B30661C,.. (390906197 7 7 Portal2  |8200814411 MM 35 30 2015-08-12 16:... 2
ECEBSSAFAEGG... [390900197 9 3 Portal2  |8200814411 MM 35 3678 2015-08-12 16:... 3
17ACEEBQ4E2ES.., [890306197 2 2 Portal3  |8200814411R. MM 2 34 2015-08-12 16:... 4
3172E3534659E9... 390906197 3 3 Portall 8200814412 MM 3 45 2015-08-12 16:... 5
92B62CC039C9... 390306197 4 4 Portall |545011697R. MM 2 75 2015-08-12 16:... @
457ESD755BCT0... |B90906197 5 5 Portal3  |545011697 MM 3 89 2015-08-12 16... 7
JFESS04AB5AF... 890900197 5 [ Portall 5450116970 MM 1 83 2015-08-12 16:... 8

Fig. 8. Pantallazo que muestra la informacion reflejada en tabla SQL después de la lectura de las etiquetas en los diferentes portales. La columna cantidad
representa la cantidad de piezas que un solo TAG_ID representa para procesarlas en su lectura.

Como trabajo futuro, se espera ampliar el middleware e
integrar dispositivos RFID de otros fabricantes diferentes a
Siemens, a la solucién RFID propuesta en este trabajo para el
trazado de autopartes en una linea de producciéon de una
fabrica de ensamble de automoviles, como es el caso de
Renault-SOFASA-Colombia.
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