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Abstract—In this paper, a secure watermarking framework
based on Discrete Cosine Transform (DCT) for embedding a color
watermark into digital images that provides robustness against
JPEG compression and some other image processing attacks is
presented. In the proposed algorithm, the RGB components of
the color image have been separated, and then each component
is selected to embed a color watermark. The images R, G and
B are divided in 8 x 8 non-overlapped pixels blocks and each
block is transformed to frequency domain using DCT. Next,
with DC coefficient of each block a new block of 8 x 8 DC
coefficients are arranged and a second DCT is applied. Later,
Quantization Index Modulation (QIM) Dither Modulation (DM)
is used as the embedding method to insert the color watermark
into the 64 resultant coefficients. Meantime, the color watermark
is transformed to YCbCr color space and a codification 4:2:0 is
used to reduce the quantity of bits to represent it. The proposed
watermarking scheme has demonstrated high resistance against
various types of attacks in comparison with other state-of-art
algorithms.

Index Terms—DCT, DC coefficient, RGB, YCbCr, color wa-
termark, QIM.

I. INTRODUCCION

ON el rgpido avance tecnolégico y equipos de cémputo

cada vez mds econdmicos, la manipulacion y alteracion
de contenido multimedia se ha vuelto mucho mas sencilla,
incluso algunas de estas modificaciones llegan a pasar inad-
vertidas, dando como resultado su produccién o distribucién
de forma ilegal, vulnerando la propiedad intelectual. Es por
esto, que en los dltimos afios la investigacién de algoritmos
que ayuden a proteger el contenido digital se ha vuelto mas
importante [1], [2], y una de las técnicas mds utilizadas para
la proteccidn de la propiedad intelectual del contenido digital
son las marcas de agua digitales [3].

Las marcas de agua digitales son técnicas las cuales se em-
plean para agregar informacién adicional en un archivo digital,
a estos datos se les conoce como marca de agua, usualmente
se emplean patrones binarios [4], secuencias pseudo aleatorias,
texto, imdgenes en blanco y negro [5] o imigenes en escala
de grises, y dentro de sus principales funciones podemos
encontrar la proteccidon de los derechos de autor, el control
de uso, validacién de integridad, etc. [6]- [9].
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Es importante que una marca de agua provea la sufi-
ciente informacién acerca del autor de la obra o que es-
tablezca la propiedad legitima del contenido que se estd
protegiendo, ademds, una marca de agua debe de satisfacer
ciertas propiedades como: robustez ante ataques intencionados
o no intencionados, capacidad de datos a insertar y por ultimo
no debe degradar la calidad de la imagen portadora y en el
caso de las marcas de agua invisibles, estas deben de pasar
desapercibidas ante el Sistema Visual Humano (SVH) [6].

La gran mayoria de las técnicas de marcas de agua
para imdgenes digitales utilizan texto, imdgenes binarias o
imdgenes en escala de grises. Renza [10] propuso un método
basado en QIM y la Transformada Discreta Wavelet (DWT, por
sus siglas en ingles) para insertar una cadena de texto como
marca de agua. Por otro lado, Mohammad [11] propuso una
técnica de marca de agua invisible la cual utiliza la DCT y el
espacio de color YCoCg-R, ademas de utilizar la transformada
de Arnold para incrementar la seguridad del sistema. Si bien
este método demuestra una alta robustez a compresiéon JPEG,
la cantidad de informacién que agrega es muy poca, pues la
marca de agua empleada es una imagen binaria de 32 x 32
pixeles. En [12], se presentd una técnica de marca de agua
la cual emplea la DWT y la Descomposicién en Valores
Singulares (DVS), ademds de utilizar también un algoritmo
criptogrifico (RSA), sin embargo para poder recuperar la
marca de agua es necesario contar con la imagen original y
la llave privada, junto con la informacién de cifrado que se
empled al momento de utilizar el algoritmo RSA, dando como
resultado un sistema de marca de agua no a ciegas, y la marca
de agua que se utiliza es una imagen en escala de grises.

Como se mencioné anteriormente, las imagenes que mas
comuinmente se usan como marca de agua son binarias o en
escala de grises. Sin embargo, el aumento del uso de imagenes
a color dentro de distintas dreas abre la puerta para que se
comiencen a emplear pequefios logotipos 0 imdgenes con una
cantidad de colores limitados como marcas de agua. Chou
[13] propone el andlisis del componente gama de una imagen
a color y mediante un cuantificador se van modificando los
indices de color de los pixeles que han sido previamente
seleccionados para insertar la informacién de la marca de
agua a color. Sin embargo, la imagen utilizada como marca de
agua tiene solamente 7 colores distintos. En cambio, en [14],
se presenta una técnica basada en DVS. En esta propuesta
se modifican uno o mds valores DVS, sin embargo, esta
modificacién disminuye la calidad de la imagen portadora,
ademds de ser un sistema de marcado de agua no a ciegas.
Por otro lado, Su [15] propone el uso de dos niveles de la
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DCT sobre un bloque de 8 x 8 pixeles, una vez obtenidos los
coeficientes resultantes realiza la modificacion del coeficiente
DC y 7 coeficientes AC. Si bien el método propuesto resulta
ser bastante robusto contra distintos tipos de ataques, la imagen
a color utilizada sigue siendo una imagen con tan solo 7
colores distintos y que es necesario contar con la imagen
original para poder recuperar la marca de agua (no a ciegas).
Finalmente Roldan [16] propone un método de marca de agua
para autenticar una imagen a color, el cual puede detectar y
recuperar regiones alteradas, si bien esta propuesta cumple
otras funciones, se puede decir que inserta una imagen a color
como marca de agua, ya que finalmente lo que se recupera
es una imagen a color. Sin embargo, su principal desventaja
es que no es resistente a muchos ataques y la calidad de la
imagen es muy baja obteniendo valores promedio de 28 dB
en PSNR.

La principal problemdtica de estos métodos es que las
marcas de agua usadas, son binarias o en escala de grises, y las
imagenes a color tienen muy pocos colores; ademas, los que
logran almacenar una imagen con mas tonalidades resultan ser
sistemas de marca de agua no a ciegas, por lo que se necesita
de informacién adicional para recuperar la marca de agua.

En este trabajo se propone un esquema de marca de agua
totalmente a ciegas para recuperar una marca de agua a
color, la cual contiene un mayor rango de tonalidades y
caracteristicas a diferencia de los logotipos utilizados en [11],
[13]- [16]. Primero, los componentes RGB de la imagen
portadora se separan para poder utilizar cada uno de forma
individual; mientras tanto, la marca de agua se transforma
al espacio de color YCbCr y se pasa por un proceso de
submuestreo (4:2:0), de esta forma se reduce la cantidad de
bits necesarios para representar los colores en una imagen. El
siguiente paso es dividir los canales R, G y B en bloques de
8 x 8 pixeles y en cada bloque se calcula la DCT. Después, se
toma el coeficiente DC de cada bloque y con ellos se genera
un nuevo bloque de 8 x 8 coeficientes, a este nuevo bloque se
le aplica una segunda DCT y se procede a modificar los 64
coeficientes resultantes mediante el uso del algoritmo QIM-
DM. Finalmente se aplica la Transformada Discreta Coseno
Inversa (IDCT, por sus siglas en inglés) a cada bloque marcado
y el nuevo coeficiente DC se agrega a los bloques originales,
para realizar una segunda IDCT, dando como resultado tres
nuevos componentes R, d y B'; estos se unen y se obtiene
la imagen digital marcada I g

Los resultados experimentales muestran que el sistema
propuesto es altamente resistente a los ataques de proce-
samiento de imigenes mas comunes, ademds de insertar una
imagen a color con un mayor numero de tonalidades y ser un
sistema de marca de agua totalmente a ciegas, a diferencia de
los esquemas existentes en el estado del arte que solo usan
logotipos y/o no son a ciegas.

El resto del articulo estd organizado de la siguiente manera:
la seccién 2 se explica la técnica QIM, asi como también se
realiza una breve revision del espacio de color YCbCr. En la
seccion 3 se explican los procesos de insercién y de extraccion.
Los resultados experimentales se muestran en la seccioén 4 y
finalmente en la seccién 5 se concluye este trabajo.

1327

II. PRELIMINARES

A. Modulacién del Indice de Cuantizacién

Este método fue propuesto por Chen y Wornel [17] y se
ha vuelto ampliamente utilizado en los distintos esquemas de
marcas de agua de imagenes [10], [18]- [20] y audio, debido a
su excelente robustez contra las distorsiones [17]. QIM agrega
datos modulando una secuencia de indices en combinacion
con los datos de la marca de agua; luego se cuantifica la sefial
portadora con la secuencia de indices que estdn asociados a
la informacién oculta. La modulacién “Dither” (DM, por sus
siglas en inglés) es una variante que mejora el rendimiento
del algoritmo QIM. QIM-DM emplea un pardmetro especial
llamado vector “dither” el cual es utilizado para incrementar
la robustez del sistema contra ataques. QIM-DM se puede
calcular mediante el uso de la ecuacién 1.

s'(x;m) = q(x 4 d(m)) — d(m). (1)

donde s (x;m) es la sefial modulada, ¢(-) es el cuantificador
base, el cual depende de la sefial original x, la marca de agua
m y el vector dither d(-).

B. Espacio de Color YCbCr

El espacio de color YCbCr proporciona una de-correlacién
fina, ademds de ser una transformacién con un costo computa-
cional bajo y de tener un buen rendimiento. En este espacio
de color, la informacién de luminancia se representa por un
solo componente (Y), y la informacién de color se almacena
en dos componentes de crominancia (Cb y Cr). La ecuacién 2
se utiliza para realizar la transformacién entre el espacio RGB
y YCbCer.

Y170 0.2989 0.5866 0.11451 [R
Cb|=|0.5|+]|—0.1687 —0.3313  0.5000 |x|G (2)
Cr] 0.5/ [ 0.5000 —0.4186 —0.8131] |B

y con la ecuacién 3 se regresa al espacio de color RGB.

‘R 1 0 1.402 Y110
G|=|1 —0.34414 —0.71414|x|Cb|-|0.5 3)
B] |1 1.7720 0 Cr] 05

Debido a que el ojo humano es menos sensible a los matices
de color que a la cantidad de luz percibida, la informacion
almacenada en los componentes de crominancia (Cb,Cr) se
pueden reducir, a esto se le conoce como submuestreo de los
cromas(Fig. 1).

yly[vy]yY vy [y vy Ty Yyl
cbCr|cher|cher|eber| [cber ChCr CbCr b b

y [y [y ][y vy Y]y yIiylyly vyl Y|y
CbCr|ChCr|ChCr|cbCr| [Cber CbCr CbCr Cr Cr

yly [y [y vy |y ylylyly ylylvly
cbCr|cher|Cher|eber|  [cber CbCr ChCr b Cb

Y| Y| Y |Y Yyl Y]y Yy lyly Yy Y|y
CbCr|ChCr|ChCr|cbCr| [CbCr CbCr CbCr Cr Cr

444 422 41:1 42:0

Fig. 1. Submuestreo de las crominancias en una imagen de 4 X 4 pixeles.
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I1I. METODO PROPUESTO

En esta propuesta se utilizan las propiedades de los co-
eficientes DC, el coeficiente DC de un bloque DCT es el
que contiene la mayor cantidad de energia, por lo que, la
modificacién directa de este coeficiente llega a degradar la
calidad de la imagen contenedora. Sin embargo, es posible la
modificacién de los coeficientes DC de cada bloque si antes
se utilizan para formar un nuevo bloque y a este aplicar una
segunda DCT.

A. Generacion de la Marca de Agua

A diferencia de las imdgenes binarias o las imdgenes en
escala de grises, una imagen a color contiene un mayor nimero
de colores y tonalidades, de modo que es necesario reducir la
informacién que contienen sin degradar la calidad de la imagen
a color que sera utilizada como marca de agua.

La marca de agua W se transforma al espacio de color
YCbCr y luego se realiza el submuestreo 4:2:0 (W), con lo
que, por cada 4 pixeles de Y solamente se utiliza 1 de Cb y 1
de Cr (Fig. 1), permitiendo reducir la cantidad de informacion
en una cuarta parte. Luego, cada pixel se transforma a su
representacion binaria y se forma un vector W, de tamaiio
Lx [(m xn)+ ("57)].

B. Método de Insercion

En la técnica de inserciéon de una Marca de Agua a Color
dentro de los coeficientes DC de una Imagen Digital (MAC-
DC), los componentes de color RGB de la imagen portadora
se separan, y cada uno es procesado de manera independiente.
El siguiente paso es dividir los canales R, G y B en bloques
no traslapados de 8 x 8 pixeles y en cada uno se aplica la
DCT. De los bloques resultantes se toma el coeficiente DC
y se forman nuevos bloques de 8 x 8 coeficientes, y a cada
nuevo bloque se le aplica una segunda DCT, el diagrama de
este proceso se puede apreciar en la Fig. 2.

Generacion de bloques con coeficientes DC

Segunda 8 8 8
bcT 8 [pc|ac...pc|ac)...|pc[Ac]...
DC|AC|... |DC DC|... AC[AC|...|ac|Ac]...[ACAC]...
AC|AC]... ﬁDC DC|... e L | e
| 8 [DC[Ac|...|DC|AC]...[DC[AC|...
Blogue DCT Blogue DC Ac[ac|...|ac|Ac]...[acac]...

8 |IDC|AC|...|DC|AC]...[DC|AC]...
AC|AC|...|Aac|ac|...[ac]|Ac]...

Bloques DCT de 8x8 pixeles

Fig. 2. Proceso de generacion de bloques utilizando los coeficientes DC de
cada bloque DCT original.

Una vez que se obtiene un nuevo bloque DCT, el valor de
cada coeficiente es modificado de acuerdo al algoritmo QIM
y el valor binario correspondiente de la marca de agua W,
de acuerdo a la ecuacién 4.

I} = q(I; + d(W,)A) — d(W,,). )
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Ademas, dos vectores dither d[k,0] y d[k,1] de tamafio L y
una llave A son generados pseudo aleatoriamente de acuerdo
a las ecuaciones 5 y 6.

d[k,0] = round(A x R) — A, Q)

d[k,0] + 5, d[k,0] < 0

N (5)
dlk,0) - & dko)>1

d[k,1]=
donde, R es un generador de nimeros aleatorios, la distancia
entre d[k,0] y d[k,1] es A/2 y L depende del nimero de
coeficientes seleccionados.

Después de insertar la marca de agua, se aplica la IDCT
para obtener un nuevo bloque con todos los coeficientes
DC marcados y estos coeficientes se insertan en el bloque
original al cual pertenecen, por tultimo, se realiza otra IDCT
a cada bloque y se regresa la imagen al dominio espacial. A
continuacién, se unen los canales R',G’ y B’, dando como
resultado la imagen digital I’ con marca de agua. La Fig. 3
presenta el diagrama de bloques de todo el proceso descrito
con anterioridad.

[ Imagen portadora [ J [ Marca de agua a color W }

v

[ Separar componentes J

R,G,B l
[ Bloques no traslapados }

3
[
[
©
S
~
~<
o
=
a
1Y
Q
o

Submuestreo 4:2:0

—>

de 8x8 pixeles

l Unir Canales
DCT
Cambiar valores a binario TR" G B
IDCT

Generacién de bloques
DC

Proceso
de
Insercién

Cambio
Ibct coeficientes DC J

Fig. 3. Diagrama a bloques del proceso de Insercion.

C. Método de Extraccion

MAC-DC se basa en un algoritmo de extraccidon a ciegas,
lo que significa que no se requiere informacién adicional para
poder recuperar la marca de agua, solamente es necesario la
imagen marcada, el proceso de extraccién se puede observar

en la Fig. 4.
Marca de agua
recuperada
RGB a YCbCr
4:4:4
Proceso de Cambiar valores
Extraccion a decimal

Fig. 4. Diagrama a bloques del proceso de Extraccion.

[ Imagen Marcada I’ }

'

{ Separar componentes }
R,G,B'Y
Bloques no traslapados
de 8x8 pixeles

Generacion
bloques DC

Lo primero es separar los componentes R .G'.B' de la
imagen marcada I y de cada bloque extraer la informacién de
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la marca de agua a color. Cada imagen se divide en bloques no
traslapados de 8 x 8 pixeles y a cada bloque se le aplica la DCT,
el siguiente paso es formar nuevos bloques de 8 x 8 solamente
con los coeficientes DC de cada bloque anterior (Fig. 2) y a
este nuevo bloque aplicar una segunda DCT. Los bits de la
marca de agua W, son recuperados después de evaluar todos
los coeficientes del bloque, mediante el uso de la ecuacién 7

0 si dminl < dminQ
1 en otro caso

)

donde d,in1 ¥ dmin2 se calculan a partir de las ecuaciones 8
y 9.

dmin1=((C; +250) 2 A) —d[k,0] )

dminz=((C)+ ) A) —d[k,1] )

donde C; es el bloque de coeficientes DC, d[k,0] y dl[k, 1]
son vectores dither que se obtienen utilizando la ecuacién 5,
finalmente A es la distancia entre estos dos vectores.

Los pasos anteriores se repiten hasta que se recuperan por
completo los valores de la marca de agua W,. Una vez que
se ha recuperado la informacién binaria en su totalidad, esta
se convierte a valores decimales; es importante mencionar que
la marca de agua que se recuperd, es una imagen YCbCr en
formato 4:2:0, por lo que es necesario hacer un re-muestreo y
asf tener una imagen 4:4:4, para esto se duplica el valor de los
pixeles recuperados de Cb y Cr en sus vecinos mds cercanos,
como se muestra en la Fig. 5.

Cb recuperado Cb remuestreado Crrecuperado Cr remuestreado

18 18] 18 63 63| 63
18[ 18 63| 63

Fig. 5. Proceso de remuestreo en los componentes Cb y Cr.

IV. RESULTADOS EXPERIMENTALES

El sistema MAC-DC se programé usando el lenguaje C# y
el Framework .Net 4.5. Para realizar las pruebas se utiliz un
equipo con procesador Intel® Pentium D 2.79GHz 2.80 GHz,
memoria RAM de 2.00 GB y S.0. Windows®) 8.1 32-bits.

De la base de datos USC-SIPI [22] se tomaron las imdgenes
a) Mandril, b) Lena, ¢) Pimientos, d) F-16, e) Carro, f) Casa
(Fig. 6), las cuales fueron redimensionadas a un tamafio de
1024x728 pixeles y se utilizaron como portadoras de la marca
de agua. Se hizo esta seleccidn, para poder demostrar que el
sistema propuesto puede ser empleado en cualquier tipo de
imagen, por ejemplo, la imagen a) Mandril es una imagen
con muchos detalles y muy texturizada, en cambio la imagen
b) Lena tiene tanto texturas, como dreas suaves y contornos
definidos. Por otro lado se tiene las imagenes c) Pimientos y
d) F-16 las cuales cuentan con dreas suaves y pocos detalles
y texturas.
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Fig. 6. Imagenes empleadas como portadoras de la marca de agua.

Para poder realizar una comparacién con los sistemas ex-
istentes [11], [13]- [16], se emplearon las mismas imagenes
que ellos emplean en sus pruebas (7 a), b), c)), las cuales
tienen una cantidad muy limitada de colores, sin embargo, al
no contar con la referencia especifica de estas imdgenes, lo que
se hizo fue tomarlas directamente de sus articulos publicados.
También, se utiliz6 una imagen con tonalidades que van desde
0 a 255 y sus diferentes combinaciones posibles dentro del
espacio de color RGB (7 d)), para demostrar que MAC-DC
es capaz de insertar una marca de agua distinta a los sistemas
analizados del estado del arte. Todas las marcas de agua se
redimensionaron para tener un tamafio de 64x64 pixeles.

a) b)

Fig. 7. Imdgenes utilizadas como marca de agua. a) imagen binaria [11], b)
logo Peugeot [15], b) Nimeros [15]. ¢) Lapices de color.

c)

La resistencia de MAC-DC contra ataques como compresion
JPEG, JPEG:2000, ruido impulsivo y gaussiano, Filtro Prome-
dio, Filtro de Mediana; se evalu6 mediante la Relacion Sefal-
a-Ruido Pico (PSNR, por sus siglas en inglés), el Indice
Estructural de Medida de Similitud (SSIM, por sus siglas en
inglés) y el Coeficiente de Correlaciéon Normalizado (CCN)
como criterios de evaluacién. También se utilizé el Indice de
Similitud de Caracteristicas (FSIM, por sus siglas en inglés)
en su version a color como medida de calidad.

El PSNR representa la fidelidad entre la sefial original x y
la sefial resultante y expresada en decibeles (dB), y se obtiene
mediante el uso de la ecuacion 10.

2

255
PSNR = 10[0910[M75E|],

donde el MSE para una imagen a color se calcula usando la
ecuacion 11.

(10)

M N 3
1 . L2
1=1 j=1 k=1
donde M y N representan el tamaiio de la imagen, = es

la imagen original y y es la imagen marcada, (7,;) son las
posiciones de los pixeles y k es el canal.



1330

El SSIM [22] considera la degradacién de la imagen como
el cambio percibido en la informacidn estructural, separando
la medida de similitud en luminancia, contraste y estructura,
calculandose mediante el uso de la ecuacion 12.

(2Mwﬂy + Cl)(zaxy + 02)

SSIM (xz,y) = .
@9) = G2t 2 + O (o2 + 02 + Co)

(12)

donde = y y son las dos imagenes a comparar, [, y [, SOn
la media y o, y o, son la desviacién estdndar de = y y
respectivamente, o, es el coeficiente de correlacion entre
las dos imdagenes. C7, Cs y C3 son constantes utilizadas
para estabilizar la ecuacién cuando los denominadores se
aproximan a cero.

El CCN es una medida de calidad cominmente utilizada
para evaluar la robustez de los algoritmos de marca de agua,
la cual cuantifica la resistencia contra los ataques. El valor
CCN entre la marca de agua incrustada W y la marca de
agua extraida W' se define a partir de la ecuacién 13.

5 (wi — ) (w] — w')
Vi (wi = @)2(w) —w)?

donde, si dos marcas de agua son idénticas, entonces su valor
es 1; de lo contrario, si son completamente opuestas, entonces
su valor es -1, y si no estdn correlacionadas por completo, el
valor es igual a 0.

El célculo del indice FSIM consta de dos etapas. En la
primera etapa, se calcula el mapa de similitud local y en
la segunda, se agrupa el mapa de similitud en una Unica
puntuacién de similitud [23], y de forma general el FSIM entre
f1y f2, se calcula mediante la ecuacién 14

CCN(w,w') = (13)

ZICQSL (z)ePC,, ()

FSIM(x,y) = (14)

ZxCQPCM(x)
donde (2 representa la imagen entera en el dominio espacial.

Durante los primeros experimentos se analizd el com-
portamiento del esquema propuesto cuando se modificaban
directamente los coeficientes DC de la DCT y cuando se toman
estos coeficientes DC y con ellos se formaron nuevos bloques
de 8 x 8 pixeles, a los cuales se les aplica una segunda DCT.

TABLA 1
PSNR, SSIM Y FSIM DE LAS IMAGENES PORTADORAS DESPUES DE
INSERTAR LA MARCA DE AGUA EN LOS COEFICIENTES DC

DC Directo MAC-DC

PSNR (dB) SSIM FSIM PSNR (dB) SSIM FSIM

Baboon 38.68 0.963  0.982 44.80 0.992  0.998
Lena 38.77 0.987  0.994 44.82 0995  0.999
Peppers 38.86 0.964  0.984 44.82 0.996  0.998
F-16 38.79 0.958 0975 44.73 0.989  0.995
Car 38.76 0971  0.989 44.72 0989  0.992
House 38.70 0.954 0973 44.78 0991 0.994

Como se pudo comprobar en la Tabla I, existe una diferencia
al modificar el coeficiente DC directamente y cuando se utiliza
MAC-DC. Aqui podemos observar que el método MAC-DC
tiene un aumento considerable de 6 dB, 0.026 y 0.016 (PSNR,
SSIM y FSIM respectivamente), con lo que podemos asegurar
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que la distorsién que sufre la imagen portadora al momento
de insertar la marca de agua es minima, con lo que logra pasar
inadvertida ante el SVH.

Continuando con las pruebas, el esquema MAC-DC se
compard con los métodos presentados en [11], [13]-[16] y asi
poder demostrar su robustez ante los ataques de procesamiento
de imédgenes mas comunes.

En la Tabla II se puede observar que la intrusién de la
marca de agua dentro de la imagen portadora es minima, ade-
mas se mantiene constante el comportamiento de los valores
obtenidos, sin importar el tipo de imagen que se use para
insertar la marca de agua, demostrando que la insercién de la
marca de agua pasa inadvertida ante el SVH.

TABLA II
PSNR / SSIM / FSIM DE LAS IMAGENES PORTADORAS DESPUES DE
INSERTAR LA MARCA DE AGUA

[1] [13] [14] [15] [16] MAC-DC
Baboon  39.28/0.924 37.89/0915 40.49/0.997 42.07/0990 28.89/0.789  44.80 / 0.992
/0956 /0.962 /0.999 /0.996 /0851 /0.998
Lena 4030/ 0.957 4227/0964 423970996 44.69/0.996 3331/0949  44.82 / 0.995
/0.987 /0.984 /0.998 /0.998 /0.991 /0.999
Peppers  40.33/0.961 3203 /0.898  34.46/0.927 4076 /0974 33.61 /0912 44.82 / 0.996
/0.990 10953 /0.989 10.992 /0.946 /0.998
F-16 41.03/0973  3442/0920 38.39/0954 44.50/0992 344770918 4473/ 0.989
/0.994 10.967 10.993 10.997 10959 /0.998
Car 404270978 39.62/0937 41.14/0983 43.85/0975 34.67/0936 44.72 / 0.992
/0.994 10.968 10.993 /0.987 /0972 /0.992
House  40.07 /0942 4092/0952 43.40/0967 44.53/0993 33.19/0936 44.78 / 0.988
/0976 /0979 10.986 10.995 /0.987 /0.994

Finalmente, en la Tabla III se puede observar, que MAC-DC
obtiene valores muy similares a los que presentan los distintos
métodos del estado del arte, incluso la propuesta MAC-DC
logra mejorar el desempefio al recuperar la marca de agua
cuando la imagen portadora es atacada con filtro de mediana,
ademas de tener mayor resistencia a compresion JPEG:2000.

TABLA III
CCN OBTENIDO AL USAR DISTINTOS ESQUEMAS DE MARCAS DE AGUA
PARA RECUPERAR LA MARCA DE AGUA PEUGEOUT

[13] [14] [15] [16] [11] MAC-DC
Sin ataques 09741 09801 09989 0.9976 1 0.9998
JPEG QF=60 0.8243 09598 0.9664  0.9429 1 0.9824
JPEG2000 5:1 04404 09598  0.9664  0.9429 - 0.9900
Ruido impulsivo 1% 05779  0.8477  0.9437 - 03429 0.9307
Ruido Gaussiano o2 = 0.006 04127 0.8786  0.9605 03219 0.9611
Escalamiento 100% 08510 0.7459  0.9356 09482 09231
Filtro Promedio 3x3 04267 03009  0.5282 07816 0.8662
Filtro Mediana 3x3 0.1701 03009  0.6042 09876 0.9982

Un punto muy importante es que MAC-DC no solamente
se puede utilizar para almacenar una imagen binaria como la
que se usa en [11] o imigenes con muy pocos colores como
las empleadas en [13]- [16]. MAC-DC soporta la insercién
de imagenes digitales a color con un mayor rango de colores
y tonalidades, las cuales no son usadas en los métodos del
estado del arte; ademas el método propuesto de extraccion de
la marca de agua es totalmente a ciegas, ya que no hace falta
informacion adicional para recuperar la marca de agua.

De los diferentes ataques mostrados en la Tabla II, el mas
comun es la compresién JPEG, pues este formato es el mas
utilizado para la distribucién de imigenes digitales y aunque
hay veces que llega a ser no intencional, la compresion puede
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llegar a eliminar la marca de agua, por lo que es necesario
que el sistema sea resistente ante este ataque en particular, y
como se puede apreciar en la Fig. 8 y la Fig. 9 el esquema
propuesto es resistente a factores de calidad QF > 60.

Chou[13] Golea[14] su[1s] Roldan[16]

CCN = 0.9664 CCN = 0.9429

MAC-DC

CCN = 0.8243 CCN = 0.9598 CCN = 0.9824

Error x 3 Error X3 Error x3 Error X3 Error x3

Fig. 8. Recuperacién de la marca de agua Peugeout, después de realizar la
compresion JPEG QF = 60.

Chou(13]

200
007

CCN = 0.8358

Golea[14] su[15] Roldan[16] MAC-DC

2000 200" 2000 200
007 007 007 007

CCN = 0.9621 CCN = 0.9689 CCN = 0.9432

2001 200
g&: 00/

Error x3

CCN = 0.9876

Error x 3 Error x3 Error x3 Error x3

Fig. 9. Recuperacién de la marca de agua Numeros, después de realizar la
compresion JPEG QF = 60.

MAC-DC también resistio a la compresion JPEG:2000,
como se puede observar en la Fig. 10 y la Fig. 11.

Chou[13]

Golea[14] su[15] Roldan[16] MAC-DC

1

CCN = 0.4404 CCN = 0.9664 CCN = 0.9429 CCN = 0.9900

CCN = 0.9598
T

Error x3 Error x3

Error x3

Error x3 Error x3

Fig. 10. Recuperacién de la marca de agua Peugeout, después de realizar
compresién JPEG:2000 con una relacién de 5:1.
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Chou[13]

Golea[14]

200
007

2400
ay

Error x3

Su[15]

200
007

CCN = 0.9665

Roldan[16]

200
007

CCN = 0.9320

MAC-DC

200
007

CCN =0.9923

Error x 3

Error X3 Error x3 Error x3

Fig. 11. Recuperacién de la marca de agua Numeros, después de realizar
compresion JPEG:2000 con una relacién de 5:1.

La imagen marcada también debe ser resistente al ruido,
pues al ser transmitida a través de un medio digital, esta
puede llegar a contaminarse. En las figuras 12 y 13 se
presenta la marca de agua recuperada después de que la
imagen que la contiene fue contaminada con dos distintos
tipos de ruido (Impulsivo y Gaussiano), demostrando que es
posible su recuperacién. Como se puede observar, el método
propuesto demuestra resistir este tipo de ataques, ademds de
que se mantienen valores de CCN muy cercanos al método
propuesto en [15], dejando en claro que la marca de agua
puede recuperarse aun cuando la imagen portadora fuera
contaminada por el ruido adquirido durante la transmisién de
la misma.
Chou[13]

Golea[14] Roldan[16]

Su[15] MAC-DC

CCN = 0.9437

CCN = 0.3429

=

Error x3

Error x 3 Error x3 Error x 3 Error x3

Fig. 12. Recuperacion de la marca de agua Peugeout, después de contaminar
la imagen portadora con 1% de ruido Impulsivo.

Chou[13] Golea[14]

su[1s]

Roldan(16]

MAC-DC

CCN = 0.8786

CCN = 0.9611

CCN = 0.9605

CCN =0.3219
P .

Error x 3

Error x 3

Error x3 Error x3 Error x3

Fig. 13. Recuperacién de la marca de agua Peugeout, después contaminar la
imagen portadora con ruido o2 = 0.006.

Para realizar una comparativa con el método propuesto por

Mohammad [11], se decidié que la marca de agua aunque
es binaria, se trataria como una imagen digital a color, es
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decir, los valores utilizados fueron de 0 a 255 y 3 canales
de informacién, de tal forma que se pueda usar como una
imagen RGB y asi poder realizar el proceso de marca de agua
MAC-DC sin afadirle modificaciones o cambios extras, estos
resultados experimentales y la comparativa con dicho método,
se pueden observar en la Fig. 14.

Ruido Gaussiano
0% = 0.006

JPEG QF=60 JPEG:2000 5:1 Ruido Impulsivo 1% Filtro Mediana 3x3

Filtro promedio 3x3

Mohammad[11]

.-
CCN = 09724

CCN =1

CCN =1

CCN = 0.9610

MAC-DC

CCN = 09953 CCN = 09759 CCN = 09307 CCN = 0.9621 CCN = 0.8657 CCN = 0.9962

Fig. 14. Comparativa de la marca de agua recuperada entre [11] y MAC-DC.

Como se pudo apreciar en la Fig. 14, también es posible
el uso de marcas de agua binarias con el esquema MAC-
DC y demuestra su robustez ante algunas de las técnicas de
modificacién de imagenes mas comunes, ademas el valor para
CCN es muy cercano a los valores los obtenidos en [11].

Si bien en la marca de agua recuperada usando MAC-
DC visualmente presenta un poco de mas ruido y pixeles de
colores, esto se debe a que no se hizo ninglin cambio en el
sistema, por lo que en lugar de tratarse como una imagen
binaria se uso como imagen a color; por lo que se propone
como trabajo a futuro realizar los ajustes necesarios en el
contexto de imagenes binarias y asi lograr obtener un resultado
superior al presentado en [11].

Un punto a resaltar es que MAC-DC no estd desarrollado
Unicamente para emplear imdgenes binarias como marca de
agua, este sistema se desarroll6 para utilizar imagenes digitales
a color de 24 bits de profundidad, ademas de ser un esquema
de marca de agua totalmente a ciegas, algo de lo que carecen
los métodos que fueron analizados en el estado del arte.

En una siguiente prueba, se hizo la insercién de una imagen
digital a color, la cual fue utilizada como marca de agua
a color (Fig. 7 d)), esta marca de agua contiene un mayor
rango de colores (224 = 16,777,216 de colores diferentes), a
diferencia de las imagenes que son empleadas comtinmente
en los esquemas de marcas de agua, demostrando que el
comportamiento de MAC-DC es similar, sin importar el tipo
de marca de agua que se utilice, con lo que nuestra propuesta
puede emplear cualquier tipo de imagen como marca de agua.

Los resultados obtenidos de las pruebas realizadas se pueden
observar en la Figura 15.
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Ruido Gaussiano
0% =0.006

JPEG QF=60 JPEG:2000 5:1 Ruido Impulsivo 1% Filtro promedio 3x3 ~ Filtro Mediana 3x3

] ! 1

R R L e T s

error x3 error x3 error x3 error x3 error x3 error x3

Fig. 15. Marca de agua colores, recuperada después de realizar diversos
ataques a la imagen portadora.

Como se pudo observar en la Fig. 15, la marca de agua
recuperada tiene una muy buena calidad, pues en todas se
obtiene un valor para F'STM > 0.9400, ademds de forma
subjetiva, se puede decir que las formas y texturas de la imagen
a color empleada como marca de agua se pueden apreciar sin
dificultad.

Del estado del arte analizado en este trabajo, solamente se
realizé la comparacién del sistema MAC-DC usando la imagen
a color como marca de agua con el método propuesto por
Golea [14] y Su [15], esto se debe a que Monhammad [11]
usa una imagen binaria, el esquema de Chou [13] hace una
codificacion de los colores que hay en la imagen nimeros (8
colores) y el esquema presentado por Roldan [16], tiene otras
funciones, (deteccion de alteraciones). En la Fig. 16 se puede
observar la comparativa realizada al usar una imagen con un
mayor rango de colores.

JPEG QF=60

PP
-

Ruido Impulsivo 1%

JPEG:2000 5:1 Ruido Gaussiano
ry o 06

Filtro promedio 3x3 ~ Filtro Mediana 3x3
i e

Golea[14]

FSIM = 0.9810 FSIM = 0.8331 FSIM

LR

FSIM = 0.9811 FSIM = 0.9863 FSIM = 0.9439 FSIM = 0.9641 FSIM = 0.9446

FSIM = 0.9760

Fig. 16. Comparativa de la marca de agua colores, recuperada usando los
métodos Golea [14], Su [15] y MAC-DC.

De la Fig. 16 se puede observar que aun cuando los métodos
del estado del arte funcionan cuando se emplea una imagen a
color, su comportamiento no es el mismo cuando utilizan como
marca de agua imagenes de 24 bits de profundidad, incluso en
algunos ataques, se puede observar que las tonalidades de la
imagen cambian. Si bien MAC-DC pierde cuando se trata de
ruido impulsivo, en los demds ataques los valores obtenidos
para FSIM son mas altos.

V. CONCLUSIONES

En este trabajo, se presentd un algoritmo de marca de agua
invisible para la protecciéon de la propiedad intelectual de
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imagenes digitales, en el cual se logré insertar una imagen dig-
ital a color con 24 bits de profundidad, ademds de demostrar
que el método propuesto también puede usar imigenes binarias
o logotipos con muy poca cantidad de colores. El método
propuesto demostrd ser resistente a la mayoria de los ataques
que comunmente se realizan sobre las imagenes digitales.

Una de las aportaciones mas importantes de esta propuesta
es la de insertar una imagen digital a color como marca de
agua, ya que el uso de este tipo de imigenes es un gran
desafio para los métodos tradicionales de marcado de agua
invisible, esto se debe principalmente a la gran cantidad de
datos que se deben insertar sin que estos degraden la calidad de
la imagen contenedora, ademds de que el esquema propuesto
es totalmente a ciegas, porque solamente se requiere de la
imagen con la marca de agua insertada para poder extraer la
marca, a diferencia de otros esquemas en donde es necesaria
la imagen original u otros datos utilizados durante el proceso
de insercion.
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